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igualmente, notificar a outra Parte da conclusao deste pro-
cedimento e indicar-lhe o nimero de registo atribuido.

Feito em seis paginas, aos 4 dias do més de julho de
2012, em dois exemplares originais na lingua portuguesa,
fazendo ambos os textos igualmente fé.

Pela Republica Portuguesa:

Dr. Jodo Pedro Aguiar-Branco, Ministro da Defesa
Nacional.

Pela Republica de Mogambique:
Eng.° Filipe Jacinto Nyusi, Ministro da Defesa.

PRESIDENCIA DO CONSELHO DE MINISTROS

Resolugio do Conselho de Ministros n.° 36/2015

A sociedade, a economia e o Estado sdo dependentes das
tecnologias de informacao e de comunicagao (TIC).

Temos assistido a um desenvolvimento acelerado da
sociedade da informagdo e a uma crescente dependéncia
das TIC em fung¢des vitais do funcionamento do Pais.

A defini¢do de uma agenda digital permite disponibi-
lizar beneficios econdmicos e sociais, estimular a criacdo
de emprego, a sustentabilidade e a inclusdo social, extrair
o maximo beneficio das novas tecnologias e melhorar a
estrutura de enquadramento nacional.

Estas tecnologias sdo, no entanto, vulneraveis, criando
riscos sociais e materiais. Se, por um lado, trazem claros
beneficios a sociedade, por outro lado, vém aumentar, de
forma significativa, os riscos decorrentes da sua dependén-
cia e da quantidade de informagdo armazenada e em circu-
lagdo, expondo o Estado, as empresas e os cidadios.

O ciberespaco transpoe a vida real para um mundo vir-
tual, com caracteristicas tinicas que impdem novas formas
de interagdo e de relacionamento.

No plano dos bens juridicos de natureza pessoal t&ém
vindo a revelar um aumento exponencial os crimes sexuais
contra menores praticados através da Internet, assumindo
amiude este fendmeno criminoso dimensdo transacional
e acentuada sofisticagdo de meios, o que reclama uma
intervencao firme, determinada e eficaz.

Este «mundo em rede» desenvolve novos modos de
atuacdo com caracteristicas unicas, de onde se destacam
o cibercrime e, em particular, o cibercrime organizado,
associado a fraude bancaria e a usurpagdo de identidade
com este mesmo proposito, o hacktivismo politico nas
suas varias expressdes, como sdo o desvio e a revelagdo
de informagao sensivel ou classificada e a sabotagem in-
formatica, ou ainda a crescente espionagem de Estado e
industrial.

Tanto a nivel interno como internacional, sdo evidentes
as capacidades de ativismos politicos e religiosos, crimi-
nosos ou terroristas para conduzir agdes com impacto na
seguranca de infraestruturas vitais de informagao, criando
sérias ameagas a sobrevivéncia do Estado de Direito demo-
cratico e ao espaco de liberdade, seguranca e justica.

A necessidade de proteger as areas que materializam
a soberania nacional, assegurando a autonomia politica
e estratégica do Pais, bem como o crescente niimero de
incidentes e ataques maliciosos, impde que a seguranca
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do ciberespago seja considerada como uma prioridade
nacional.

Por isso, é fundamental que o Pais disponha de uma
Estratégia Nacional de Seguranga do Ciberespaco,
que estabeleca objetivos e linhas de agdo com vista
a uma eficaz gestdo de crises, a uma coordenacdo da
resposta operacional a ciberataques, a um desenvolvi-
mento das sinergias nacionais ¢ a uma intensificagdo
da cooperacdo nacional, europeia e internacional neste
dominio.

O esforco destinado a reduzir debilidades ao nivel da
seguranca das redes e da informagdo, aumentando a re-
siliéncia das suas infraestruturas criticas, apresenta-se
também como fundamental, quer no quadro da Unido
Europeia, ao nivel da Estratégia da Unido Europeia para
a Cibersegurancga, quer das politicas de Ciberdefesa da
Organizagdo do Tratado do Atlantico Norte (OTAN). O
refor¢o da cooperacdo traduz-se num exponencial ganho
de eficacia da protecdo destes bens, impondo-se o seu
aprofundamento.

Neste contexto, importa definir uma visdo e um enqua-
dramento estratégico, logico e coerente.

Assim:

Nos termos das alineas d), f) e g) do artigo 199.° e da
alinea @) do n.° 1 do artigo 200.° da Constitui¢ao, o Con-
selho de Ministros resolve:

1 — Aprovar a Estratégia Nacional de Seguranga do
Ciberespaco, que consta do anexo a presente resolucao e
que dela faz parte integrante.

2 — Determinar que a presente resolugdo reporta os
seus efeitos a data da sua aprovacgao.

Presidéncia do Conselho de Ministros, 28 de maio de
2015. — O Primeiro-Ministro, Pedro Passos Coelho.

ANEXO

ESTRATEGIA NACIONAL DE SEGURANGA DO CIBERESPAGO

1. A Estratégia Nacional de Seguranga do Ciberespaco,
doravante designada por Estratégia, funda-se no compro-
misso de aprofundar a seguranca das redes e da infor-
macdo, como forma de garantir a prote¢do e defesa das
infraestruturas criticas ¢ dos servigos vitais de informacao,
e potenciar uma utilizagdo livre, segura e eficiente do
ciberespago por parte de todos os cidaddos, das empresas
e das entidades publicas e privadas.

2. A Estratégia assenta sobre os principios gerais da
soberania do Estado, das linhas gerais da Estratégia da
Unido Europeia para a Ciberseguranga e na estrita obser-
vancia da Conveng¢do Europeia dos Direitos do Homem
e das Liberdades Fundamentais do Conselho da Europa,
da Carta dos Direitos Fundamentais da Unido Europeia,
da protecao dos direitos fundamentais, a liberdade de ex-
pressdo, os dados pessoais e a privacidade, e alicerca-se
nos seguintes cinco pilares:

a) Subsidariedade:

A seguranga do ciberespaco € parte integrante da se-
guranga nacional e € essencial para o funcionamento do
Estado, para o desenvolvimento econdémico e a inovagao,
bem como para a confianca dos cidaddos no mercado
digital e no ciberespago.

O Estado afirma o seu forte compromisso com a prote-
¢do do ciberespaco. No entanto, grande parte das infraes-
truturas tecnologicas que compdem o ciberespago € detida
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por operadores privados, a quem cabe a responsabilidade
primaria pela sua protecdo. Esta responsabilidade inicia-se
no proprio individuo, pela forma responsavel como utiliza
o ciberespaco, e termina no Estado, enquanto garante da
soberania e dos principios constitucionais.

b) Complementaridade:

A seguranca do ciberespaco ¢ uma responsabilidade
partilhada entre os diferentes atores, sejam eles publicos
ou privados, militares ou civis, coletivos ou individuais.

Uma abordagem alargada e integradora da seguranca do
ciberespago retine diferentes atores com diferentes respon-
sabilidades e capacidades, para beneficio de todos.

¢) Cooperagao:

Num mundo altamente interligado e interdependente,
a seguranca do ciberespago requer uma forte cooperagao
e colaboragdo entre aliados e parceiros, nacionais e inter-
nacionais, alicer¢cada no desenvolvimento de confianca
mutua.

d) Proporcionalidade:

Os riscos inerentes ao ciberespago devem ser avaliados
e geridos de forma adequada, assegurando-se a proporcio-
nalidade dos meios e medidas para o seu exercicio.

e) Sensibilizagdo:

A garantia da seguranga das infraestruturas tecnoléogi-
cas, das redes e dos sistemas de informagdo depende da
capacidade de os utilizadores finais saberem tomar medi-
das que previnam os riscos a que se encontram expostos.
A sensibilizag@o constitui um eixo essencial a preservagao
da seguranga no ciberespaco.

3. A Estratégia desenvolve-se nos seguintes objetivos
estratégicos:

a) Promover uma utilizagdo consciente, livre, segura e
eficiente do ciberespago;

b) Proteger os direitos fundamentais, a liberdade de ex-
pressdo, os dados pessoais e a privacidade dos cidaddos;

c) Fortalecer e garantir a seguranga do ciberespaco, das
infraestruturas criticas e dos servigos vitais nacionais;

d) Afirmar o ciberespago como um dominio de desen-
volvimento econdmico ¢ de inovacao.

4. As implicagdes e necessidades associadas a cada um
dos objetivos estratégicos permite definir uma orienta¢ao
geral e especifica, traduzida em seis eixos de intervencao,
enformados em medidas concretas e respetivas linhas de
acao, destinadas a reforgar o potencial estratégico nacional
no ciberespago, a saber:

Eixo 1 — Estrutura de seguranga do ciberespaco;
Eixo 2 — Combate ao cibercrime;

Eixo 3 — Protegdo do ciberespago e das infraestruturas;
Eixo 4 — Educagao, sensibilizacdo e prevengio;
Eixo 5 — Investigagdo e desenvolvimento;

Eixo 6 — Cooperagao.

Eixo 1 — Estrutura de seguranga do ciberespaco:

A complexidade e a abrangéncia dos desafios da segu-
rancga do ciberespaco requerem uma lideranca e governagao
forte e transversal, uma coordenagdo operacional agil,
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célere e eficaz, uma capacidade de resposta e salvaguarda
dos interesses nacionais e, acima de tudo, uma envolvéncia
de recursos, conhecimentos e competéncias. Assim, devem
ser adotadas as seguintes medidas:

1) Estabelecer a coordenag@o politico-estratégica para
a seguranca e defesa do ciberespaco:

A responsabilidade pela seguranga do ciberespago na-
cional encontra-se distribuida por diferentes atores com
missdes e objetivos diversos, ndo existindo um fio condu-
tor nem a coeréncia necessaria nas politicas e iniciativas
desenvolvidas por cada um deles.

Neste contexto, entende-se como necessaria e prioritaria
a existéncia de uma abordagem transversal e integradora
das varias sensibilidades dos diversos setores da sociedade,
nesta matéria.

Para este efeito, deve ser definida uma coordenacgdo
politico-estratégica para a seguranga do ciberespaco, na
dependéncia direta do Primeiro-Ministro, com represen-
tantes de todas as partes interessadas.

Esta coordenac@o politico-estratégica deve ser responsa-
vel pelo controlo e revisdo da presente Estratégia e de cada
uma das medidas que a compde. A execucdo das medidas
deve ser da responsabilidade de cada uma das partes, re-
portando periodicamente o seu estado de execucao.

2) Consolidar o papel de coordenacdo operacional e de
autoridade nacional em matéria de ciberseguranca, relati-
vamente as entidades publicas e as infraestruturas criticas,
do Centro Nacional de Ciberseguranca (CNCS):

a) Afirmar o exercicio de poderes do CNCS, enquanto
autoridade nacional competente em matéria de cibersegu-
ranga, relativamente as entidades publicas e as infraestru-
turas criticas nacionais;

b) A coordenacgao operacional € um fator essencial para
o sucesso da execucgdo das medidas previstas nesta estra-
tégia. O CNCS assegura esta coordenacao entre as varias
partes responsaveis;

c¢) A seguranga do ciberespago pressupde o conheci-
mento das ameagcas ¢ das vulnerabilidades existentes. Este
conhecimento ¢ essencial para a realizacdo de anélise de
risco, com vista a uma melhor aplicagdo dos meios e re-
cursos disponiveis para o tratamento dos riscos, bem como
para a identificagdo das lacunas a colmatar;

d) O CNCS, enquanto coordenador operacional, deve
desenvolver e aplicar medidas que visem a capacitacao
humana e tecnolégica das infraestruturas publicas e das
infraestruturas criticas, com vista a prevengao e a reago
de e a incidentes de ciberseguranga;

e) Com vista a eficacia operacional e a uma melhor
avaliacdo situacional, devem ser criados mecanismos de
reporte de incidentes de cibersegurancga para entidades
publicas e para os operadores de infraestruturas criticas.
A desejada avaliacdo situacional resulta na cria¢do de con-
dicdes para a identificacdo de um nivel de alerta nacional
em matéria de seguranca do ciberespaco, partilhado entre
todas as entidades envolvidas;

f) Em articulagdo com as autoridades competentes e
a comunidade nacional de seguranga do ciberespago, o
CNCS deve criar uma base de conhecimento que reuna
informagdo sobre ameagas e vulnerabilidades conheci-
das, para servir as entidades publicas e os operadores de
infraestruturas criticas;
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g) O CNCS deve produzir e apresentar um quadro in-
tegral e atual dos incidentes, ameagas e vulnerabilidades
que pendem sobre o ciberespaco nacional.

3) Desenvolver a capacidade de Ciberdefesa:

a) Concretizar a Orientacdo Politica para a Ciberdefesa,
aprovada pelo Despacho n.° 13692/2013, de 11 de outubro,
publicado no Diério da Republica n.® 208, 2. série, de 28
de outubro, edificando a estrutura de ciberdefesa nacional,

b) Estabelecer e consolidar uma estrutura de comando e
controlo da ciberdefesa nacional, recaindo as atribuigoes de
orientagdo estratégica-militar da ciberdefesa sobre o Con-
selho de Chefes de Estado-Maior (CCEM) e o planeamento
e resposta imediata e efetiva a uma crise no ciberespago ao
Centro de Ciberdefesa (CCD) e as capacidades dos ramos
das Forgas Armadas;

¢) Implementar, desenvolver e consolidar a capacidade
de ciberdefesa, com vista a assegurar a condugéo de ope-
ra¢des militares no ciberespaco, assegurando a liberdade
de agfo do pais no ciberespaco e, quando necessario e
determinado, a exploragdo proativa do ciberespago para
impedir ou dificultar o seu uso hostil contra o interesse
nacional;

d) Constituir a ciberdefesa uma area onde ¢ necessa-
rio promover sinergias e potenciar o emprego dual das
suas capacidades, no &mbito das operacdes militares e da
ciberseguranca nacional, desenvolvendo e consolidando
um sistema de partilha de informacdo aos varios niveis e
patamares de decisdo.

4) Desenvolver a capacidade nacional de resposta a
incidentes:

Num contexto de gestdo distribuida como € o ciberes-
paco, a partilha de informacao entre as partes interessadas
¢ um fator critico de sucesso para uma melhor detecdo,
prevengdo e reacdo a falhas e interferéncias na seguranga
do ciberespaco.

a) O papel das comunidades de Computer Security In-
cident Response Team (CSIRT) deve ser reforgado como
plataforma de exceléncia para a partilha de boas praticas
e de informagdo relativa a ciberincidentes, para servigos
operacionais de resposta a incidentes em Portugal e em
territério estrangeiro, neste caso, se constituir uma ameaga
a soberania nacional.

b) Os diversos CSIRT devem usar uma taxonomia co-
mum e mecanismos automaticos para partilha de infor-
macao operacional entre si € com as forgas e servigos de
seguranga.

5) Estabelecer um gabinete para gestdo de crises no
ciberespago:

a) Aresposta a ciberincidentes de grande impacto requer
instrumentos especificos e especializados. E essencial ope-
racionalizar um gabinete de gestdo de crises no ciberespago,
que se insira numa abordagem integrada na resposta as
ameacas e riscos num efetivo sistema nacional de gestdo
de crises e que integre atores relevantes neste dominio;

b) Devem ser organizados e realizados exercicios na-
cionais de gestdo de crises no ciberespaco, que permitam
avaliar o grau de preparagdo e a maturidade das diversas
entidades para lidar com incidentes de grande dimensao,
potenciando as sinergias decorrentes da integra¢ao, sempre
que possivel, com outros exercicios neste ambito, organi-
zados e conduzidos a nivel nacional.
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6) Definir e implementar processos de governagdo da
segurancga do ciberespago:

Deve ser elaborada uma proposta, considerando os va-
rios dominios de atuagdo, contendo alteragdes legislativas
e regulamentares, bem como mecanismos de autorregu-
lagdo e de governagdo para a seguranca do ciberespacgo
nacional.

Eixo 2 — Combate ao Cibercrime:

O ciberespaco criou novos bens juridicos que carecem
de protegdo, novos tipos de crimes e, ainda, novas formas
de realizar crimes antigos.

Os desafios colocados pelo cibercrime implicam uma
permanente atualizagdo da legislacdo em ordem a sua
maxima eficiéncia. Da mesma forma, as instituigdes vo-
cacionadas para a investigagdo do cibercrime devem es-
tar plenamente apetrechadas para realizar a sua missao,
importando ainda que o sistema judicial, como um todo,
esteja adaptado as novas tecnologias. Assim, devem ser
adotadas as seguintes medidas:

1) Revisdo e atualizagdo da legislacao:

As entidades competentes devem adotar as medidas
necessarias para a elaborago e operacionalizagdo de legis-
lagdo com vista a criminalizagdo dos novos tipos de delitos
— contra ou tirando proveito do ciberespaco —, e intensi-
ficando a cooperacdo judicial nacional e internacional.

No mesmo sentido, a legisla¢do de suporte a investiga-
¢do criminal deve ser objeto de constante atualizagdo, tendo
em vista uma eficaz aplicacdo no ciberespaco.

2) Agilizar as capacidades da Policia Judiciaria:

A Policia Judiciaria deve robustecer as suas estruturas
e as suas capacidades técnicas e humanas para o combate
ao cibercrime, assim como devem ser reforcadas as com-
peténcias técnicas e forenses para conduzir investigagdes
no ciberespago.

Eixo 3 — Protegdo do ciberespaco e das infraestruturas:

As ameagas as infraestruturas e aos sistemas de infor-
magdo so dirigidas simultaneamente as entidades publicas
e privadas e aos cidaddos. Os servigos publicos servem de
exemplo para a sociedade e devem ser capazes de melhorar
a protecdo dos sistemas de informacao e da informacao
pelos quais sdo responsaveis.

No ambito da protegdo do ciberespago e de infraestru-
turas devem ser adotadas as seguintes medidas:

1) Avaliar a maturidade e a capacidade das entidades
publicas e privadas que administrem infraestruturas cri-
ticas ou servigos vitais de informagdo, no que respeita a
seguranca do ciberespago;

2) Promover a adaptacdo e melhoria continua da segu-
ranca dos sistemas de informacao das entidades publicas,
dos operadores das infraestruturas criticas e dos servigos
vitais de informac@o, para assegurar uma maior resiliéncia
(capacidade de sobrevivéncia) nacional, adaptando-os aos
novos riscos e ameagas do ciberespaco;

3) Analisar o ambiente de informagdo, para tentar ante-
cipar eventuais ataques e tomar as decisdes apropriadas,
acompanhando os ultimos desenvolvimentos tecnolégicos
e analisando e antecipando ameagas;

4) Desenvolver a capacidade de detecdo de ataques
aos sistemas de informagdo, especialmente os das entida-
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des publicas e as infraestruturas criticas nacionais, a qual
deve permitir alertar as entidades competentes, ajudar
a entender a natureza dos ataques e criar as necessarias
contramedidas;

5) Promover a aplicag@o, por parte das entidades publi-
cas, das medidas necessarias a continuidade das operagdes,
de modo a responder as principais crises que afetem ou
ameacem a seguranca dos sistemas de informagéo ou os
operadores de infraestruturas criticas;

6) Incluir medidas de seguranga do ciberespaco nos
planos de protecdo de infraestruturas criticas nacionais,
seguindo uma abordagem baseada na gestdo de risco;

7) Incluir medidas para fazer face a ameagas no ci-
berespaco nos planos de seguranca dos operadores de
infraestruturas criticas nacionais e europeias;

8) Promover a utilizagdo de normas de seguranca da in-
formac@o nas infraestruturas e sistemas de informagao e de
comunicacao das entidades publicas. A adog¢do de normas e
boas praticas de seguranga do ciberespaco funcionam, simul-
taneamente, como mecanismo de harmonizagao e de intero-
perabilidade e como instrumento de medida por referéncia;

9) Promover uma politica de seguranca da informacao
para as entidades publicas e criar instancias que garantam
a seguranca da informagao em todas essas entidades que
acedam a informacao sensivel, a dados pessoais ou prestem
servi¢os em linha considerados criticos, devendo a identi-
ficagdo das medidas de aplicacdo da politica de seguranca
seguir uma abordagem de gestdo de risco, de acordo com
as melhores préticas internacionais;

10) Reforgar as capacidades de prevengdo, detegdo e
reacdo a incidentes de seguranga do ciberespago. Os ope-
radores de infraestruturas criticas tém o dever de reportar
falhas e interferéncias de seguranga do ciberespago nos
seus sistemas. Por outro lado, deve ser estabelecido, em
cada um destes operadores, um conjunto de meios técnicos
e humanos minimos dedicados a func¢do de seguranga do
ciberespago. Estes meios devem funcionar em rede dentro
e fora do setor de atividade;

11) Avaliar e desenvolver os quadros regulamentares
setoriais;

12) Adaptar a legislag@o nacional, de forma a incorporar
a evolugdo tecnoldgica e as novas praticas;

13) Garantir a prote¢do das infraestruturas de infor-
magdo criticas, através de um Sistema de Protecdo da
Infraestrutura de Informagdo Nacional (SPIIN).

Eixo 4 — Educagao, sensibilizacdo e prevengao:

O sucesso da seguranca do ciberespago passa pela pro-
mog¢do de uma cultura de seguranca que proporcione a
todos o conhecimento, a consciéncia e a confianga neces-
sarios para a utilizagdo dos sistemas de informagao, redu-
zindo a exposi¢do aos riscos do ciberespaco. E fundamental
informar, sensibilizar e consciencializar ndo so as entidades
publicas e as infraestruturas criticas, mas também as em-
presas e a sociedade civil. Por outro lado, ¢ fundamental
que o pais se dote de recursos humanos qualificados para
lidar com os complexos desafios da seguranca do ciberes-
paco. No ambito da educagio, sensibilizagdo e capacitagdo
devem ser adotadas as seguintes medidas:

1) Promover campanhas de informacao e alerta, tendo
como alvos principais os cidaddos e as empresas;

2) Sensibilizar os operadores publicos e privados para
a natureza critica da seguranga informatica;

3) Promover uma cultura de seguranga do ciberespaco,
através da promoc¢do de campanhas e iniciativas de sensi-
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bilizagdo para a seguranga do ciberespago coordenadas e
desenvolvidas dentro de uma abordagem comum e positiva,
que chame a atenc¢do para os perigos e as ameagas da In-
ternet e, em simultaneo, aponte solugdes e medidas para os
mitigar. Neste contexto, devem ser criados instrumentos e
refor¢adas as medidas de sensibilizagdo da sociedade civil
para a tematica do uso seguro e responsavel das TIC;

4) Reforgar a oferta de formagdo em seguranca do cibe-
respaco. Reforcar a educacdo e formagdo de forma ampla e
alargada, com o objetivo de, na estrutura curricular do en-
sino basico, secundario e superior, se criarem competéncias
e conhecimentos para uma utilizagdo segura das TIC;

5) Promover a utilizagdo segura das TIC e do ciberes-
paco, dando particular importancia a capacitagdo e co-
nhecimento obtidos por adolescentes e pessoas idosas e
outros grupos de risco;

6) Promover a formagdo especializada em matéria de
seguranca do ciberespago, criando ou refor¢ando a oferta
de cursos multidisciplinares, e adaptar as respetivas estru-
turas curriculares;

7) Promover formagao especializada junto dos decisores
e gestores publicos e de infraestruturas criticas, numa Otica
de consciencializagdo e prevencdo para a necessidade de
salvaguardar os interesses e informacao critica nacional;

8) Estabelecer programas especificos para as Pequenas
e Médias Empresas (PME), para as associagdes sociopro-
fissionais e, em particular, para os profissionais liberais.

Eixo 5 — Investigacdo e desenvolvimento:

Tendo em conta a importancia estratégica da seguranga
no ciberespaco, ¢ fundamental apoiar, fomentar e potenciar
as capacidades tecnologicas, para que sejam desenvolvidas
solu¢des nacionais, seguras e confidveis, que possam ser
certificadas, permitindo assim potenciar a prote¢do dos
sistemas perante as diversidades das ameagcas. E crucial
fomentar e apoiar todas as atividades e iniciativas de in-
vestigacdo e desenvolvimento, envolvendo empresas e
industria, entidades de investigagdo e academia. Assim,
devem ser adotadas as seguintes medidas:

1) Promover a investigagdo cientifica e o desenvolvi-
mento nos varios dominios da seguran¢a do ciberespago.
A investigacdo cientifica e aplicada, bem como o desenvol-
vimento de solugdes inovadoras sdo um importante fator
para a seguranga do ciberespago. Deve ser promovida e
incentivada a produgdo cientifica nas varias areas do saber
e no desenvolvimento de solugdes aplicadas aos varios
dominios de atuacdo;

2) Estimular e potenciar as capacidades cientificas, téc-
nicas, industriais € humanas do pais, de forma a manter e
afirmar a independéncia nacional neste dominio;

3) Apoiar a participa¢do nacional em projetos interna-
cionais;

4) Potenciar as sinergias decorrentes da participacio
nacional nos diversos fora internacionais neste dominio e
a presenca em territorio nacional de organismos interna-
cionais que se dediquem a investigagdo e desenvolvimento
neste ambito;

5) Explorar a experiéncia recolhida pela participacdo
das Forgas Armadas em missdes no exterior neste dominio,
para, em colaboragdo com as universidades, centros de in-
vestigacao e a industria, desenvolver solucdes tecnologicas
com interesse para duplo uso civil militar;
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6) Apoiar a participacdo da academia e das empresas
nacionais em projetos de investigacdo e desenvolvimento
internacionais.

Eixo 6 — Cooperagao:

A seguranca e defesa do ciberespaco requer uma forte
cooperagdo e colaboragdo entre aliados e parceiros, nacio-
nais ou internacionais. Responder aos desafios da segu-
ranga e defesa do ciberespago requer uma abordagem em
rede, pelo que a cooperagdo nacional e internacional nos
diversos dominios de atuacdo ¢ da maior importancia. Para
este eixo, devem ser adotadas as seguintes medidas:

1) Desenvolver iniciativas de cooperagdo. Desenvolver
iniciativas de cooperagdo em areas ligadas a seguranca
dos sistemas de informagao, cibercrime, ciberdefesa e
ciberterrorismo, ciberespionagem, ciberdiplomacia, de
forma a potenciar o conhecimento necessario a prote¢ao
dos sistemas de informagao nacionais;

2) Cooperar e colaborar multilateralmente. Neste con-
texto, devem ser refor¢ados os atuais mecanismos de co-
operagdo multilateral, no &mbito nacional e internacional,
designadamente, da Unido Europeia, no quadro da Estraté-
gia europeia para a seguranca do ciberespago, e da Organi-
zagdo do Tratado do Atlantico Norte (OTAN), no ambito
da ciberseguranca e ciberdefesa com os parceiros;

3) Participar e cooperar nos diversos fora de CSIRT. Os
fora de CSIRT sdo instrumentos de partilha de informacao
e de geracdo da confianca necessaria para a atividade de
resposta a incidentes no ciberespago. Deve ser promovida
a participacdo nos principais fora de CSIRT;

4) Participacdo em exercicios. Os exercicios de segu-
ranga do ciberespaco permitem a avaliacdo e o desenvol-
vimento de capacidades doutrinarias e operacionais neste
dominio. Deve ser fomentada a participacao dos diversos
atores nos principais exercicios de seguranga e defesa do
ciberespago, nacionais e internacionais, designadamente
no contexto da Unido Europeia e da OTAN.

Revisdo da Estratégia:

A rapida evolucdo intrinseca ao ciberespacgo e, con-
sequentemente, a crescente evolugdo das ameacas, das
vulnerabilidades, dos processos ¢ das infraestruturas, bem
como dos modelos econdmicos, sociais e culturais que as-
sentam na sua utilizacdo, exigem que a presente Estratégia
seja objeto de revisdo regular e perioddica, considerando-se
que, sem prejuizo de processos de revisdo extraordinarios,
sempre que as circunstancias o exijam, aquela deve ocorrer
com a seguinte periodicidade:

a) Revisdo num prazo maximo de trés anos;

b) Verificagdo anual dos objetivos estratégicos e das
linhas de agdo e adequagdo dos mesmos a evolugdo das
circunstancias.

Resolugio do Conselho de Ministros n.° 37/2015

Considerando que nos termos da Resolug@o do Conselho
de Ministros n.° 127/2006, de 9 de outubro, foi autorizada
a permuta do imo6vel do Estado Portugués designado por
«Jardim da Parada» por iméveis propriedade do Municipio
de Cascais;

Considerando que a referida permuta ndo foi formali-
zada, na medida em que, por deliberacdo da Assembleia
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Municipal de Cascais, de 24 de setembro de 2012, que
aprovou a proposta n.° 1444/2012, da reunido da respetiva
Camara Municipal, foi revogada a deliberagdo camararia
de 26 de abril de 2006 que aprovou a permuta de iméveis
com o Estado Portugués;

Considerando que, por deliberag¢do da Assembleia Mu-
nicipal de Cascais, de 27 de abril de 2015, foi aprovado um
acordo quadro para a cooperagdo e a delegacdo de com-
peténcias do Estado no Municipio de Cascais, cooperagao
no dominio do patriménio — Ministério da Administragéo
Interna, reiterando a inten¢ao de prosseguir com a permuta
do imével do Estado com alguns dos imdveis propriedade
do Municipio, constantes da referida Resolugdo do Conse-
lho de Ministros n.° 127/2006, de 9 de outubro;

Considerando que no imoével designado por «Jardim da
Paraday, sito em Cascais, propriedade do Estado Portugués,
0 Municipio de Cascais construiu o «Museu do Mar» e a
«Casa das Historiasy;

Considerando que, tendo em vista a constru¢do de im-
portantes infraestruturas coletivas, o Municipio de Cascais
cedeu gratuitamente ao Estado Portugués, em regime de
direito de superficie, um conjunto de iméveis no concelho
de Cascais, destinados a construgdo de instalagcdes para
os servicos e forgas de seguranga publica, do Hospital de
Cascais, e do Palacio da Justiga de Cascais;

Considerando que urge regularizar a situacao juridica do
imovel designado por «Jardim da Parada», tendo presente
as constru¢des promovidas pelo Municipio de Cascais,
bem como consolidar na sua esfera juridica o direito de
propriedade plena sobre os imdveis nos quais se encontram
instalados diversos servigos publicos;

Considerando que o Estado Portugués e o Municipio
de Cascais mantém a inten¢do alcancar este objetivo por
meio de uma permuta;

Considerando que os imdveis a permutar foram objeto
da competente avaliacdo, que os imodveis a adquirir se
revestem de especial interesse para o Estado Portugués, e
que o valor de avaliacdo dos imoveis a adquirir € inferior
ao valor do imovel dado em permuta, estando pela sua
atual utilizacdo por servigos publicos ja previamente de-
terminados, dando-se assim cumprimento ao disposto no
artigo 107.° do Decreto-Lei n.° 280/2007, de 7 de agosto;

Considerando ainda que a competéncia para autorizar a
permuta dos imoveis em apreco recai no Primeiro-Ministro, de
acordo com as disposi¢des conjugadas do n.° 3 do artigo 107.°
e do n.° 3 do artigo 32.° do Decreto-Lei n.° 280/2007, de
7 de agosto, importa proceder a revogacdo da Resolugéo
do Conselho de Ministros n.° 127/2006, de 9 de outubro;

Assim:

Nos termos do n.° 3 do artigo 32.°, do artigo 36.° e do
artigo 107.° do Decreto-Lei n.® 280/2007, de 7 de agosto,
e da alinea g) do artigo 199,° da Constituigdo, o Conselho
de Ministros resolve:

1 — Autorizar a permuta, com dispensa de consulta
ao mercado, do prédio urbano, propriedade do Estado
Portugués, designado por «Jardim da Paraday, sito em
Cascais, inscrito na matriz predial urbana sob o artigo
15118, da Unido das Freguesias de Cascais e Estoril,
descrito na 1.* Conservatoria do Registo Predial de Cas-
cais sob o n.° 9571, da freguesia de Cascais, com o va-
lor de € 4 050 000,00, pelos seguintes imdveis, proprie-
dade do Municipio de Cascais, com o valor global de
€ 3909 870,00:

a) Prédio urbano, sito na Avenida de Portugal, na Amo-
reira, Estoril, inscrito na matriz predial urbana da Unido



