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ASSEMBLEIA DA REPUBLICA

Lei n.° 73/2009
de 12 de Agosto

Estabelece as condigoes e os procedimentos a aplicar
para assegurar a interoperabilidade
entre sistemas de informagéo dos 6rgaos de policia criminal

A Assembleia da Republica decreta, nos termos da
alinea c) do artigo 161.° da Constitui¢do, o seguinte:

TITULOT
Objecto e defini¢oes

Artigo 1.°
Objecto

A presente lei aprova as condigdes e os procedimentos
a aplicar para instituir o sistema integrado de informacao
criminal, de acordo com o disposto no artigo 11.° da Lei
n.° 49/2008, de 27 de Agosto, através da implementacao
de uma plataforma para o intercambio de informacao cri-
minal que assegure uma efectiva interoperabilidade entre
sistemas de informagdo dos 6rgdos de policia criminal.

Artigo 2.°
Plataforma para o intercambio de informagao criminal

1 —E criada a plataforma para o intercimbio de in-
formagdo criminal por via electronica entre os 6rgaos de
policia criminal, adiante abreviadamente designada por
plataforma.

2 — A plataforma tem por objectivo assegurar um ele-
vado nivel de seguranca no intercdmbio de informacao
criminal entre os 6rgdos de policia criminal, para efeitos de
realizacdo de ac¢des de prevencgao e investigagdo criminal,
com vista ao refor¢o da prevencgdo e repressdo criminal.

Artigo 3.°
Principios

1 — Os sistemas de informagéo dos 6rgdos de policia
criminal sdo independentes uns dos outros e geridos por
cada entidade competente de acordo com o quadro legal
especificamente aplicavel, devendo, todavia, ser adoptadas
todas as medidas necessarias para assegurar a interopera-
bilidade regulada pela presente lei, com vista a possibilitar
a partilha de informacao através da plataforma.

2 — Os elementos dos orgaos de policia criminal e
as autoridades judiciarias devidamente autorizados tém
acesso a informagao criminal contida nos sistemas de in-
formacao a que se refere o nimero anterior em relagdo as
matérias que, cabendo no ambito das respectivas atribui-
¢oes e competéncias, tiverem, em cada caso, necessidade
de conhecer.

3 — O fornecimento de dados e informagdes deve
limitar-se aquilo que for considerado relevante e neces-
sario para o éxito da prevengdo ou investigacdo criminal
no caso concreto.

4 — O acesso aos sistemas de informagao e o tratamento
das matérias ai recolhidas fazem-se de acordo com o dis-
posto na presente lei e na demais legislacao aplicavel.
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5 — As pessoas que, no exercicio das suas fungoes,
tenham tido acesso aos sistemas de informagao de 6rgaos
de policia criminal estdo obrigadas a sigilo profissional,
mesmo apos o termo daquelas.

TITULO IT
Intercambio de dados e informagdes

Artigo 4.°
Composi¢io da plataforma

1 — A plataforma para o intercambio de informacao
criminal cabe assegurar:

a) A componente de seguranca;

b) Uma interface de acesso uniforme para cada 6rgio
de policia criminal;

¢) Uma componente técnica de apoio aos interfaces e
ao acesso a informagao;

d) Uma componente de indexagdo, pesquisa e relacio-
namento de dados.

2 — As comunicagdes necessarias ao regular funcio-
namento da plataforma sdo efectuadas numa rede virtual
cifrada dedicada.

Artigo 5.°
Responsabilidades

1 — Compete ao secretario-geral do Sistema de Segu-
ranca Interna garantir a implementacao e coordenagao geral
da plataforma e, em especial, assegurar as funcionalidades
de intercambio de informacgdo, bem como a supervisdo e
segurancga global da plataforma.

2 — Cada 6rgdo de policia criminal deve assegurar o re-
gular funcionamento dos seus sistemas de informagdo, bem
como contribuir para a operacionalidade da plataforma.

3 — A criagdo e a gestdo da rede virtual cifrada de-
dicada através da qual deve ser realizado o intercdmbio
seguro de dados entre os utilizadores da plataforma sdo da
responsabilidade conjugada dos servigos de informatica e
comunicagdes dos 6rgdos de policia criminal.

Artigo 6.°
Seguranca da plataforma

As entidades referidas no artigo anterior adoptam, de
forma conjugada, as medidas necessarias, incluindo um
plano de seguranca, para:

a) Proteger fisicamente os dados, inclusive elaborando
planos de emergéncia para proteger as infra-estruturas
essenciais;

b) Impedir o acesso de qualquer pessoa ndo autorizada as
instalagdes utilizadas para o tratamento de dados pessoais
(controlo da entrada nas instalagdes);

¢) Impedir que suportes de dados possam ser lidos,
copiados, alterados ou retirados sem autorizagao (controlo
dos suportes de dados);

d) Impedir a introdugdo ndo autorizada de dados, bem
como qualquer consulta, alteracdo ou supressao ndo au-
torizadas de dados pessoais armazenados (controlo da
conservacao);

e) Impedir que sistemas automatizados de tratamento de
dados possam ser utilizados por pessoas ndo autorizadas
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através de instalagdes de transmissdo de dados (controlo
da utilizag@o);

f) Garantir que as pessoas autorizadas a utilizar um
sistema automatizado de tratamento de dados s6 tenham
acesso aos dados abrangidos pela sua autorizagdo de acesso
através de identidades de utilizador pessoais e Unicas e
de modos de acesso confidenciais (controlo do acesso
aos dados);

g) Garantir que todas as autoridades com direito de
acesso a plataforma ou as instala¢des de tratamento de
dados criem perfis que descrevam as fungdes e responsa-
bilidades das pessoas autorizadas a ter acesso, introduzir,
actualizar, suprimir e consultar os dados, e ponham esses
perfis a disposicdo da Comissdo Nacional de Protec¢io
de Dados (CNPD) sem demora e a pedido desta (perfis
do pessoal);

h) Garantir a possibilidade de verificar e determinar a
que entidades podem ser transmitidos os dados pessoais por
meio de equipamento de transmissdo de dados (controlo
da transmiss2o);

i) Garantir que se possa verificar e determinar a pos-
teriori quais os dados pessoais introduzidos nos sistemas
automatizados de tratamento de dados, quando, por quem
e com que finalidade (controlo da introdugao);

) Impedir, designadamente por meio de técnicas de
cifragem adequadas, que os dados possam ser lidos, co-
piados, alterados ou suprimidos sem autorizag¢ao durante a
transmissao de dados pessoais ou o transporte dos suportes
de dados (controlo do transporte);

/) Controlar a eficacia das medidas de seguranca referi-
das no presente niimero e tomar as medidas organizativas
necessarias relacionadas com o controlo interno de forma
a assegurar a conformidade com a presente lei.

Artigo 7.°
Controlo da utilizacao

1 — Todos os acessos e todos os intercambios de dados
pessoais através da plataforma sdo devidamente registados,
por forma a verificar a legalidade da consulta e a legali-
dade do tratamento de dados, proceder ao autocontrolo e
assegurar o bom funcionamento da plataforma, bem como
a integridade e a seguranca dos dados.

2 — Os registos contém obrigatoriamente o historial
das consultas, a data e a hora da transmissdo dos dados,
os dados utilizados para proceder a uma consulta, a refe-
réncia aos dados transmitidos e os nomes da autoridade
competente e do utilizador.

3 — Compete a CNPD proceder a fiscalizagdo da forma
como sao efectuadas consultas e dado cumprimento as
disposic¢des legais sobre o tratamento de dados.

Artigo 8.°

Conselho de Fiscaliza¢io do Sistema Integrado
de Informagdo Criminal

1 — O controlo do Sistema Integrado de Informacao
Criminal ¢ assegurado pelo Conselho de Fiscaliza¢do do
Sistema Integrado de Informacdo Criminal (CFSIIC),
sem prejuizo dos poderes de fiscalizacdo da Assembleia
da Reptiblica, nos termos constitucionais, bem como das
competéncias da CNPD.

2 — O Conselho de Fiscalizagao sera composto por trés
cidaddos de reconhecida idoneidade e no pleno gozo dos
seus direitos civis e politicos, eleitos pela Assembleia da
Republica por voto secreto ¢ maioria de dois tergos dos
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deputados presentes, ndo inferior a maioria dos deputados
em efectividade de fungdes, e por dois representantes de-
signados respectivamente pelo Conselho Superior da Ma-
gistratura e pelo Conselho Superior do Ministério Publico.

3 — Aceleicao dos trés cidaddos de reconhecido mérito
do Conselho ¢ feita por lista, nominal ou plurinominal,
consoante for um ou mais o nimero de mandatos vagos a
preencher, e ¢ valida por um prazo de quatro anos.

4 — O mandato dos membros designados pelo Conselho
Superior da Magistratura e pelo Conselho Superior do
Ministério Publico tem a dura¢do de quatro anos.

5 — O CFSIIC acompanha e fiscaliza a actividade do
secretario-geral do Sistema de Seguranga Interna bem como
dos orgdos de policia criminal no tocante ao intercambio
de dados e informagdes através do Sistema Integrado de
Informagao Criminal (SIIC), velando pelo cumprimento da
Constituicao e da lei, particularmente do regime de direitos,
liberdades e garantias fundamentais dos cidadaos.

6 — Compete, em especial, ao CFSIIC:

a) Apreciar os relatérios concernentes a implementagao
e utilizagdo do SIIC por cada um dos 6rgdos de policia
criminal;

b) Receber, do secretario-geral do Sistema de Seguranga
Interna, com regularidade bimensal, informagdo sobre o
cumprimento das normas legais que enquadram a criagdo
da Plataforma para o Intercambio de Informagao Criminal,
podendo solicitar e obter os esclarecimentos e informagoes
complementares que considere necessarios ao cabal exer-
cicio dos seus poderes de fiscalizagao do SIIC;

¢) Efectuar visitas de inspecg@o destinadas a colher
elementos sobre o modo de funcionamento e a actividade,
no que toca ao SIIC, do secretario-geral do Sistema de
Seguranca Interna e dos 6rgdos de policia criminal;

d) Solicitar elementos que entenda necessarios ao exer-
cicio das suas competéncias ou ao conhecimento de even-
tuais irregularidades ou violac¢des da lei;

e) Emitir pareceres com regularidade minima anual
sobre o funcionamento do SIIC a apresentar a Assembleia
da Republica;

/) Propor ao Governo a realizagdo de procedimentos
inspectivos, de inquérito ou sancionatdrios, em razdo de
ocorréncias cuja gravidade o justifique;

g) Pronunciar-se sobre quaisquer iniciativas legislativas
que tenham por objecto o SIIC.

7 — O Conselho de Fiscaliza¢@o funciona junto a Assem-
bleia da Republica, que lhe assegura os meios indispensa-
veis ao cumprimento das suas atribui¢cdes e competéncias.

8 — Em matéria de condigdes de funcionamento, posse
e renuncia, imunidades, deveres, direitos e regalias, sdo
aplicaveis ao CFSIIC e aos respectivos membros as dis-
posicdes do n.° 4 do artigo 9.° e dos artigos 10.°, 11.°, 12.°
e 13.° da Lei n.° 30/84, de 5 de Setembro, na redacgdo
decorrente da Lei Orgéanica n.° 4/2004, de 6 de Novembro.

Artigo 9.°
Fornecimento de dados e informacdes

1 — Através da plataforma podem ser:

a) Acedidos directamente, com respeito pelo principio
da necessidade consagrado no n.° 2 do artigo 3.°, dados e
informag¢des ndo cobertos pelo segredo de justiga;

b) Requeridos dados e informagdes cobertos pelo se-
gredo de justica.
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2 — Cada o6rgdo de policia criminal assegura que nao
sdo aplicadas ao fornecimento de dados solicitados através
da plataforma condigdes mais restritivas do que as apli-
cadas ao fornecimento de dados e informagdes ao nivel
interno, em iguais circunstancias.

3 — O intercambio de dados e informagdes, nos termos
da presente lei, ndo depende de acordo ou autorizagdo da
autoridade judiciaria quando a autoridade requerida possa,
nos termos legalmente previstos, ter acesso aos dados sem
tal requisito.

4 — Nos casos em que o acesso a dados ou informa-
¢oOes dependa legalmente de acordo ou de autorizagdo de
autoridade judiciaria, deve o mesmo ser solicitado pela
autoridade requerida a autoridade judicidria competente,
por forma a ser decidido de acordo com regras idénticas as
aplicaveis ao 6rgdo de policia criminal requerido.

5 — Os dados acessiveis através da plataforma sdo
introduzidos, actualizados ¢ apagados unicamente pelos
utilizadores dos sistemas de cada 6rgdo de policia criminal,
de acordo com a legislagdo especifica que os regula.

6 — Os dados ¢ informacgdes sdo acedidos através de
meios electronicos apenas nas condigdes autorizadas pela
presente lei.

Artigo 10.°

Perfis de acesso

1 — O acesso a plataforma faz-se de acordo com os
seguintes perfis:

a) Perfil 1 — reservado aos responsaveis maximos de
cada 6rgdo de policia criminal;

b) Perfil 2 — reservado as chefias das unidades de
investigacdo criminal de cada entidade participante na
plataforma;

¢) Perfil 3 — reservado aos utilizadores que desempe-
nhem fungdes de analistas.

2 — S3o estabelecidos simultaneamente perfis estrutu-
rados horizontalmente, por forma que o acesso a plataforma
tenha em conta as distintas atribui¢des e competéncias dos
orgdos de policia criminal decorrentes da Lei n.® 49/2008,
de 27 de Agosto, e demais legislagdo aplicavel.

3 — Sao aprovados pelo Conselho Coordenador dos
Orgaos de Policia Criminal os mecanismos institucionais
apropriados de atribuicdo de perfis, as regras de registo
do uso e de auditoria de acessos, bem como os demais
procedimentos de seguranga que garantam o cumprimento
do disposto no artigo 6.°

4 — As autoridades judiciarias competentes podem,
a todo o momento e relativamente aos processos de que
sejam titulares, aceder a informagéo constante do sistema
integrado de informacdo criminal.

Artigo 11.°
Prazos em caso de acesso indirecto

1 — Quando a obtengao da informagao ndo possa ocor-
rer mediante acesso directo, o 6rgdo de policia criminal
requerido institui os mecanismos que permitam responder
no prazo maximo de oito horas aos pedidos de dados e
informacdes.

2 — Se o 6rgdo de policia criminal detentor da infor-
magao ndo puder responder no prazo de oito horas, deve
indicar as razdes dessa impossibilidade temporaria, caso
em que fixa o respectivo prazo de resposta.
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Artigo 12.°
Pedidos de dados e informagoes

1 — Podem ser solicitados dados e informagdes para
fins de preven¢do ou investigagdo criminal quando haja
razoes factuais que justifiquem o pedido, devendo neste ser
indicadas tais razdes factuais e explicitados os fins para os
quais sdo solicitados os dados e informag¢des, bem como
a relacdo entre esses fins e a pessoa a que dizem respeito
os dados ¢ informagoes.

2 — A entidade requerente deve abster-se de solicitar
mais dados ou informagdes do que os necessarios para os
fins a que se destina o pedido.

3 — Os pedidos de dados ou informagdes devem incluir
os elementos fixados em formularios aprovados, nos termos
do artigo 14.° da Lei n.® 49/2008, de 27 de Agosto, pelo
Conselho Coordenador dos Orgéos de Policia Criminal.

Artigo 13.°
Protecgao de dados

1 — Os dados pessoais tratados no &mbito da aplicacdo
da presente lei sdo protegidos em conformidade com a Lei
n.° 67/98, de 26 de Outubro.

2 — Cada entidade utilizadora da plataforma deve ga-
rantir o cumprimento das regras legais e dos procedimentos
suplementares especificos aprovados pelo Conselho Co-
ordenador dos Orgaos de Policia Criminal em matéria de
protec¢do de dados intercambiados através da plataforma.

3 — Fica igualmente subordinada as disposigdes legais
em vigor em matéria de protec¢ao de dados a utilizagdo de
dados e informagodes que tenham sido obtidos, ao abrigo
da presente lei, através da plataforma.

4 — Os dados e informagdes, incluindo os dados pes-
soais, obtidos ao abrigo da presente lei s6 podem ser uti-
lizados pelas entidades que as obtiveram para os fins para
que foram fornecidos, ou para prevenir ameagas graves €
imediatas a seguranga interna.

Artigo 14.°
Confidencialidade

1 — As entidades que obtenham dados e informagdes
através da plataforma respeitam, em cada caso especifico,
as exigéncias de segredo de justi¢a, garantindo a confi-
dencialidade de todos os dados e informagdes fornecidos
com tal classificacdo.

2 — As pessoas que, no exercicio das suas fungdes, ob-
tenham dados e informagdes através do sistema integrado
de informagao criminal ficam sujeitas a sigilo profissional,
nos termos do n.° 1 do artigo 17.° da Lei n.° 67/98, de 26
de Outubro.

TITULO 111
Disposigades finais
Artigo 15.°

Planeamento e execu¢ao

1 — O secretario-geral do Sistema de Seguranga Interna
submete a apreciagdo e aprovagdo do Conselho Coorde-
nador dos Orgéos de Policia Criminal:

a) O estudo de concepgdo da plataforma para o inter-
cambio de informagdo criminal entre 6rgdos de policia
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criminal, contendo todas as especifica¢des tecnoldgicas
do projecto;

b) O protétipo ilustrativo da arquitectura, organizacao
e funcionamento da plataforma nas condigdes previstas
na presente lei;

¢) Os procedimentos suplementares especificos aplica-
veis a plataforma com vista ao refor¢o das condi¢des de
proteccdo de dados;

d) O plano de acgdes a levar a cabo para o desenvolvi-
mento de um sistema-piloto, bem como para o respectivo
alargamento aos 6rgdos de policia criminal.

2 — O secretario-geral do Sistema de Seguranca Interna
apresenta ao Conselho Coordenador dos Orgdos de Poli-
cia Criminal a lista integral dos sistemas de informacdo
existentes e acessiveis em cada 6rgdo de policia criminal &
data da entrada em vigor da presente lei, bem como, perio-
dicamente, informagao actualizada sobre novas aplica¢des
que possam vir a ser acedidas através da plataforma.

3 — Os mecanismos institucionais apropriados de atri-
buigdo de perfis, as regras de registo do uso e de auditoria
de acessos, os formuldrios previstos no n.° 3 do artigo 12.°,
os procedimentos suplementares especificos previstos no
n.° 2 do artigo 13.°, bem como todos os procedimentos de
seguranca sao submetidos ao prévio parecer da CNPD.

Artigo 16.°

Producio de efeitos

Nos termos do n.° 2 do artigo 167.° da Constituicdo da
Republica, o disposto no n.° 6 do artigo 8.° em matérias
com implica¢des orcamentais produzira efeitos com a en-
trada em vigor do Or¢amento do Estado para o ano de 2010.

Aprovada em 25 de Junho de 2009.
O Presidente da Assembleia da Republica, Jaime Gama.
Promulgada em 29 de Julho de 2009.
Publique-se.
O Presidente da Republica, ANiBAL CAVACO SILVA.
Referendada em 30 de Julho de 2009.
O Primeiro-Ministro, José Socrates Carvalho Pinto
de Sousa.
Lei n.° 74/2009
de 12 de Agosto
Aprova o regime aplicavel ao intercambio de dados e informa-
¢oes de natureza criminal entre as autoridades dos Estados
membros da Unido Europeia, transpondo para a ordem juridica

interna a Decisdo Quadro n.° 2006/960/JAl, do Conselho, de 18
de Dezembro.

A Assembleia da Republica decreta, nos termos da
alinea c) do artigo 161.° da Constitui¢do, o seguinte:

CAPITULO I
Disposicoes gerais e definicoes
Artigo 1.°
Objecto e ambito de aplicacio

1 — A presente lei aplica-se ao pedido e a transmissao
de dados e de informagdes pelas autoridades nacionais de
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aplicagdo da lei as autoridades competentes de aplicagéo
da lei de outros Estados membros da Unido Europeia,
para efeitos da realizacdo de investigagcdes criminais ou
operagoes de informagdes criminais.

2 — O intercambio de dados e informagdes entre as au-
toridades de aplicagdo da lei na Unido Europeia ¢ baseado
no principio da disponibilidade e realizado em conformi-
dade com o disposto na Decisao Quadro n.° 2006/960/JAI,
do Conselho, de 18 de Dezembro, relativa a simplificacdo
do intercambio de dados e informagdes entre as autorida-
des de aplicacdo da lei dos Estados membros da Unido
Europeia.

Artigo 2.°
Definicoes
Para efeitos da presente lei, entende-se por:

a) «Autoridade competente de aplicagdo da lei» uma
autoridade policial, aduaneira ou outra, com excepgdo dos
servicos ou unidades que se dediquem especificamente a
questdes de seguranga nacional, habilitada pelo direito
interno a detectar, prevenir e investigar infrac¢des ou acti-
vidades criminosas e, no contexto dessas fungdes, a exercer
a autoridade e tomar medidas coercivas, sendo, no tocante
a Republica Portuguesa, uma das seguintes:

Policia Judiciaria;

Guarda Nacional Republicana;

Policia de Seguranga Publica;

Direc¢ao-Geral das Alfandegas e dos Impostos Espe-
ciais sobre o Consumo;

Outros 6rgdos de policia criminal de competéncia es-
pecifica;

b) «Investigagdo criminal» uma fase processual em que
por uma autoridade competente de aplicagdo da lei sdo fei-
tas diligéncias na acepgdo do artigo 1.° da Lei n.® 49/2008,
de 27 de Agosto;

¢) «Operacdo de informagdes criminais» uma fase pro-
cessual, anterior a fase da investigagdo criminal, em cujo
ambito uma autoridade competente de aplicagdo da lei
estd legalmente habilitada a recolher, a tratar e a analisar
informacdes sobre infracgdes ou actividades criminosas,
com o objectivo de determinar se foram ou podergo vir a
ser cometidos actos criminosos concretos;

d) «Dados e ou informagdes»:

i) Qualquer tipo de dados ou informagdes na posse das
autoridades de aplicagdo da lei; e

i) Qualquer tipo de dados ou informag¢des na posse de
autoridades publicas ou entidades privadas, a que as au-
toridades de aplicagdo da lei tenham acesso sem recorrer
a aplicag@o de meios de obtencdo de prova a que se refere
a alinea ¢) don.° 1 do artigo 3.5

e) «Infraccdes» aquelas a que se refere o n.° 2 do ar-
tigo 2.° da Lei n.° 65/2003, de 23 de Agosto.

Artigo 3.°

Limites do dever de cooperacio

1 — A presente lei ndo determina qualquer obrigacdo
de:

a) Recolher e conservar dados e informagdes, com o
intuito de os fornecer as autoridades competentes de apli-
cacdo da lei de outros Estados membros;





