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DIARIO DA REPUBLICA — I SERIE

N.? 256 — 5-11-1988

PRESIDENCIA DO CONSELHO DE MINISTROS

Resolugcdo do Conselho de Ministros n.° 47/88

A Lei n.° 30/84, de 5 de Setembro, que estabelece
as bases gerais do Sistema de Informagdes da Repu-
blica Portuguesa (SIRP), prevé, no seu artigo 23.9, a
possibilidade de os servi¢os que o integram disporem
de centros de dados.

No que ao Servico de Informagdes de Seguranca
(SIS) diz respeito, o Centro de Dados foi criado atra-
vés do artigo 22.° da respectiva Lei Organica, cons-
tante do Decreto-Lei n.° 225/85, de 4 de Julho, es-
tando, pois, criadas as condigdes para a sua efectiva
instalacdo e inicio das respectivas fungdes.

Impde-se, por isso, de acordo com o disposto no ar-
tigo 24.° daquela lei de bases e no artigo 23.° do di-
ploma organico do SIS, estabelecer os critérios, nor-
mas técnicas e regulamentos que assegurem O
funcionamento eficaz e seguro do Centro de Dados do
SIS.

Isto, naturalmente, no estrito respeito por tudo
quanto sobre a matéria dispdem quer a Constituicdo
da Republica, designadamente no seu artigo 35.°, quer
os diplomas legais referidos, e tendo, além disso, na
devida conta o preconizado em documentos que sobre
a matéria tém sido produzidos ao nivel do Conselho
da Europa ¢ da OTAN.

Assim:

Nos termos das alineas f) e g) do artigo 202.° da
Constituicdo, o Conselho de Ministros resolveu apro-
var os critérios, normas técnicas e medidas indispensa-
veis a garantir a seguran¢a de informag¢des processa-
das, necessarios ao funcionamento do Centro de Dados
do Servi¢co de Informagdes de Seguranga (SIS), cons-
tantes do regulamento anexo a esta resolugdo e que dela
faz parte integrante.

Presidéncia do Conselho de Ministros, 29 de Setem-
bro de 1988. — O Primeiro-Ministro, Anibal Antonio
Cavaco Silva.

Regulamento do Centro de Dados
do Servico de Informacdes de Seguranca

CAPITULO 1
Disposi¢coes gerais

1 — O presente Regulamento estabelece as medidas indispensaveis
a garantir a seguran¢a das informacoes processadas no Centro de
Dados, adiante designado por Centro, do Servigo de Informagoes
de Seguranga (SIS), bem como os respectivos eritérios e normas tée-
nicas de funcionamento.

2 — Para efeitos do disposto no presente Regulamento conside-
ram-se:

«) Ficheiro informatico — conjunto de informagdes ou dados

agrupados segundo determinado critério mantidos em suporte

magnético ou oOptico;

Periféricos — cada um dos equipamentos, designadamente im-

pressaras, terminais e memaorias externas, que actuam sob o

comando da unidade central de processamento (CPU), cons-

tituindo o conjunto do computador;

Sala de exploragdo — sala em que se encontra a CPU, me-

morias secundarias e seus orgdos de comando;

) Sistema de copia de seguranga — sistema de seguranga con-
sistente na duplicagdo de ficheiros (copias) para fazer face
aos casos de acidente ou avarias;
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¢) Palavras chave — codigo formado por um conjunto de sim-
bolos, letras ou numeros que permite ao sistema central re-
conhecer o utilizador. Os termos «chaves de seguranga», «co-
digo de acesso» ¢ «senhas» sao aplicados com a mesma
finalidade;

1) Utilizador — toda a pessoa que utiliza o sistema informatico.

3 — Todos os procedimentos adoptados no Centro devem ter em
conta a estrita necessidade de eficazmente prevenir a divulgagdo, dis-
tor¢do ou destruigao ilicitas das informagoes processadas.

4 — Os controles de seguranga sobre equipamentos, pessoas, dreas
de instalagdo do Centro ¢ terminais obedecerdo aos requisitos da mais
elevada classificacdo.

S — Periodicamente serdao executados testes tendentes a aferir a
eficacia das medidas de seguranga em vigor no Centro.

6 — Sem prejuizo do disposto no numero anterior, sempre que
efectuada qualquer manutencdo, reparagdo ou altera¢do importan-
tes no Centro serao obrigatoriamente adoptados procedimentos ten-
dentes a certificar que os dispositivos de seguran¢a do sistema ndo
foram modificados.

7 — Sempre que houver necessidade de transmitir informagdes clas-
sificadas, o seu encaminhamento deve ser efectuado de acordo com
as normas nacionais de seguranga.

8 — Ao pessoal sera ministrada formagdo permanente e treino re-
gular que assegure uma reacgdo pronta e eficaz a qualquer situagdo
andmala.

9 — Sempre que se detectar qualquer quebra de seguranga observar-
-se-a obrigatoriamente o seguinte procedimento:

u) Adopgdo de medidas prontas e decisivas tendentes & sua cor-
recgao;

b) Determinacdo rigorosa das causas, local e periodo durante
o gual a quebra teve lugar;

¢) ldentificagdo dos responsaveis pela quebra de seguranca.

10 — Da situagao de quebra serd dado imediato conhecimento ao
director do SIS, ao qual serdo transmitidas, no mais curto prazo,
as conclusdes e respectiva fundamentagdo do procedimento previsto
no numero anterior, para acgdo regulamentar, cstatutaria, discipli-
nar ou judicidria.

CAPITULO 1l

Seguranca das informacoes processadas

SECCAO |
Da segurancga fisica

11 — A seguranga fisica do Centro compreende a protec¢do das
instalag¢des, do equipamento e o controle de acesso.

12 — O acesso ao Centro € feito por uma unica entrada.

13 — No interior do Centro sao estabelecidas zonas de circulagdo
restrita com acesso limitado ao pessoal devidamente credenciado,
criando-se para csse efeito um sistema de entrada controlado auto-
maticamente ou nao.

14 — O acesso a sala de exploragao ¢ limitado ao pessoal devida-
mente credenciado em estrita razao de servigo, devendo sempre ser
por cle preenchido o livro de entradas ¢ saidas caso ndo exista con-
trole automatico orientado para essa finalidade.

15 — O pessoal responsavel pela manutencdo de equipamentos ¢
obrigatoriamente acompanhado, a vista, por um funciondrio do SIS
credenciado para a darea onde a manutengao ¢ feita.

16 — Os documentos, instalagdes e equipamentos serdo prolegi-
dos contra incéndios, inundagdes e outros agentes fisicos ou quimi-
cos, designadamente contra agressoes ou tentativas de acesso por
meios eléctricos, electronicos, magneticos ou de radiagao.

SECCAO 11
Da seguranca dos dados

17 — A seguranga dos dados consiste no conjunto de medidas e
procedimentos destinados a impedir o acesso, a alteragdo ou a des-
truicdo da intformagdo de uma torma ndo prevista ou ndo autorizada.

18 — Sera criado um sistema de copias de seguranga que apenas
podem ser manuseadas pelo pessoal credenciado para trabalhar na
sala de exploragdo, sujcito a registo rigoroso de movimentagao.

19 — Ao pessoal de informatica serdo atribuidas responsabilida-
des relativas a total integridade estrutural e protecgdo de dados, fi-
cheiros ¢ programas.
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20 — A atribui¢do de responsabilidades e a sujeicdo as corres-
pondentes sangdes serdo feitas quer a nivel de credenciacdo quer
a nivel de conteido funcional pelo responsdvel do Centro.

21 — O acesso aos dados impde a cria¢do de palavras chave, al-
terdveis sempre que se julgue necessario, e a definicdo de niveis
de seguranca a atribuir aos utilizadores credenciados para o efeito.

22 — Ao pessoal do Centro esta vedado o conhecimento das in-
formagdes reais existentes em suporte magnético; nos casos em que
se verifiquem anomalias, os técnicos do Centro, para tanto habili-
tados, prestardo o apoio necessario, sempre em presenga do utili-
zador dessa darea.

23 — Todos os trabalhos de programagao e testes serdo execu-
tados com base em dados ficticios.

24 — Sera criado um inventario dos suportes de dados ¢ dos pro-
gramas existentes com toda a documentacdo necessaria a manuten-
¢do das aplicagdes e equipamento.

25 — Para prevenir o tratamento inadequado ou abusivo de in-
formacdes, todas as operagdes consideradas tecnicamente delicadas
serdo obrigatoriamente feitas com a presen¢a de, pelo menos, dois
técnicos.

26 — O acesso ao arquivo de suportes magnéticos sera feito, pelo
menos, por dois técnicos credenciados para o efeito.

27 — As cdpias de seguranga dos ficheiros e dos programas se-
rdo feitas sempre na presenca de, pelo menos, dois técnicos auto-
rizados para o efeito.

28 — As aplicagdes a desenvolver possuirdo chaves de seguranga
préprias que condicionardo tanto o acesso a elas mesmas como 0
acesso a partes de informac¢do que manipulem, segundo identifica-
¢do do utilizador e o seu nivel de credenciagdo.

29 — Sempre que haja necessidade de desenvolvimento ou alte-
ragdo de aplica¢des, o respectivo pedido devera obedecer ao preen-
chimento de um formuldrio, que indicard, obrigatoriamente, a iden-
tificacio do utilizador, o que pretende, quais os ficheiros a
manipular e qual ou quais os niveis de seguran¢a a serem atribui-
dos, bem como a classe ou classes de utilizadores que a ela pode-
rdo ter acesso.

30 — Os utilizadores do sistema informatico sdo responsdveis pela
proteccdo dos respectivos terminais e dreas de trabalho, bem como
pela integridade do conteudo.

31 — Todas as saidas de trabalhos para os periféricos de impres-
sao sdo obrigatoriamente controladas pelos utilizadores aos quais
se destinam.

32 — Serdo elaboradas estatisticas do nivel de utilizagdo do sis-
tema, englobando informagdes referentes a identificacdo dos utili-
zadores, tempo de utilizagao e sua localizagdo fisica e logica.

CAPITULO il

Critérios e normas técnicas de funcionamento
do Centro de Dados

33 — O Centro deve permitir guardar e processar, simultanea-
mente, informag¢des de diferentes niveis de classifica¢do, incluindo
as nao classificadas, permitindo o acesso selectivo e simultdneo a
essas informagdes por individuos com «necessidade de conhecer»
e com credenciacdo eventualmente diferentes.

34 — Com observancia do respectivo conteudo e niveis funcio-
nais, ao director do Centro compete a atribuicdo das tarefas e res-
ponsabilidades ao pessoal de informatica, nas dreas de concepgdo
e desenvolvimento, sistemas e operacao.

35 — Sem prejuizo do disposto no numero anterior e das dernais
atribuicdes e competéncias fixadas em lei ou regulamento interno,
o director do Centro, em coordenag¢do com os utilizadores, pode
definir quais os ficheiros a utilizar no sistema informatico, elabo-
rando documentagdo referente a identificacao desses ficheiros, sua
classificacdo de seguranga, codigo de acesso e identificagdo do uti-
lizador, bem como a respectiva credencia¢do de seguranga.

36 — Na drea de concepgdo e desenvolvimento ¢ efectuada a ana-
lise funcional, andlise orginica e programagao.

37 — Os técnicos que integram a area de concepgdo e desenvol-
vimento estdo especialmente obrigados:

a) A zelar pela manuten¢do das aplicagdes, programas e roti-
nas por si desenvolvidos;

b) A elaborar a respectiva documentagdo e proceder a sua en-
trega ao director do Centro; da documentagdo constarda obri-
gatoriamente a identificagdo do responsavel e seu nivel de

credenciacdo, qual ou quais os servigos para quem foi de-
senvolvida, quais os dados que manipula e qual a sua clas-
sificagdo de seguranga.

38 — Para viabilizar o cumprimento das obriga¢des referidas no
numero anterior e o desenvolvimento das tarefas correspondentes,
o director do Centro atribuird aos técnicos da area de concepcdo
e desenvolvimento areas de trabalho no sistema informatico, sendo-
-lhes vedada a utilizagdo de quaisquer outras ndo superiormente au-
torizadas.

39 — Na drea de sistemas é efectuada:

a) A programac¢do do sistema;

b) A gestdo dos recursos do sistema no que diz respeito a me-
morias, suportes magnéticos, periféricos e utilizadores, de-
sencadeando e controlando todos os procedimentos tenden-
tes ao bom funcionamento do mesmo;

¢) A coordenagdo da implementagdo da seguranca dos aces-
s0s ao sistema, bem como tarefas de classifica¢ao de fichei-
ros segundo as especifica¢gdes dadas pelos utilizadores, re-
solvendo quaisquer anomalias técnicas que ocorram no
sistema.

40 — Sem prejuizo do disposto no numero anterior, a drea de
sistemas deve assegurar as ligagdes de caracter técnico com os for-
necedores do sistema informatico, seguindo para o efeito as nor-
mas constantes deste Regulamento.

41 — A area de operagdo incumbe predominantemente:

Assegurar a realizacdo dos trabalhos de processamento de

dados ja em execugdo ou que tenham sido solicitados;

b) Efectuar o planeamento do trabalho em computador, defi-
nindo sequéncias e prioridades;

¢) Controlar a utilizagdo e rendimento do equipamento;

d) Documentar toda a actividade do sector de operacao;

e) Zelar pela seguranga do sistema e aplicagdes, tomando as
medidas adequadas, designadamente diagnosticando as causas
de interrupcdo de funcionamento do sistema e promovendo
o reatamento ¢ recuperagdo de ficheiros;

/) Manter e gerir a biblioteca de ficheiros e programas;

g) Accionar e manipular o equipamento informadtico, central

e periférico, verificando o seu bom funcionamento;

Accionar os mecanismos para obtencao de cdpias de segu-

ranga (back up).
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42 — Sem prejuizo do disposto na lei e no presente Regulamento,
as normas internas de funcionamento do Centro, tendo designada-
mente em conta o disposto no n.° 3, devem obrigatoriamente pre-
ver medidas nos seguintes dominios:

a) Controle de transmissdo dos dados;
b) Métodos a utilizar para mencionar a identificacdo e classi-
ficagdo em todos os suportes de informagdo;
Método de trabalho no interior do Centro e registos a man-
ter para esse fim;
d) Controle, inventdrio e verificagdo periodica de todo o equi-
pamento classificado existente no Centro;
e) Assegurar a integridade do software;
f) Precaucdes pormenorizadas a tomar antes e depois do tra-
tamento ou preparacao dos diferentes tipos de trabalho clas-
sificado, incluindo normas de rotina para limpar a memo-
ria principal, as secundarias, assim como as memorias
associadas aos equipamentos periféricos;
Exame dos registos manuais ¢ dos registos de computador
a fim de verificar o cumprimento das instrucdes;
Procedimento a seguir em caso de avaria de um componente
do sistema, fatha de corrente ou outro incidente que possa
comprometer a fidelidade e ou as caracteristicas de funcio-
namento dos dispositivos de seguranga do sistema;
Directivas aos utilizadores do Centro, como, por exemplo,
preparagdo de dados de entrada que incluam requisitos de
seguranca, responsabilidade em matéria de classificagdo, pro-
teccio de identidade dos utilizadores e das senhas para
acesso aos dados e comunica¢do de situagdes pouco usuais,
que possam pOr em causa a seguranga, tais como a recep-
¢ao de saidas nao pedidas;
Plano de destruicdo de todas as informacgdes classificadas
do Centro.
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O Primeiro-Ministro, Anibal Antonio Cavaco Silva.



