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COMISSAQ NACIONAL DE PROTEGAOQ DE DADOS

Regulamento n.° 834/2021

Sumaério: Requisitos adicionais de acreditagdo para os organismos de certificagao.

De acordo com a alinea p) do n.° 1 do artigo 57.°, bem como a alinea b) do n.° 1 do artigo 43.°
e o n.° 3 do artigo 43.°, do Regulamento Geral sobre a Protegdo de Dados ('), doravante referido
como RGPD, compete a Comissdo Nacional de Protegcdo de Dados (CNPD) fixar os requisitos
adicionais de acreditacdo face a ISO/IEC 17065/2012.

Ao abrigo do disposto na alinea e) do n.° 1 do artigo 6.° da Lei n.° 58/2019, de 8 de agosto (?),
a CNPD, enquanto autoridade nacional de controlo de protegdo de dados, e o Instituto Portugués
de Acreditagao, I. P. (IPAC), enquanto organismo nacional de acreditagdo, estabeleceram através
de protocolo os termos de cooperagao e articulagao entre as duas instituicdes no ambito dos pro-
cedimentos de acreditagéo ().

O presente regulamento define os requisitos adicionais de acreditagao, apresentados, na sua
estrutura e numeragao, em conformidade com as secgdes correspondentes da ISO/IEC 17065/2012.
Deste modo, especifica-se em cada ponto ou seccdo os requisitos relativos a prote¢ao dos dados
pessoais, assinalando-se ainda as situagdes em que nao se impdem requisitos adicionais aos
definidos na ISO/IEC 17065/2012.

Na elaboracgéo dos requisitos adicionais de acreditagao foram tidas em conta as diretrizes do
Comité Europeu para a Protecédo de Dados quanto a implementacao da acreditacao e da certificacéo
do tratamento de dados pessoais ().

Nao se realizou consulta publica, porquanto o presente regulamento reflete, no essencial, as
diretrizes aprovadas pelo Comité Europeu para a Protecdo de Dados sobre esta matéria, as quais
foram ja objeto de consulta publica, e a cujo teor, assim como ao parecer emitido pelo mesmo
Comité sobre o projeto de regulamento, a CNPD esta legalmente vinculada.

Os requisitos adicionais de acreditagdo sao vinculativos, podendo ser objeto de revisdo e
atualizacédo quando tal se revelar necessario.

Assim, ao abrigo do disposto na alinea b) do n.° 1 do artigo 43.°, no n.° 3 do artigo 43.° e na
alinea p) do n.° 1 do artigo 57.° do RGPD, a CNPD determina os seguintes requisitos adicionais
de acreditagdo em relagéo a ISO/IEC 17065/2012:

1 — Objetivo e ambito de aplicagéo

O ambito de aplicagdo da ISO/IEC 17065/2012 (doravante, ISO/IEC 17065), que cobre pro-
dutos, processos e servigos, € mais lato do que o d&mbito da certificagdo regulada pelo RGPD, pelo
que, para o efeito de aplicagdo do presente regulamento, a ISO/IEC 17065 deve ser aplicada em
conformidade com aquele.

A certificagdo ao abrigo do RGPD tem de abranger o tratamento de dados pessoais, s6 sendo
aplicavel as operagoes de tratamentos de dados realizadas pelos responsaveis e pelos subcontra-
tantes, de acordo com o n.° 1 do artigo 42.° do RGPD.

2 — Referéncias normativas

O presente regulamento tem como referéncias normativas os seguintes atos juridicos:

RGPD;

Lei n.° 58/2019, de 8 de agosto;

DRCO001 (Regulamento Geral de Acreditagao), publicado pelo IPAC, e documentos nele re-
ferenciados.

O RGPD prevalece sobre a ISO/IEC 17065. Sempre que, nos requisitos adicionais ou no pro-
cedimento de certificacao, se faca referéncia aos requisitos da ISO/IEC 17065, devem os mesmos
ser interpretados em conformidade com o RGPD.
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3 — Termos e definigbes

Adotam-se os termos e definigdes da ISO/IEC 17065 sempre que nao divirjam dos termos e
definicdes do RGPD, tal como interpretados pelo Comité Europeu para a Protecdo de Dados nas
suas orientagdes relativas a acreditagéo e certificagéo (°), que aqui se ddo por reproduzidos.

4 — Requisitos gerais

4.1 — Aspetos legais e contratuais

4.1.1 — O organismo de certificagdo deve estar em condigdes de demonstrar, a todo o tempo,
ao IPAC que dispde de procedimentos atualizados suscetiveis de comprovar o cumprimento das
responsabilidades juridicas definidas nos termos da acreditagao, incluindo os requisitos adicionais
relativos a aplicagdo do RGPD. Além disso, deve estar em condigbes de demonstrar que tem
procedimentos conformes ao RGPD e medidas especificas para tratar os dados pessoais dos
requerentes e clientes (), no ambito do processo de certificago.

Em especial, deve informar se tem conhecimento de que esta a ser investigado pela CNPD e
se foi condenado por violagao do regime juridico de protecéo de dados nos ultimos 4 (quatro) anos.
Independentemente do cumprimento deste dever, o IPAC pode consultar a CNPD para obter a
informagao necessaria no ambito do procedimento de acreditagao.

O procedimento de acreditagdo pode ficar prejudicado caso tenha havido violagdo do RGPD
e decisao sancionatéria emitida pela CNPD, justificando a suspensao do procedimento, até que
seja demonstrada pelo requerente a adog¢ao das medidas necessarias a corregdo daquela violagao.

4.1.2 — O organismo de certificagdo deve demonstrar que o seu contrato de certificagao:

a) Exige que o requerente cumpra também os critérios de certificagdo aprovados pela CNPD
ou pelo Comité Europeu para a Protecdo de Dados ();

b) Exige que o requerente garanta a total transparéncia perante a CNPD no ambito do procedi-
mento de certificacdo, em especial 0 acesso a informagao necessaria para a verificagao do respeito
pelo regime de prote¢cdo de dados, incluindo informagao abrangida por clausulas contratuais de
confidencialidade relativas ao cumprimento do regime de protegéo de dados (°);

c¢) Exige que o requerente garanta o acesso para efeito de realizagéo de testemunhos e visitas
de controlo por parte do IPAC;

d) Nao diminui a responsabilidade do requerente no cumprimento do regime de protegao de
dados pessoais e ndo prejudica as atribuigbes e os poderes da CNPD;

e) Exige que o requerente garanta ao organismo de certificagdo o acesso as suas atividades
de tratamento e a toda a informagao necessario para a tramitagao e conclusao do procedimento
de certificagéo (°);

f) Exige que o requerente observe os prazos e os procedimentos aplicaveis, designadamente
os decorrentes do mecanismo de certificagao;

g) Especifica as regras de validade, renovagéao e de retirada da certificagao, incluindo a defi-
nigdo de intervalos adequados para a reavaliagéo ou revisao ('°);

h) Legitima o organismo de certificagao a disponibilizar a CNPD toda a informacao respeitante
a fundamentacao da concesséao da certificagdo, bem como a fornecer os elementos necessarios
ao registo publico dos procedimentos de certificagdo pelo Comité Europeu para a Protegéo de
Dados ();

i) Inclui regras sobre a investigagado de reclamacdes, vinculando o cliente a garantir a trans-
paréncia e o acesso as regras e procedimentos de gestao de reclamagdes ('?);

J) Explicita as consequéncias da retirada ou suspenséao da acreditagdo para o organismo de
certificagao, incluindo eventual impacto e consequéncias para o cliente e as medidas que podem
ser subsequentemente adotadas;

k) Exige que o requerente informe, logo que disso tome conhecimento, o organismo de certifi-
cacgao da ocorréncia de situagdes de incumprimento do RGPD e da demais legislagéo de protegao
de dados aplicavel, declaradas pela CNPD ou pelos Tribunais, ou de outra certificagdo de protegao
de dados que possa afetar a certificagdo requerida, bem como de qualquer alteragédo nos produtos,
processos ou servigos a que a certificagao diga respeito;

/) Define os métodos de avaliagado vinculativos quanto ao objeto da certificagao.
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4.1.3 — O organismo de certificagdo s6 pode usar certificados, marcas e selos que cumpram
o disposto nos artigos 42.° e 43.° do RGPD e nas diretrizes sobre acreditagao e certificagao apro-
vadas pelo Comité Europeu para a Protegdo de Dados ().

4.2 — Gestao da imparcialidade

O organismo de certificagdo deve demonstrar, de modo satisfatério para a CNPD, que € in-
dependente da organizagao requerente da certificagdo, conforme exigido na alinea a) do n.° 2 do
artigo 43.° do RGPD.

Em especial, deve estar em condigdes de demonstrar que, nem o organismo de certificagéao,
nem as pessoas que estdo autorizadas a tomar decisdes ou os trabalhadores que intervém no
procedimento de certificagcdo, tém ligagdes pessoais com o requerente/cliente. O organismo de
certificagdo deve também demonstrar que nao tem comparticipagdo no requerente/cliente nem é
por ele comparticipado, nem financiado; da mesma forma, ndo pode integrar empresas do mesmo
grupo societario do requerente/cliente.

Cabe ainda ao organismo de certificagdo demonstrar que ndo existe uma relagédo econémica
entre ele e o requerente/cliente, em particular uma relagao de subcontratagdo de tratamentos de
dados pessoais.

O organismo de certificagdo deve demonstrar, de modo satisfatério para a CNPD, que as suas
fungdes e obrigagdes n&do implicam um conflito de interesses, conforme requerido na alinea e) do
n.° 2 do artigo 43.° do RGPD.

Para o efeito deve criar procedimentos que permitam detetar e analisar o risco de conflito de
interesses decorrentes de atividades ou relagdes do préprio organismo de certificacdo e do seu
pessoal, definindo regras claras que previnam os conflitos. Por exemplo, assegurando que sempre
que um dos seus trabalhadores esteja também a prestar servigos ao requerente/cliente aquele o
declare e, consequentemente, seja afastado do concreto procedimento de certificagao.

Além disso, deve estabelecer regras claras sobre a gestao de situagdes de conflitos de inte-
resse concretamente identificadas.

4.3 — Responsabilidade legal e financiamento

O IPAC deve assegurar, com regularidade, que o organismo de certificagao adotou adequadas
medidas de garantia das suas responsabilidades (v.g., seguro ou fundo de reserva) nas regides
geograficas em que exerce atividade.

4.4 — Condigdes nao discriminatorias

Sem requisitos adicionais.

4.5 — Confidencialidade

Sem requisitos adicionais.

4.6 — Informacao publicamente acessivel

O organismo de certificagdo deve ter publicamente acessivel:

a) Todas as versdes dos critérios de certificagado (tanto a vigente, como as anteriores) aprova-
dos pela CNPD conforme o n.° 5 do artigo 42.° do RGPD, bem como todos os procedimentos de
certificagao, indicando o respetivo periodo de validade;

b) Informacao sobre o procedimento de analise de reclamacgdes e recursos, conforme alinea d)
do n.° 2 do artigo 43.° do RGPD.

Caso o organismo de certificagdo disponibilize um sitio eletrénico, a informagdo que a
ISO/IEC 17065 ou o presente regulamento requeiram que seja disponibilizada publicamente de-
vera ficar acessivel no referido sitio, com uma exposi¢do pelo menos igual a usada para publicitar
ou listar os seus servigos.

5 — Requisitos estruturais

5.1 — Estrutura organizacional e gestao de topo

O organismo de certificacao deve informar antecipadamente a CNPD e o IPAC caso pretenda
iniciar ou desenvolver atividades a partir de uma filial, delegagao ou outra representagéo legal
instalada noutro pais.

5.2 — Mecanismo para salvaguarda da imparcialidade

Sem requisitos adicionais.



Didrio da Republica, 2.2 série PARTE B

N.°173 6 de setembro de 2021 Pag. 18

6 — Requisitos dos recursos
6.1 — Pessoal do organismo de certificagao

a) O organismo de certificagao deve demonstrar que o seu pessoal:

i) Goza de independéncia e imparcialidade em relagao a organizagao que esta a ser avaliada,
de acordo com as alineas a) e e) do n.° 2 do artigo 43.° do RGPD;

i) Respeita os critérios previstos no n.° 5 do artigo 42.° e na alinea b) do n.° 2 do artigo 43.°
do RGPD;

iif)y Demonstra especializagao continua (conhecimentos e experiéncia) na protegao de dados,
em conformidade com o n.° 1 do artigo 43.° do RGPD, incluindo as seguintes competéncias mini-
mas:

(a) Conhecimentos adequados e relevantes e experiéncia na aplicagao do regime juridico de
protecédo de dados;

(b) Conhecimentos adequados e relevantes e experiéncia quanto a medidas técnicas e orga-
nizativas de protecédo de dados, sempre que pertinente.

b) O organismo de certificagdo deve demonstrar que os responsaveis pela gestdo dos processos
de certificagao (incluindo os que planificam auditorias e nomeiam equipas auditoras) tém:

i) Conhecimento adequado e relevante dos procedimentos e dos critérios de certificagdo em
matéria de protegao de dados;

iiy Conhecimento dos procedimentos e dos métodos de avaliagdo em matéria de protegao de
dados;

¢) O organismo de certificacdo deve demonstrar que os responsaveis pelas decisdes de cer-
tificagdo (i.e., quem analisa os relatérios de avaliagédo, avalia e decide sobre ndo conformidades
e decide sobre a concessao, extensao, renovagao, suspensao e retirada da certificacdo) tém as
seguintes competéncias minimas:

i) Quanto as pessoas com especializagao técnica:

(a) Conhecimentos e pericia obtidos numa licenciatura em ciéncias da computacao ou outra
area cientifica equivalente (EQF nivel 6) (™), ou um titulo reconhecido por ordem profissional em
area relevante, ou experiéncia profissional significativa;

(b) Experiéncia profissional relevante na identificagao e aplicagdo de medidas de protegao de
dados técnicas e organizativas;

(c) Conhecimento da ISO/IEC 17065 e dos requisitos adicionais de acreditagao;

iiy Quanto as pessoas com especializagao juridica:

(a) Conhecimentos obtidos numa licenciatura em direito (EQF nivel 6) de pelo menos oito
semestres, ou grau de mestre ou equivalente, ou experiéncia profissional significativa;

(b) Experiéncia profissional relevante quanto a legislagdo de protegédo de dados;

(c) Conhecimento da ISO/IEC 17065 e dos requisitos adicionais de acreditacao.

d) O organismo de certificacdo deve demonstrar que os responsaveis pelas avaliagoes tém
as seguintes competéncias minimas:

i) Quanto as pessoas com especializagao técnica:

(a) Conhecimentos e pericia obtidos numa licenciatura em ciéncias da computac¢ao ou outra
area cientifica equivalente (EQF nivel 6), ou um titulo reconhecido por ordem profissional em area
relevante, ou experiéncia profissional significativa;

(b) Experiéncia profissional de, pelo menos, 2 (dois) anos na vertente tecnoldgica de protecao
de dados;
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(c) Conhecimento da ISO/IEC 17065 e dos requisitos adicionais de acreditagao;
(d) Conhecimento e experiéncia profissional relevante em procedimentos equivalentes (v.g.,
certificagao e auditoria);

iiy Quanto as pessoas com especializagao juridica:

(a) Conhecimentos obtidos numa licenciatura em direito (EQF nivel 6) de pelo menos oito
semestres, ou grau de mestre ou equivalente, ou experiéncia profissional significativa;

(b) Experiéncia profissional relevante de, pelo menos, 2 (dois) anos quanto a legislagao de
protecédo de dados;

(c) Conhecimento da ISO/IEC 17065 e dos requisitos adicionais de acreditacao;

(d) Conhecimento e experiéncia profissional relevante em procedimentos equivalentes (v.g.,
certificacdo e auditoria).

e) O organismo de certificagdo deve definir procedimentos que assegurem e demonstrem que
0 seu pessoal atualiza periodicamente os seus conhecimentos sobre protegdo de dados pessoais,
tendo em conta, nomeadamente, as alteragdes legislativas, a evolugéo tecnoldgica e o seu impacto
nos riscos para a proteg¢ao dos dados e da privacidade, assim como 0s seus conhecimentos quanto
a competéncias técnicas e de auditoria, quando aplicavel.

6.2 — Recursos para a avaliacao

Sem requisitos adicionais.

7 — Requisitos procedimentais

7.1 — Generalidades

Nos procedimentos referidos nas alineas c¢) e d) do n.° 2 do artigo 43.° do RGPD, o organismo
de certificagcdo deve cumprir os requisitos adicionais de acreditagdo, em especial de modo a asse-
gurar que as suas atribuigdes e obrigagdes nédo implicam um conflito de interesses ('°).

Na definigdo dos critérios de certificagdo, o organismo de certificagdo deve:

a) Ter em conta as diretrizes aprovadas pelo Comité Europeu para a Protegéo de Dados ('°);
b) Requerer a aprovacgéao dos critérios de certificagdo pela CNPD antes de ser acreditado, e re-
querer nova aprovacao pela CNPD sempre que altere, em termos substantivos, os referidos critérios.

No caso de o organismo de certificagédo pretender atuar noutros Estados-Membros, notificar e, se
necessario, obter a aprovagao das correspondentes autoridades competentes, incluindo para a utiliza-
¢ao de um Selo Europeu de Protegao de Dados, em conformidade com o n.° 5 do artigo 42.° do RGPD.

O organismo de certificacdo deve também investigar o cliente quanto a violagdes do regime
juridico de protecao de dados sempre que o cliente lhe dé conhecimento de que esta a ser objeto
de um processo de averiguagoes, relacionado com o dmbito e com o objeto da certificagédo, pela
CNPD ou se esta entidade o notificar de tal facto.

Deve ainda cooperar com a CNPD nas investigagdes em curso sobre os clientes que certificou;
o organismo de certificagdo deve providenciar a CNPD um relatério de apreciagao sobre a investi-
gacéao que realizou, concluindo se o cliente ainda reune as condi¢des para estar certificado.

Mais, o organismo de certificagdo deve conservar a documentagéo da sua atividade (relativa
as suas fungodes e obrigagdes), para a eventualidade de receber pedidos de informagao ou para
permitir o contacto no caso de uma reclamacéo relativa a uma certificacdo. Além disso, devem
ser criados mecanismos procedimentais de comunicagdo entre o organismo de certificagéo e o
cliente, que agilizem a tramitagao e resposta a pedidos de informagao sobre o procedimento em
curso ou de outras informacdes pertinentes, e que permitam eventual apreciacao pela CNPD das
suas respostas e decisodes.

7.2 — Candidatura

O organismo de certificagdo deve exigir que a candidatura a certificagao identifique:

a) O ambito de certificagao pretendido, com a descrigdo completa do objeto de certificagao,
incluindo eventuais interfaces, comunicagdes para outros sistemas ou organizagdes, protocolos e
outras disposigdes vinculativas relativas ao objeto de certificagao;
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b) A existéncia de subcontratagdo do tratamento dos dados e, quando o requerente seja sub-
contratante, as suas fungdes e obrigacdes, devendo em ambos os casos ser apresentada copia
do contrato de subcontratacao;

c¢) A existéncia de responsabilidade conjunta, devendo, nesse caso, ser apresentada copia do
acordo entre os responsaveis conjuntos; e

d) Quaisquer averiguacdes ou investigagdes, relacionadas com o &mbito e o objeto da certifi-
cacao, efetuadas pela CNPD ao requerente, atuais ou ocorridas desde 25 de maio de 2018.

O organismo de certificagao deve natificar, por via eletrénica, a CNPD e o IPAC dos requeri-
mentos admitidos, também para efeito da verificagdo de existéncia de averiguagées em curso ou
de eventuais decisbes sancionatorias da CNPD; aquelas entidades publicas asseguram a confi-
dencialidade dos procedimentos, podendo monitorizar as atividades do organismo de certificagao.

7.3 — Analise da candidatura

No planeamento e execugédo da avaliagdo, o organismo de certificagdo deve incluir quer a
vertente tecnoldgica, quer a vertente juridica de protegao dos dados.

7.4 — Avaliagao

a) O organismo de certificagao deve estabelecer, de forma suficiente e abrangente, os métodos
de avaliagdo a usar para determinar a conformidade do objeto de certificagdo com os critérios de
certificagédo e o regime juridico de protegcao de dados. Em particular e sempre que aplicavel, deve
discriminar:

i) O(s) método(s) para avaliar a necessidade e proporcionalidade das operagdes de tratamento
de dados em relagao ao fim ou fins declarados e aos dados recolhidos, tendo ainda em conta o
universo de titulares de dados;

ii) O(s) método(s) para equacionar a abrangéncia, a natureza e avaliagdo dos riscos identifi-
cados e considerados pelo responsavel ou pelo subcontratante, relativamente as consequéncias
legais previstas nos artigos 30.°, 32.°, 35.° e 36.° do RGPD, e as correspondentes medidas técnicas
e organizativas adotadas nos termos dos artigos 24.°, 25.° e 32.° do RGPD, na medida em que tais
artigos se apliquem ao objeto da certificagao;

iif) O(s) método(s) para avaliar as medidas corretivas, incluindo garantias, salvaguardas e pro-
cedimentos para assegurar a protegdo dos dados pessoais no contexto dos tratamentos de dados
abrangidos pelo objeto da certificagéo, e para demonstrar que tais medidas estao em conformidade
com o regime juridico de protecdo de dados e, especialmente, com as exigéncias constantes dos
critérios de certificagao;

iv) Os documentos comprovativos dos procedimentos e o modelo de documento para registo
das verificagcbes e avaliagdo do cumprimento dos critérios de certificagdo e do regime de protecao
de dados pessoais.

b) O organismo de certificacdo deve utilizar métodos de avaliagdo padronizados e de aplica-
¢&o geral para objetos de certificagéo similares (7). Qualquer desvio a este procedimento deve ser
fundamentado pelo organismo de certificagao.

c) O organismo de certificagdo deve periodicamente rever os seus métodos de avaliagao,
incluindo os correspondentes procedimentos, face a alteragdes do quadro legal ou juridico, ao
desenvolvimento de novas tecnologias, aos riscos relevantes, ao estado da arte e aos custos de
execucdo de medidas técnicas e organizativas.

d) O organismo de certificagdo deve estabelecer as condigbes e procedimento para utilizar
informacao sobre eventual certificacdo anteriormente obtida de acordo com os artigos 42.° e 43.°
do RGPD que o cliente pretenda ver reconhecida ou tida em conta. Note-se que o organismo de
certificagdo deve ser obrigado a avaliar em detalhe essa certificagdo quanto ao cumprimento dos
relevantes critérios de certificagdo. De todo o modo, tal depende da disponibilidade de um relatério
de avaliacdo completo ou de informacao sobre a avaliagdo da prévia atividade de certificagédo e
dos respetivos resultados.

e) O organismo de certificacdo deve documentar em procedimento a metodologia de duragéo
das avaliagbes (avaliador/dia), que deve ser proporcional ao universo e a natureza dos dados
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pessoais incluidos no ambito de certificagdo, ao universo dos titulares dos dados, ao contexto do
tratamento, a complexidade das tecnologias usadas na recolha e subsequente tratamento dos
mesmos, e ao recurso a subcontratagao pelo cliente.

f) O organismo de certificagdo pode levar a cabo as suas tarefas de avaliagdo através de
pessoal préprio ou de peritos externos contratados para o efeito, sem prejuizo da utilizagdo da
contratacdo da prestacdo de servigos tal como definida na ISO/IEC 17065. Em qualquer caso, o
organismo de certificagao é o responsavel pela decisao tomada.

g) Os relatorios das avaliagbes devem identificar os documentos e registos examinados, pro-
cessos avaliados, fungbes desempenhadas pelas pessoas entrevistadas, bem como quaisquer
nao conformidades em relagédo aos critérios de certificagao, identificando claramente o requisito
incumprido e a gravidade do incumprimento.

h) Ap6s a emissao da certificagao, no contexto do acompanhamento pelo organismo de cer-
tificagdo, eventuais ndo conformidades detetadas devem ser corrigidas pelo cliente num prazo
proporcional a gravidade da mesma. Para o efeito, o organismo de certificagdo deve tipificar as ndo
conformidades em fungéo da sua gravidade — nos casos de menor gravidade, o prazo pode atingir
um més, decorrido o qual, na auséncia de corre¢ao, deve ser iniciado 0 processo de suspensdo da
certificagdo. Nos casos mais graves, além da corregao, o organismo de certificagao deve requerer
ao cliente uma analise das causas da nao conformidade, para que (i) implemente agbes corretivas
eficazes que previnam a sua recorréncia, e (ii) possa determinar se existem outras falhas relacio-
nadas ou similares a detetada e que também devam ser corrigidas.

i) Sempre que a CNPD o solicite, o organismo de certificagdo garante o acesso a toda a do-
cumentacao relativa a avaliacao.

7.5 — Reviséo

Nos termos dos n.** 2 e 3 do artigo 43.° do RGPD, devem ser estabelecidos procedimentos
para a emissao, revisao periddica e retirada de certificagdo. Nos procedimentos de certificacao,
inclusive os referentes a revisao periddica e retirada da certificagdo, a fundamentacao da decisao
deve estar claramente identificada e documentada, com factos e provas objetivos, independente-
mente de quem a faga.

7.6 — Decisao de certificacao

O organismo de certificagdo deve especificamente definir de que modo é assegurada a sua
independéncia e responsabilidade relativamente as decisdes individuais de certificagao.

Para garantia da transparéncia, deve também ter procedimentos implementados para notificar
a CNPD previamente a uma tomada de decisao de certificagdo, de renovagao ou de extensdo da
mesma. A notificagéo integra um resumo das atividades realizadas para chegar a decisao, incluindo
a copia do relatorio de auditoria, do processo de revisao, bem como a fundamentagao da decisao,
segundo modelo a estabelecer pela CNPD. No caso da concessao, extensao e renovagao, deve
submeter conjuntamente o projeto de certificado de conformidade ou documentagao que o substitua.

O organismo de certificagdo deve ainda confirmar de novo, imediatamente antes da decisao,
se o cliente ndo é alvo de averiguagdes pela CNPD que possam pér em causa a certificagao pre-
tendida.

7.7 — Documentagao de certificagado

De acordo com o n.° 7 do artigo 42.° do RGPD, a certificagdo nao pode ter validade superior
a 3 (trés) anos.

Deve ficar documentado o periodo de acompanhamento a que se reporta o ponto 7.9. do
presente regulamento.

A descricdo do ambito de certificagdo tem de incluir a identificagdo do objeto da certificagéo,
a entidade abrangida pela certificagdo, bem como a identificagcéo e verséo dos critérios de certifi-
cacao aplicados.

O organismo de certificagdo deve enviar a CNPD uma coépia das marcas ou selos usados.

7.8 — Diretorio de produtos certificados

O organismo de certificagdo deve tornar publicamente acessivel a informagao relativa aos
produtos, processos e servigos certificados. Caso o organismo de certificacdo tenha um sitio na
Internet, deve ai disponibilizar o diretério relativo as certificagdes emitidas.
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Em especial, deve publicitar um sumario executivo do qual conste o ambito e o objeto da
certificagdo, o seu periodo de validade, condigbes a que esta sujeita a certificagdo, bem como
uma sintese dos critérios de certificagao aplicados, dos métodos de avaliagdo adotados e dos
resultados obtidos.

Deve ainda informar, por via eletronica, a CNPD sobre os fundamentos da concessao da
certificagdo, bem como da sua retirada ('®).

7.9 — Acompanhamento

O organismo de certificagdo deve estabelecer de forma proporcional e ndo discriminatoria os
mecanismos de avaliagéo periédica durante o periodo de validade da certificagdo ().

O organismo de certificagdo deve estabelecer as condigbes e o procedimento para utilizar
informacao sobre eventual certificacdo anteriormente obtida de acordo com os artigos 42.° e 43.°
do RGPD que o cliente pretenda ver reconhecida ou tida em conta.

As atividades de acompanhamento devem ter uma periodicidade anual, ndo podendo a pri-
meira atividade exceder 12 meses apos a data da avaliagdo realizada para efeito da concessao
da certificagdo, sem prejuizo da sua realizagdo num periodo de tempo mais curto sempre que o
resultado de uma analise de risco o justifique.

7.10 — Alteracdes que afetam a certificacéo

As alteragbes que afetam a certificagao, a ser consideradas pelo organismo de certificagéao,
incluem:

a) Notificagbes de violagbes de dados pessoais relacionadas com o &mbito e o objeto da cer-
tificagdo ou incumprimento, declarado pela CNPD ou pelos Tribunais, do RGPD ou dos requisitos
adicionais;

b) Alteragdes legislativas em matéria de protecdo de dados;

¢) Adogéao de atos delegados ou de execucgao pela Comissédo Europeia em matéria de protegcao
de dados (*);

d) Documentos relevantes adotados pelo Comité Europeu para a Protecao de Dados;

e) Decisoes judiciais em matéria de protegao de dados;

f) Alteragbes no estado da arte.

Para o efeito, deve prever procedimentos de alteragdo que incluam periodos de transigao,
apresentacao de requerimento de aprovacao junto da CNPD, reavaliagdo do objeto da certificagao
e eventuais medidas de retirada de certificagao.

7.11 — Anulacéo, reducao, suspensao ou retirada da certificacao

Em caso de anulagéo, redugao, suspenséo ou retirada da certificagao, o organismo de certifica-
¢ao deve notificar ao cliente a decisao e respetivos fundamentos, bem como informar imediatamente
a CNPD, incluindo a fundamentagao de tal decisao, sem prejuizo da sua comunicagao ao IPAC.

O organismo de certificagao deve estabelecer sangdes proporcionais em caso de omisséo,
ocultacao ou atraso na comunicacao, por parte do cliente, de informacao relativa a processo de
averiguagdes em curso ou a incumprimento do regime juridico de prote¢do de dados.

Se a CNPD entender que os critérios de certificagdo ndo sdo ou ja ndo estdo a ser cumpri-
dos, pode ordenar ao organismo de certificagdo, nos termos da alinea h) do n.° 2 do artigo 58.°
do RGPD, que nao emita ou que retire uma certificacdo, o qual fica constituido no dever do seu
imediato cumprimento.

7.12 — Registos

O organismo de certificagdo tem de conservar a documentagdo completa, compreensivel,
atualizada e auditavel.

7.13 — Reclamacdes e recursos

O organismo de certificagao deve estabelecer e disponibilizar os procedimentos de reclamacgao
e recurso, em especial, regras sobre legitimidade, instrugdo e consulta pelos interessados, bem
como tempos de resposta adequados e proporcionais a gravidade e ambito das reclamacgbes e
recursos, assegurando a independéncia na analise dos mesmos. Deve ainda definir os processos a
adotar depois de emitida a decisao sobre a reclamagéo ou o recurso, designadamente, transmitindo
a CNPD as reclamagbes e recursos pertinentes.
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Além disso, o organismo de certificagdo deve estabelecer regras que garantam a efetiva se-
paracao entre as atividades de certificagcdo e a tramitagdo das reclamacdes e recursos.

8 — Sistema de gestao

Sempre que no presente regulamento se preveem ou referem obrigagdes do organismo de
certificagéo, o procedimento e a metodologia adotados para o seu cumprimento tém de ser do-
cumentados no respetivo sistema de gestdo, de modo a permitir a prossecucgao eficaz e eficiente
dos objetivos visados, bem como a transparéncia e auditabilidade da aplicagdo e cumprimento dos
requisitos adicionais.

O organismo de certificagao deve ainda disponibilizar 8 CNPD os principios de gestdo e a sua
aplicagdo documentada, durante e apos o procedimento de acreditagdo, sempre que esta entidade
o solicite, em qualquer momento, durante uma investigagdo no ambito dos poderes conferidos pelo
artigo 58.° do RGPD.

(") Regulamento Geral sobre a Protegéo de Dados, aprovado pelo Regulamento (UE) 2016/679 do Parlamento Euro-
peu e do Conselho, de 27 de abril de 2016, relativo a protegao das pessoas singulares no que diz respeito ao tratamento
de dados pessoais e a livre circulagao desses dados.

(%) Que assegura a execugdo, na ordem juridica nacional, do Regulamento (UE) 2016/679 do Parlamento Europeu
e do Conselho, de 27 de abril de 2016.

(%) O protocolo entre a CNPD e o IPAC, IP, esta disponivel nos sitios da Internet de ambas as entidades.

(*) Diretrizes 4/2018 do Comité Europeu para a Protecdo de Dados, relativas a acreditagdo dos organismos de
certificagao nos termos do artigo 43.° do Regulamento Geral sobre a Protecdo de Dados (2016/679), versao 3.0, de 4 de
junho de 2019, acessiveis em https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201804_v3.0_accre-
ditationcertificationbodies_annex1_pt.pdf e Diretrizes 1/2018 do Comité Europeu para a Protegdao de Dados, relativas a
certificagao e a definigdo dos critérios de certificacdo em conformidade com os artigos 42.° e 42.° do RGPD, versao 3.0, de
4 de junho de 2019, acessiveis em https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201801_v3.0_cer-
tificationcriteria_annex2_pt.pdf

(°) Diretrizes 4/2018 do Comité Europeu para a Protegéo de Dados., relativas a acreditagdo dos organismos de
certificagdo nos termos do artigo 43.° do Regulamento Geral sobre a Protegdo de Dados (2016/679), verséo 3.0, de 4 de
junho de 2019, acessiveis em https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201804_v3.0_accre-
ditationcertificationbodies_annex1_pt.pdf e Diretrizes 1/2018 do Comité Europeu para a Protegdo de Dados, relativas a
certificagao e a definigdo dos critérios de certificagdo em conformidade com os artigos 42.° e 42.° do RGPD, verséo 3.0, de
4 de junho de 2019, acessiveis em https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201801_v3.0_cer-
tificationcriteria_annex2_pt.pdf

(®) Na ISO/IEC 17065, € usado indistintamente o termo “cliente”, independentemente de a certificag&o ter ou ndo
sido emitida. Atendendo ao ponto 3 do presente Regulamento, o termo “requerente” é usado no seu sentido literal sempre
que a certificagao ainda nao foi emitida e o termo “cliente” quando a organizagao ja detém a certificagao.

(") Em conformidade com a alinea b) do n.° 2 do artigo 43.° e 0 n.° 5 do artigo 42.° do RGPD.

(%) De modo a garantir a aplicagdo do disposto no n.° 7 do artigo 42.° e na alinea ¢) do n.° 1 do artigo 58.° do
RGPD.
°) Em conformidade com o n.° 6 do artigo 62.° do RGPD.

'%) Nos termos do n.° 5 do artigo 43.° e do n.° 8 do artigo 42.° do RGPD.
™) Nos termos do n.° 5 do artigo 43.° e do n.° 8 do artigo 42.° do RGPD.
'2) Nos termos do n.° 5 do artigo 43.° e do n.° 8 do artigo 42.° do RGPD.

('®) Diretrizes 1/2018 do Comité Europeu para a Protegéo de Dados, relativas a certificagéo e a definigdo dos critérios
de certificagdo em conformidade com os artigos 42.° e 42.° do RGPD, versao 3.0, de 4 de junho de 2019, acessiveis em
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201801_v3.0_certificationcriteria_annex2_pt.pdf

(%) Cf. https://ec.europa.eu/ploteus/en/compare?

(") Nos termos exigidos pelas alineas b) e e) do n.° 2 do artigo 43.° do RGPD.

('®) Diretrizes 1/2018 do Comité Europeu para a Protegéo de Dados, relativas a certificacéo e a defini¢do dos critérios
de certificacdo em conformidade com os artigos 42.° e 42.° do RGPD, verséo 3.0, de 4 de junho de 2019, acessiveis em
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201801_v3.0_certificationcriteria_annex2_pt.pdf

('") Diretrizes 4/2018 do Comité Europeu para a Protecdo de Dados., relativas a acreditagdo dos organismos de
certificagdo nos termos do artigo 43.° do Regulamento Geral sobre a Protegdo de Dados (2016/679), versao 3.0, de 4 de
junho de 2019, acessiveis em https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201804_v3.0_accredi-
tationcertificationbodies_annex1_pt.pdf

("®) De acordo com o n.° 5 do artigo 43.° do RGPD.

(") Em conformidade com o disposto na alinea c¢) do n.° 2 do artigo 43.° do RGPD.

(%) Nos termos dos n.”* 8 e 9 do artigo 43.° do RGPD.

(
(
(
(

14 de abril de 2021. — A Presidente da Comissédo Nacional de Protecao de Dados, Filipa
Calvao.
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