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CIENCIA, TECNOLOGIA E ENSINO SUPERIOR

Direcao-Geral do Ensino Superior

Despacho n.° 4303/2021

Sumario: Regista a criagao do curso técnico superior profissional de Ciberseguranga do Instituto
Superior de Tecnologias Avangadas de Lisboa.

Instruido e apreciado, nos termos do Decreto-Lei n.° 74/2006, de 24 de margo, na sua redagao
atual, o pedido de registo da criagdo do curso técnico superior profissional de Ciberseguranga, a
ministrar pelo Instituto Superior de Tecnologias Avangadas de Lisboa;

Ao abrigo do disposto no n.° 1 do artigo 40.°-T do Decreto-Lei n.° 74/2006, de 24 de margo,
na sua redagao atual, conjugado com o disposto na alinea g) do n.° 2 do Despacho n.° 4443/2020,
de 13 de abril:

Determino:

E registada, nos termos do anexo ao presente despacho, que dele faz parte integrante, a cria-
¢ao do curso técnico superior profissional de Ciberseguranga do Instituto Superior de Tecnologias
Avancgadas de Lisboa.

1 de margo de 2021. — A Subdiretora-Geral do Ensino Superior, Angela Noiva Gongalves.

ANEXO
1 — Estabelecimento de ensino superior

Instituto Superior de Tecnologias Avangadas de Lisboa

2 — Curso técnico superior profissional

T316 — Ciberseguranga

3 — Numero de registo

R/Cr 1/2021

4 — Area de educacao e formacao

481 — Ciéncias informaticas

5 — Perfil profissional

5.1 — Descrigao geral

Projetar, implementar e administrar infraestruturas, servigos de rede e sistemas, de forma a torna-
-los mais seguros, bem como instalar, administrar e utilizar servigos e sistemas de ciberseguranca e
intervir em primeira linha na detecao e resposta a incidentes de seguranga informatica e de redes,
de forma auténoma ou em equipa, contribuindo para a minimizagao do risco e para a otimizagao
de processos e recursos das organizacdes e a dotacdo de um alto nivel de ciberseguranca.

5.2 — Atividades principais

a) Definir niveis de seguranga, monitorizar eventos no ciberespaco;

b) Planear, instalar e configurar sistemas e equipamentos informaticos, e redes;

c¢) Gerir redes de comunicagéo, sistemas, servigos e servidores, de forma segura;

d) Desenvolver aplicagdes informaticas seguindo as boas praticas e tendo em conta os varios
atributos de seguranga;
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e) Testar e validar a seguranga de sistemas e aplicagdes informaticas;

f) Testar técnicas de analise de seguranca, de modo a mitigar ameagas a seguranga de um
sistema;

g) Instalar e configurar sistemas operativos (Windows ou Linux), em servidores e em ambientes
de virtualizagao;

h) Elaborar uma cadeia de custédia completa no ambito das ciéncias forenses;

i) Produzir uma analise de riscos na area da ciberseguranca;

J) Mitigar um ataque de ciberseguranca.

6 — Referencial de competéncias
6.1 — Conhecimentos

a) Conhecimentos abrangentes da lingua portuguesa;

b) Conhecimentos abrangentes de matematica;

¢) Conhecimentos especializados de arquitetura de sistemas computacionais;

d) Conhecimentos abrangentes da lingua inglesa;

e) Conhecimentos especializados em gestao de projetos;

f) Conhecimentos especializados de administragdo e gestdo em sistemas Windows;

g) Conhecimentos especializados de administracédo e gestdo em sistemas Linux;

h) Conhecimentos especializados de criptografia de dados;

i) Conhecimentos especializados de ferramentas de seguranga;

J) Conhecimentos especializados de procedimentos e técnicas de ciberseguranga e ciberdefesa;

k) Conhecimentos especializados de desenvolvimento de software seguro;

/) Conhecimentos especializados sobre bases de dados;

m) Conhecimentos especializados sobre arquiteturas de sistemas;

n) Conhecimentos especializados em protocolos de redes de informaticas;

o) Conhecimento especializados de programagao scripting;

p) Conhecimentos especializados de normas seguranca e privacidade em informatica;

q) Conhecimentos especializados de administragao de redes informaticas;

r) Conhecimentos especializados em ciéncias forenses;

s) Conhecimentos especializados em conexdes seguras do tipo ponto-a-ponto;

t) Conhecimentos especializados em sistemas virtualizados;

u) Conhecimentos especializados em detegao de vulnerabilidades;

v) Conhecimentos especializados em cloud computing;

w) Conhecimentos especializados em segurancga aplicada a loT;

x) Conhecimentos especializados sobre processos de autenticagao;

y) Conhecimentos especializados cyberwar;

z) Conhecimentos especializados em andlise de vulnerabilidades em sistemas informaticos
e de comunicacoes;

aa) Conhecimentos especializados em inteligéncia artificial aplicada a ciberseguranca;

ab) Conhecimentos especializados de hacking legal;

ac) Conhecimentos especializados em resposta a incidentes.

6.2 — Aptiddes:

a) Analisar e identificar situagdes e métodos de calculo a adotar perante problemas concretos;

b) Produzir e apresentar, de forma escrita e de forma oral, relatérios técnicos de trabalhos,
em lingua portuguesa;

c¢) Produzir e apresentar, de forma escrita e de forma oral, relatorios técnicos de trabalhos,
em lingua inglesa;

d) Programar aplicagbes seguras;

e) Propor politicas de seguranga adequadas;

f) Utilizar ferramentas destinadas a gerir as vulnerabilidades existentes nas redes e sistemas;

g) Instalar e configurar sistemas operativos;
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h) Interpretar indicadores e comportamentos de sistemas que permitam a identificacdo de
ameagcas a seguranga da informagao;

i) Interpretar indicadores e comportamentos de sistemas que permitam a identificagdo de
ameagas a seguranga de redes e sistemas;

J) Identificar e utilizar as varias tecnologias de infraestruturas de rede;

k) Utilizar técnicas adequadas ao planeamento, instalagdo, manutencgao e gestédo de redes e
sistemas;

/) Definir e aplicar politicas de seguranga (ativas e passivas);

m) Identificar ameacas a segurancga;

n) Implementar mecanismos de redundancia de seguranga;

0) Planear, instalar, manter e gerir uma rede local.

6.3 — Atitudes:

a) Demonstrar capacidade de trabalhar em equipa;

b) Demonstrar capacidade de planificar, organizar, gerir trabalho e tomar decisées de forma
autonoma;

c) Demonstrar capacidade de comunicagao interpessoal, intercultural e intergeracional, de
forma profissional e cativante, em termos orais e de escrita;

d) Demonstrar capacidade de autonomia;

e) Demonstrar capacidade de comunicagéao;

f) Demonstrar capacidade analitica;

g) Demonstrar flexibilidade adaptando-se a diferentes situagdes e contextos profissionais;

h) Demonstrar autonomia na resolugao de problemas técnicos.

7 — Areas relevantes para o ingresso no curso:
O seguinte conjunto:

Matematica
Portugués

8 — Ano letivo em que pode ser iniciada a ministracao do curso:

2021-2022

9 — Localidades, instalagdes e nimero maximo de alunos:

Ndmero maximo Ndmero maximo

Localidade Instalagdes para cada admissao de alunos inscritos
de novos alunos em simultaneo

Lisboa............. Campus Académicodo Lumiar. . .................... 38 76
10 — Estrutura curricular

A = = - % do total
Area de educagéo e formagéo Créditos de créditos
481 — Ciéncias informaticas . . . ... e 108 90 %
223 —Linguaeliteraturamaterna. .. ....... ... . 3 25%
222 — Linguas e literaturas estrangeiras. . . ... ... 3 25%
461 — Matematica . . .. ... 3 25%
380 — DHreitO . . . o e e 3 2,5%
Total . . ... 120 100 %




11 — Plano de estudos

. . i N = = Ano n Horas Das quais Outras horas Das quais Horas -
Unidade curricular Area de educagéo e formagao Componente de formagéo . Duragao S correspondem de trabalho Créditos
curricular de contacto | de aplicagéo de trabalho L ]
apenas ao estagio totais
™M @ (©] ) (O] ©6) @ ®) ®.1) (9)=(6)+(8) (10)
Comunicar em Lingua Inglesa | 222 — Linguas e literaturas es- | Geral e cientifica.... | 1.°Ano |Semestral. ... 50 30 80 3
trangeiras.
Comunicar em Lingua Portu- | 223 — Lingua e literatura ma- | Geral e cientifica.... | 1.°Ano |Semestral.... 50 30 80 3
guesa. terna.
Matemédtica............... 461 — Matematica........... Geral e cientifica. ... | 1.°Ano |Semestral. ... 50 30 80 3
Administragdo de Servigos de | 481 — Ciéncias informaticas ... |Técnica........... 1°Ano |Semestral.... 50 25 30 80 3
Rede.
Administracdo de Sistemas . . . |481 — Ciéncias informaticas ... |Técnica........... 1°Ano |Semestral.... 50 50 30 80 3
Administragdo Sistemas Il ... |481 — Ciéncias informaticas ... | Técnica........... 1.°Ano |Semestral.... 50 50 30 80 3
Analise Forense Digital. . . . . . 481 — Ciéncias informaticas . .. | Técnica........... 1°Ano |Semestral.. .. 50 50 30 80 3
Cibersegurangaem loT ... .. 481 — Ciéncias informaticas ... |Técnica........... 1.°Ano |Semestral. ... 50 50 30 80 3
Introdugdo a Programagdo de | 481 — Ciéncias informaticas . .. |Técnica........... 1°Ano |Semestral.... 50 50 30 80 3
Scripts.
Introdugdo aos Sistemas Infor- | 481 — Ciéncias informaticas . .. |Técnica........... 1°Ano |Semestral.... 50 25 30 80 3
maticos. ...............
Introdugdo as Bases de Dados | 481 — Ciéncias informaticas . .. |Técnica........... 1°Ano |Semestral.... 50 25 30 80 3
Normas de Seguranga e Priva- | 380 — Direito . .. ............ Técnica........... 1.°Ano |Semestral.. .. 50 10 30 80 3
cidade.
Programacao Aplicada a Ciber- | 481 — Ciéncias informaticas .. . | Técnica........... 1.°Ano |Semestral.... 50 50 30 80 3
seguranca |.
Programacao Aplicada a Ciber- | 481 — Ciéncias informaticas .. . | Técnica........... 1.°Ano |Semestral.... 50 50 30 80 3
seguranca Il.
Projeto | — Gestéo de Proje- | 481 — Ciéncias informaticas ... | Técnica........... 1.°Ano |Semestral.... 40 40 40 80 3
tos.
Projeto Il — Laboratério de Har- | 481 — Ciéncias informaticas ... | Técnica........... 1.°Ano |Semestral.... 40 40 40 80 3
dware para Ciberseguranca.
Redes Escalaveis. ......... 481 — Ciéncias informaticas . .. |Técnica........... 1.°Ano |Semestral.... 50 25 30 80 3
Redes WAN .............. 481 — Ciéncias informaticas . .. |Técnica........... 1°Ano |Semestral.... 50 35 30 80 3
Seguranga em Computagdo em | 481 — Ciéncias informaticas . .. | Técnica........... 1.°Ano |Semestral.... 50 35 30 80 3
Nuvem.
Seguranga em Redes Informa- | 481 — Ciéncias informaticas ... | Técnica........... 1.°Ano |Semestral.... 50 25 30 80 3
ticas.
Analise de Vulnerabilidades . . |481 — Ciéncias informaticas ... |Técnica........... 2°Ano |Semestral.. .. 50 40 30 80 3
Ciberseguranga Ativa.. . . . . .. 481 — Ciéncias informaticas . .. | Técnica........... 2°Ano |Semestral. ... 50 30 30 80 3
Criptografia Aplicada a Ciber- | 481 — Ciéncias informaticas . .. | Técnica........... 2°Ano |Semestral.... 50 25 30 80 3
seguranga.
Ethical Hacking. ........... 481 — Ciéncias informaticas .. . | Técnica........... 2°Ano | Semestral.... 50 40 30 80 3
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. Das quais Horas
Unidade curricular Area de educaggo e formagao Componente de formagéo Apo Duragao Horas Das quais Outras horas correspondem de trabalho Créditos
curricular de contacto | de aplicagdo de trabalho apenas ao estgio totais
Q] @ ®) @) (©)] 6) @ ®) ®.1) (9)=(6)+(8) (10)
Inteligéncia Artificial Aplicada & | 481 — Ciéncias informaticas . .. |Técnica........... 2°Ano |Semestral.. .. 50 40 30 80 3
Ciberseguranca.
Projetofinal. .............. 481 — Ciéncias informaticas . .. |Técnica........... 2°Ano |Semestral. ... 80 80 80 160 6
Projeto Il — Laboratério de Sof- | 481 — Ciéncias informaticas . .. | Técnica........... 2°Ano |Semestral. ... 40 40 40 80 3
tware para Ciberseguranca.
Sistemas de Controlo. . ... .. 481 — Ciéncias informaticas ... |Técnica........... 2°Ano |Semestral. ... 50 20 30 80 3
Wargamming ............. 481 — Ciéncias informaticas . .. |Técnica........... 2°Ano |Semestral.. .. 50 25 30 80 3
Estagio.................. 481 — Ciéncias informaticas . .. | Em contexto de tra-| 2.°Ano |Semestral. ... 800 800 800 30
balho.
Total ......... 1450 975 1750 800 3200 120

Na coluna (2) indica-se a area de educagéo e formacéo de acordo com a Portaria n.° 256/2005, de 16 de marco.

Na coluna (3) indica-se a componente de formagédo de acordo com o constante no artigo 40.°-J do Decreto-Lei n.° 74/2006, de 24 de margo, na redacdo dada pelo Decreto-Lei n.° 63/2016, de
13 de setembro.

Na coluna (6) indicam-se as horas de contacto, de acordo com a definigdo constante do Decreto-Lei n.° 42/2005, de 22 de fevereiro, alterado pelo Decreto-Lei n.° 107/2008, de 25 de junho.

Na coluna (7) indicam-se as horas de aplicagéo de acordo com o disposto no artigo 40.°-N do Decreto-Lei n.° 74/2006, de 24 de margo, na redagéo dada pelo Decreto-Lei n.° 63/2016, de 13 de
setembro.

Na coluna (8) indicam-se as outras horas de trabalho de acordo com o constante no artigo 5.° do Decreto-Lei n.° 42/2005, de 22 de fevereiro, alterado pelo Decreto-Lei n.° 107/2008, de 25 de
junho.

Na coluna (8.1) indica-se o nimero de horas dedicadas ao estagio.

Na coluna (9) indicam-se as horas de trabalho totais de acordo com o constante no artigo 5.° do Decreto-Lei n.° 42/2005, de 22 de fevereiro, alterado pelo Decreto-Lei n.° 107/2008, de 25 de
junho.

Na coluna (10) indicam-se os créditos segundo o European Credit Transfer and Accumulation System (sistema europeu de transferéncia e acumulagéo de créditos), fixados de acordo com o disposto
no Decreto-Lei n.° 42/2005, de 22 de fevereiro, alterado pelo Decreto-Lei n.° 107/2008, de 25 de junho.
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