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Assim:

Nos termos do n.° 7 do artigo 80.° do Decreto-Lei
n.° 380/99, de 22 de Setembro, alterado e republicado
pelo Decreto-Lei n.° 46/2009, de 20 de Fevereiro, e da
alinea g) do artigo 199.° da Constitui¢do, o Conselho de
Ministros resolve:

1 — Nao ratificar os n.”* 1, 2, 3 e 3.A do artigo 58.°
do Plano Director Municipal da Moita, bem como a
delimitacdo das UOPG 01, 02 e 03 na planta de pro-
gramagdo do solo e das unidades operativas de planea-
mento e gestdo que integra o Plano Director Municipal
da Moita.

2 — Confirmar a incompatibilidade dos n.*1, 2, 3 e
3.A do artigo 58.° do Plano Director Municipal da Moita
com o Plano Regional de Ordenamento do Territorio da
Area Metropolitana de Lisboa, para os efeitos do disposto
no n.° 1 do artigo 101.° do Decreto-Lei n.° 380/99, de 22
de Setembro, alterado e republicado pelo Decreto-Lei
n.° 46/2009, de 20 de Fevereiro.

3 — Indicar que deve a Camara Municipal da Moita
expurgar os preceitos referidos no nimero anterior e a
delimitacdo das UOPG 01, 02 e 03 na planta de pro-
gramagdo do solo e das unidades operativas de planea-
mento e gestdo que integra o Plano Director Municipal
da Moita.

Presidéncia do Conselho de Ministros, 25 de Margo de
2010. — O Primeiro-Ministro, José Socrates Carvalho
Pinto de Sousa.

MINISTERIO DOS NEGOCIOS ESTRANGEIROS

Decreto n.° 4/2010
de 8 de Abril

A Republica Portuguesa e a Roménia, com vista a esta-
belecer regras de seguranca na troca de informagao clas-
sificada entre os dois paises, assinaram um Acordo sobre
Proteccao Mutua de Informagao Classificada.

O presente Acordo visa garantir a seguranga de toda
a informac@o que tenha sido classificada pela autoridade
competente de uma das Partes através das autoridades ou
organismos expressamente autorizados para esse efeito,
quer para o cumprimento das atribui¢des da Administragdo
Publica, quer no quadro de outros instrumentos contratuais
envolvendo entidades publicas ou privadas de ambos os
paises.

Estabelecem-se ainda padrdoes minimos comuns de
medidas de seguranca aplicaveis a todas as negocia-
¢oes, acordos de cooperacdo ou outros instrumentos
contratuais que impliquem troca de informagao clas-
sificada.

Importa sublinhar que a vigéncia do presente Acordo
permite as empresas portuguesas credenciadas pela Auto-
ridade Nacional de Seguranca habilitar-se a participar em
concursos publicos que envolvam informagao classificada
na Roménia.

Assim:

Nos termos da alinea ¢) don.° 1 do artigo 197.° da Cons-
tituicdo, o Governo aprova o Acordo de Seguranca entre a
Republica Portuguesa e a Roménia sobre Protec¢do Mutua
de Informacao Classificada, assinado em Bucareste em
14 de Maio de 2008, cujo texto, nas versdes autenticadas
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nas linguas portuguesa, romena ¢ inglesa, se publica em
anexo.

Visto e aprovado em Conselho de Ministros de 4 de
Marco de 2010. — José Socrates Carvalho Pinto de Sou-
sa — Luis Filipe Marques Amado — Manuel Pedro Cunha
da Silva Pereira.

Assinado em 29 de Marco de 2010.

Publique-se.

O Presidente da Republica, ANiBAL Cavaco SiLva.
Referendado em 30 de Margo de 2010.

O Primeiro-Ministro, José Socrates Carvalho Pinto
de Sousa.

ACORDO DE SEGURANCA ENTRE A REPUBLICA
PORTUGUESA E A ROMENIA SOBRE
PROTECCAO MUTUA DE INFORMAGAO CLASSIFICADA

A Republica Portuguesa e a Roménia, doravante desig-
nadas por «Partes»:

Considerando a necessidade de salvaguardar a informa-
¢do classificada trocada entre as Partes através dos seus
orgaos estatais ou outras entidades publicas e privadas que
lidem com informacdo classificada da outra Parte;

Desejando estabelecer um conjunto de normas sobre a
protec¢do mutua de informagéo classificada trocada entre
as Partes;

acordam no seguinte:

Artigo 1.°
Objecto

O presente Acordo de Segurancga, doravante referido
como o «Acordoy, estabelece as regras de seguranca apli-
caveis a todos os acordos ou contratos de cooperagao,
que visem a troca de informagdo classificada, concluidos
ou a concluir entre 6rgdos estatais ou outras entidades
publicas e privadas das Partes, devidamente autorizadas
para o efeito.

Artigo 2.°

Ambito de aplicacio

1 — O presente Acordo constitui a base juridica para
qualquer actividade que envolva a troca de informacéo
classificada entre as Partes, relativamente a casos como:

a) Cooperagdo entre as Partes em matéria de defesa nacio-
nal e outras questdes relacionadas com a seguranga nacional;

b) Cooperagdo, consorcios, contratos ou qualquer outra
relacdo entre 6rgaos estatais ou outras entidades ptblicas
ou privadas das Partes relativos a defesa nacional ou a qual-
quer outra questdo relacionada com a seguranga nacional;

¢) Vendas de equipamento, produtos e conhecimentos
especializados.

2 — Nenhuma das Partes pode invocar o presente
Acordo de modo a obter informagdo classificada que a
outra Parte tenha recebido de uma Terceira Parte.

Artigo 3.°
Definicoes

Para os efeitos do presente Acordo:

a) «Informacao classificada» designa toda a informacao,
documento ou material, independentemente da sua forma
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fisica, a qual ¢é atribuida uma determinada classificagdo de
seguranca, de acordo com o respectivo direito vigente, e
que deve ser protegida em conformidade;

b) «Documento classificado» designa qualquer tipo
de registo que contenha informacdo classificada inde-
pendentemente das suas caracteristicas fisicas, incluindo,
sem limitacdo, itens escritos ou impressos, cartdes e fitas
de processamento de dados, mapas, tabelas, fotografias,
quadros, desenhos, gravacdes, esbogos, notas e papéis de
trabalho, duplicados e fita tintada ou reprodugdes produzi-
das por quaisquer outros meios ou processos, € registos de
som, de voz, magnético, electronico, dptico ou de video,
em qualquer forma, bem como equipamento portatil de
processamento automatico de dados, com meios de arma-
zenamento de dados residentes em computador e meios de
armazenamento de dados em computador amoviveis;

c) «Material classificado» designa qualquer objecto
ou item de maquinaria, protdtipo, equipamento, arma ou
similar, fabricado a mao ou mecanicamente, produzido ou
em processo de fabrico, ao qual foi atribuido uma classi-
ficacdo de seguranga;

d) «Classificacdo de seguranca» designa a atribuicao
de uma classe ou nivel de classificagdao de acordo com o
respectivo direito vigente das Partes;

e) «Contrato classificado» designa um acordo entre
dois ou mais contratantes que estabelece e define os seus
direitos e obrigagdes, € que contém ou implica acesso a
informacao classificada;

f) «Contratante ou Subcontratante» designa uma pessoa
individual ou colectiva que tenha capacidade juridica para
celebrar contratos classificados;

g) «Quebrade seguranca» designaum acto ouumaomissao
contrario ao respectivo direito vigente das Partes, que com-
prometa ou que possa comprometer informagao classificada;

h) «Comprometimento da informagéo classificada»
designa uma situagdo em que, devido a uma quebra de
seguranga ou actividade adversa, a informagao classificada
perdeu a sua confidencialidade, integridade ou disponibi-
lidade, ou em que os servigos e recursos de apoio perde-
ram a sua integridade ou disponibilidade, incluindo perda,
divulgagdo parcial ou total, modifica¢do ndo autorizada e
destrui¢do ou negagdo do servigo;

i) «Carta de aspectos de seguranga» designa um docu-
mento emitido pela autoridade competente que integra um
contrato classificado ou subcontrato e que identifica os
requisitos de seguranga ou aqueles elementos do contrato
que exigem proteccao de seguranca;

j) «Lista de verificagdo de classifica¢do de seguranga
designa uma listagem de informacao classificada, materiais
e actividades relacionadas com um contrato classificado,
bem como a sua classificacdo de seguranga, incluida na
carta de aspectos de seguranca;

k) «Certificado de credenciagdo de seguranca do pes-
soal» designa um documento a certificar que o titular pode
ter acesso a informagao classificada de uma determinada
classificacdo de seguranca, em conformidade com o prin-
cipio de necessidade de conhecer;

[) «Certificado de credenciagdo de seguranca industrial»
designa um documento a certificar que um organismo esta
autorizado a efectuar actividades industriais que exijam
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acesso a informacao classificada de uma determinada clas-
sificacdo de seguranca;

m) «Necessidade de conhecer» designa um principio
pelo qual apenas pode ser concedido acesso individual a
informacao classificada aquelas pessoas que, no cumpri-
mento das suas fungdes, tém necessidade de trabalhar com
essa informacao ou a ela ter acesso;

n) «Autoridade de seguranca competente» designa a
instituicdo que possui autoridade a nivel nacional que,
em conformidade com o respectivo direito vigente das
Partes, assegura a implementagdo uniforme das medidas
protectoras de informagao classificada;

0) «Autoridade de seguranca designada» designa uma
instituicdo que, em conformidade com o respectivo direito
vigente das Partes e coordenada pela autoridade de segu-
ranga competente no que respeita a protec¢ao de informa-
¢do classificada, estd autorizada a estabelecer, para o seu
campo de actividade e de acordo com as suas competéncias,
as suas proprias estruturas e medidas;

p) «Parte transmissora» designa a Parte que transmite
informacao classificada a outra Parte;

q) «Parte destinataria» designa a Parte que recebe a in-
formacdo classificada transmitida pela Parte transmissora;

r) «Terceira Parte» designa qualquer organizagao inter-
nacional ou Estado que ndo ¢ Parte no presente Acordo.

Artigo 4.°
Autoridades de seguranca competentes

1 — As autoridades de seguranga competentes respon-
saveis, a nivel nacional, pela implementagao e controlo das
medidas estipuladas no presente Acordo, sdo:

Pela Republica Portuguesa:

Autoridade Nacional de Seguranca, Presidéncia do Con-
selho de Ministros, Rua da Junqueira, 69, 1300-342 Lisboa,
Portugal;

Pela Roménia:

Guvernul Romaniei, Oficiul Registrului National al
Informatiilor, Secrete de Stat, Bucuresti — Str. Mures nr. 4,
Sect.1, Roménia.

2 — De modo a manter os mesmos padrdes de segu-
ranga, cada autoridade de seguranga competente devera
fornecer, mediante pedido, a outra autoridade de segu-
ranga competente, informagao sobre a sua organizagao de
seguranca, procedimentos e respectivo direito vigente que
regula a proteccdo de informacdo classificada.

3 — De modo a garantir uma estreita cooperagdo na
aplicagdo do presente Acordo, as Autoridades de Seguranga
Competentes podem auxiliar-se mutuamente e realizar
consultas sempre que solicitado por uma delas.

Artigo 5.°
Equivaléncia das classificacdes de seguranca

As Partes acordam que a equivaléncia das suas classi-
ficagdes de seguranca nacionais ¢ a seguinte:

Republica Portuguesa

Roménia

Equivalente em Inglés

Muito secreto.
Secreto.

Strict secret.

Strict secret de importantd deosebita.

Top secret.
Secret.
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Republica Portuguesa

Roménia

Equivalente em Inglés

Secret.
Secret de serviciu.

Confidencial.
Reservado.

Confidential.
Restricted.

Artigo 6.°
Proteccao da informacao classificada

1 — A protecg@o e uso da informagao classificada tro-
cada entre as Partes sdo regulados pelas seguintes normas:

a) A Parte Destinataria assegura a toda a informacao
classificada trocada, recebida, produzida ou desenvolvida a
mesma protec¢do conferida a sua propria informagao clas-
sificada com a classificagdo de seguranga equivalente;

b) O acesso a informagao classificada devera restringir-
-se as pessoas que, para executarem as suas fungoes, ne-
cessitem de ter acesso a informacdo classificada segundo
o principio da Necessidade de Conhecer e que possuam
os Certificados de Credenciacdo de Seguranca do Pessoal
apropriados para acesso a informacdo classificada como
Confidencial/Secret/Confidential ou superior;

¢) Os representantes de uma Parte t€m acesso a informa-
¢ao classificada como Reservado/Secret de serviciu/Res-
tricted da outra Parte segundo o principio necessidade de
conhecer, desde que cumpram os requisitos para acesso
a essa informagao classificada de acordo com o direito
vigente da Parte que representam.

2 — A Parte Destinataria marcara a informagao classi-
ficada recebida com a sua propria marca de Classificagao
de Seguranga, em conformidade com as equivaléncias
referidas no artigo 5.° do presente Acordo.

3 — A Parte Transmissora informara a Parte Destinata-
ria de quaisquer alteragdes na classificagdo de seguranga
da informacao classificada transmitida.

4 — A Parte Destinatdria ndo podera baixar o grau de
classificacdo de seguranga ou desclassificar a informagao
classificada recebida sem a prévia autorizacao escrita da
Parte Transmissora.

5 — As tradugdes e reproducdes de informagéao classi-
ficada devem ser feitas de acordo com os seguintes pro-
cedimentos:

a) As pessoas envolvidas deverao ser titulares dos cer-
tificados de credenciacdo de seguranca do pessoal apro-
priados;

b) As tradugdes e as reprodugdes serdo marcadas e pro-
tegidas da mesma forma que a informagéo classificada
original;

¢) As tradugdes e o nimero de copias a efectuar deverdo
ser limitados as requeridas para uso oficial;

d) As tradugdes deverao ter a indicagdo, na lingua para
que foram traduzidas, de que contém informacao classifi-
cada recebida da Parte Transmissora.

6 — A informagéo classificada marcada como Muito
secreto/Strict secret de importantd deosebita/Top secret
apenas poderd ser traduzida ou reproduzida com autori-
zagdo escrita da autoridade de seguranca competente da
Parte Transmissora, em conformidade com o respectivo
direito vigente.

7 — A informacdo classificada marcada como Muito
secreto/Strict secret de importantd deosebitd/Top secret

ndo podera ser destruida, devendo ser devolvida a Parte
Transmissora.

8 — Para a destrui¢do de informagao classificada mar-
cada como Secreto/Strict secret/Secret e Confidencial/Se-
cret/Confidential € necessaria a prévia autorizagao escrita
da Parte Transmissora.

9 — No caso de uma situag@o que impossibilite a pro-
teccdo e devolugdo de informacao classificada produzida
ou transmitida de acordo com o presente Acordo, a in-
formacdo classificada sera destruida imediatamente. A
Parte Destinataria informara a Parte Transmissora acerca
da destrui¢dao da informagao classificada com a maior
brevidade possivel.

Artigo 7.°
Transmissdo de informacio classificada

1 — Ainformagao classificada sera transmitida por via
diplomatica, correio militar ou outros meios aprovados
pelas autoridades de seguranca competentes.

2 — Se existir informagdo classificada de grande vo-
lume a ser transmitida, as autoridades de seguranga compe-
tentes devem acordar mutuamente os meios de transporte,
a rota e as medidas de segurancga para cada caso.

3 — A troca de informacao classificada através de sis-
temas de informagdo e comunicagdo protegidos ocorrera
em conformidade com os procedimentos de seguranca
mutuamente acordados pelas autoridades de seguranca
competentes das Partes.

4 — A Parte Destinataria confirmara, por escrito, a re-
cepe¢do da informacgao classificada.

Artigo 8.°
Divulgacio de informacao

1 — A divulgacdo de informacdo classificada a uma
Terceira Parte ou a qualquer entidade publica ou privada
da nacionalidade de um terceiro Estado apenas podera
ocorrer com a prévia autorizagdo escrita da autoridade de
seguranga competente da Parte Transmissora, que podera
impor outras limita¢des a divulgagao.

2 — Cada Parte deve assegurar que a informagao clas-
sificada recebida da outra Parte ¢ usada para os fins para
os quais foi divulgada.

Artigo 9.°
Procedimentos de credenciacio de seguranca

1 — Cada Parte reconhecera os certificados de cre-
denciagdo de seguranca do pessoal e os certificados de
credenciagdo de seguranca industrial emitidos de acordo
com o direito vigente da outra Parte.

2 — As autoridades de seguranga competentes informar-
-se-30 mutuamente sobre quaisquer alteracdes relativas aos
certificados de credenciagdo de seguranga do pessoal e aos
certificados de credenciacdo de segurancga industrial.

3 — Se solicitado, as autoridades de seguranga com-
petentes das Partes, tendo em consideragdo o respectivo
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direito vigente, colaborardo no decurso dos procedimentos
para a credenciacdo de seguranga dos seus nacionais que re-
sidam no territorio da outra Parte ou das instalagdes que ali
estejam localizadas, precedendo a emissdo do certificado
de credenciagdo de seguranca do pessoal e do certificado
de credenciagdo de seguranga industrial.

Artigo 10.°
Contratos classificados

1 — No caso de contratos classificados a serem con-
cluidos e executados no territorio de uma das Partes, a
autoridade de seguranga competente da outra Parte devera
obter garantia prévia, por escrito, de que o Contratante pro-
posto possui um certificado de credenciacdo de seguranga
industrial de nivel apropriado.

2 — O Contratante compromete-se a:

a) Assegurar que as suas instalagdes dispdem das condi-
¢oOes adequadas para processar a informacgao classificada;

b) Obter o certificado de credenciagdo de seguranga
industrial apropriado para aquelas instalagdes;

c) Assegurar que as pessoas que desempenhem fungdes
que exijam acesso a Informacdo Classificada estdo habili-
tadas com o certificado de credenciag@o de seguranca do
pessoal apropriado;

d) Assegurar que todas as pessoas que tém acesso a in-
formacao classificada estdo informadas sobre a sua respon-
sabilidade relativa a protec¢@o da informagao classificada,
de acordo com o direito vigente;

e) Permitir inspeccdes de segurancga as suas instalagdes por
representantes das autoridades de seguranga competentes.

3 — Qualquer Subcontratante devera cumprir as mes-
mas obrigacdes de seguranca que o Contratante.

4 — A autoridade de seguranga competente sera res-
ponsavel pela supervisdo e controlo do cumprimento dos
requisitos estabelecidos no n.° 2 do presente artigo por
parte do Contratante.

5 — Qualquer contrato classificado celebrado entre
Contratantes das Partes, nos termos do presente Acordo,
devera incluir uma carta de aspectos de seguranca apro-
priada identificando, pelo menos, os seguintes aspectos:

a) Lista de verificagdo de classificacdo de seguranca;

b) Procedimento para a comunicacdo de alteracdes na
classificacdo de seguranca;

¢) Canais de comunicagdo ¢ meios para a transmissao
electromagnética;

d) Procedimento para o transporte de informacao clas-
sificada;

e) Autoridades competentes pela coordenagdo e sal-
vaguarda da informacao classificada relacionada com o
contrato;

f) Obrigatoriedade de notificagdo de qualquer compro-
metimento ou suspeita de comprometimento de informagao
classificada.

6 — Devera ser enviada copia da carta de aspectos de
seguranca de qualquer contrato classificado a autoridade
de seguranga competente da Parte em cujo territério o
contrato classificado sera executado, de forma a garantir
a adequada supervisdo e controlo de seguranca.

7 — As autoridades de seguranga competentes podem
acordar visitas mutuas com o objectivo de analisarem a
eficacia das medidas adoptadas por um Contratante para a
proteccdo de informacao classificada envolvidas num con-
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trato classificado. A notificacdo da visita devera ser efectu-
ada com uma antecedéncia minima de 20 dias uteis.

Artigo 11.°
Visitas

1 — As visitas que envolvam acesso a informacao classi-
ficada por nacionais de uma Parte a outra Parte estéo sujeitas
a prévia autorizagao escrita conferida pelas autoridades de
seguranga competentes ou autoridades de seguranca desig-
nadas em conformidade com o respectivo direito vigente.

2 — O pedido de visita deve ser submetido através da
autoridade de seguranca competente da Parte anfitria.

3 — As visitas que envolvam acesso a informagao clas-
sificada ser@o autorizadas por uma Parte aos visitantes da
outra Parte apenas se estes:

a) Possuirem um certificado de credenciagdo de segu-
ranga do Pessoal; e

b) Estiverem autorizados a receber ou ter acesso a infor-
macao classificada segundo o principio da necessidade de
conhecer, em conformidade com o respectivo direito vigente.

4 — A autoridade de seguranca competente da Parte
visitante notificara a autoridade de seguranga competente
da Parte anfitrid da visita planeada através de um pedido
de visita, o qual deve ser recebido com pelo menos vinte
dias uteis de antecedéncia.

5 — Em casos urgentes, o pedido de visita sera transmi-
tido com pelo menos cinco dias uteis de antecedéncia.

6 — A autoridade de seguranga competente da Parte que
recebe o pedido de visita informara, em tempo oportuno,
a autoridade de seguranga competente da Parte requerente
sobre a decisdo.

7 — As visitas de pessoas de uma Terceira Parte que
envolvam acesso a informagao classificada da Parte Trans-
missora estdo sujeitas a prévia autorizagdo escrita conferida
pela autoridade de seguranga competente ou pela autori-
dade de seguranca designada, em conformidade com o
respectivo direito vigente.

8 — Uma vez aprovada a visita, a autoridade de segu-
ranga competente ou autoridade de segurancga designada
da Parte anfitrid fornecera uma copia do pedido de visita
ao oficial de seguranga do estabelecimento, instalagdo ou
organizacdo a ser visitada.

9 — A validade da autorizagdo de visita ndo excedera
os 12 meses.

10 — Para qualquer contrato classificado, as Partes
podem acordar elaborar listas de pessoas autorizadas a
efectuar visitas recorrentes. Essas listas sdo validas por
um periodo inicial de 12 meses.

11 — Apos a aprovagdo dessas listas pelas Partes, os
termos de cada visita serdo directamente acordados entre
os representantes apropriados das entidades envolvidas,
nos termos e condi¢des do presente Acordo.

12 — O pedido de visita deverd incluir:

a) O nome e o apelido do visitante, data e local de
nascimento, nacionalidade e o nimero do passaporte ou
bilhete de identidade;

b) O nome do estabelecimento, instalagdo ou organiza-
¢do que o visitante representa ou a que pertence;

¢) O nome e morada do estabelecimento, instalagdo ou
organizacao a visitar;

d) Confirmacao do certificado de credenciagdo de segu-
ranga do pessoal do visitante e a respectiva validade;

e) Objecto e propdsito da visita ou visitas;
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f) A data prevista para a visita ou visitas e a respectiva
duracio, e, em caso de visitas recorrentes, devera ser re-
ferido o periodo total das visitas;

g) O nome e nimero de telefone do ponto de contacto
no estabelecimento, instalagdo ou organizacdo a visitar,
contactos anteriores e qualquer outra informacao util para
determinar a justificagdo da visita ou visitas;

h) A data, a assinatura e a aposic¢do do selo oficial da
autoridade de seguranga competente ou da autoridade de
seguranca designada apropriada.

Artigo 12.°
Quebra de seguranca

1 — Em caso de quebra de seguranga relacionada com
a informagao classificada transmitida ou recebida da outra
Parte, a autoridade de seguranca competente da Parte onde
ocorra a quebra de seguranca informara a autoridade de
seguranga competente da outra Parte, com a brevidade
possivel, e instaurard a correspondente investigacao.

2 — Se a quebra de seguranga ocorrer num Terceiro
Estado, a autoridade de seguranga competente da Parte
Transmissora adoptara as medidas previstas no n.° 1 do
presente artigo.

3 — A outra Parte devera, se necessario, cooperar na
investigacao.

4 — Em qualquer caso, a outra Parte sera informada,
por escrito, dos resultados e conclusdes da investigagao,
incluindo as razdes da quebra de seguranga, a extensao dos
danos e as medidas adoptadas para a sua limitagao.

Artigo 13.°
Encargos

Cada Parte assumira os encargos que para si advenham
da aplicagdo e supervisdo de todos os aspectos do presente
Acordo.

Artigo 14.°

Resolucio de controvérsias

Qualquer controvérsia sobre a interpretagdo ou a aplica-
¢do do presente Acordo, se ndo resolvido através de con-
sultas entre as autoridades de seguranga competentes, sera
resolvido através de negociagdo, por via diplomatica.

Artigo 15.°

Entrada em vigor

O presente Acordo entrara em vigor no 30.° dia apos a
recepgdo da ultima das notificagdes, por escrito e por via
diplomatica, de que foram cumpridos todos os requisitos
de direito interno de ambas as Partes.

Artigo 16.°
Revisao

1 — O presente Acordo pode ser objecto de revisdo com
base no mutuo consentimento escrito de ambas as Partes.

2 — As emendas entrardo em vigor nos termos previstos
no artigo 15.° do presente Acordo.

Artigo 17.°
Vigéncia e dentiincia

1 — O presente Acordo permanecerd em vigor por um
periodo de tempo ilimitado.
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2 — Qualquer uma das Partes pode, a qualquer mo-
mento, denunciar o presente Acordo.

3 — A denuncia devera ser notificada, por escrito e por
via diplomatica, produzindo efeitos seis meses apos a data
da recepcao da respectiva notificagdo.

4 — Nao obstante a dentincia, toda a informacao classi-
ficada recebida em conformidade com o presente Acordo
continuara a ser protegida de acordo com as disposi¢oes
do mesmo, até que a Parte Transmissora dispense a Parte
Destinataria dessa obrigagao.

Artigo 18.°
Registo

A Parte em cujo territdrio o presente Acordo for assi-
nado submeté-lo-a para registo junto do Secretariado das
Nagdes Unidas, nos termos do artigo 102.° da Carta das
Nag¢des Unidas, devendo, igualmente, notificar a outra
Parte da conclus@o deste procedimento e indicar o numero
de registo atribuido.

Assinado em Bucareste a 14 de Maio de 2008, em dupli-
cado, nas linguas portuguesa, romena e inglesa, sendo os
trés textos igualmente auténticos. Em caso de divergéncia
de interpretacdo prevalecera a versdo em lingua inglesa.

Pela Republica Portuguesa:
Alexandre Vassalo, Embaixador de Portugal.
Pela Roménia:

Marius Petrescu, Secretario de Estado Director-Geral
do Oficio do Registo Nacional das Informagdes Secretas
de Estado.

ACORD DE SECURITATE
INTRE
REPUBLICA PORTUGHEZA
51
ROMANIA
PRIVIND PROTECTIA RECIPROCA A INFORMATIILOR CLASIFICATE

Republica Portugheza si Romania,
Denumite in continuare Parti,

In scopul asiguririi protectiel informatiilor clasificate schimbate intre Par{i prin
intermediul unor institutii publice sau persoane juridice de drept public sau privat care
gestioneazi informatii clasificate ale celeilalte Parti;

Dorind si creeze un ansamblu de reglementiri privind protectia reciproca a informatiilor
clasificate schimbate intre Parti,

Au convenit urmatoarele:

ARTICOLUL1
OBIECTUL

Prezentul Acord de Securitate, denumit in continuare Acord, stabileste reglementirile de
securitate care vor sta la baza tuturor acordurilor sau contractelor privind schimbul de
informatii clasificate, incheiate sau care urmeazi sa fie incheiate intre institufiile publice
sau alte persoane juridice de drept public sau privat ale Partilor, autorizate corespunzator
in acest sens.

ARTICOLUL 2
DOMENIUL DE APLICARE
1. Prezentul Acord va sta la baza tuturor activititilor ce implicd schimbul de

informatii clasificate intre Parti referitor la:

a. cooperarea intre Parti in domeniul apararii nationale si in orice alte aspecte legate
de securitatea nationald;

b. cooperarea, proiectele comune, contractele sau oricare alte raporturi intre
organismele de stat sau alte persoane juridice de drept public sau privat ale Partilor

in domeniul aparirii nationale si orice alte aspecte privind securitatea nationals;

¢. wvanzarea de echipamente, produse si know-how.
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2. Prezentul Acord nu va fi invocat de nici una dintre Pirti pentru a objine informatiile
clasificate pe care cealaltd Parte le-a primit de la un terf.

ARTICOLUL 3
DEFINITII

in sensul prezentului Acord:

a. informatie clasificatd inseamna:

orice informatie, document sau material, indiferent de forma sa fizic, careia i s-a atribuit o
anumitd clasificare de securitate in conformitate cu legislafia in vigoare si care va fi
protejatd corespunzator;

b. document clasificat inseamni:

orice tip de inregistrare ce confine informafii clasificate indiferent de forma sau
caracteristica sa fizics, incluzand, dar fard a se limita la, materiale scrise sau tipdrite,
cartele si benzi de procesare a datelor, hirti, grafice, fotografii, picturi, desene, gravuri,
schie, note si documente de lucry, copii la indigo si riboane de tiparit sau multipliciri
efectuate prin orice mijloace sau metode, inregistriri audio, vocale, magnetice, electronice,
optice sau video sub orice formé, cat si echipamente portabile de procesare automats a
datelor cu medii fixe de stocare gi detasabile;

c. material clasificat inseamna:

orice obiect sau parte a unui mecanism, prototip, echipament, arma sau altele asemenea,
fabricat mecanic sau manual, ori aflat in curs de fabricatie si ciruia i s-a atribuit o
clasificare de securitate;

d. clasificare de securitate inseamni:
atribuirea unei clase sau nivel de clasificare in conformitate cu legislatiile in vigoare ale
Pirtilor;

e. contract clasificat inseamni:
un acord intre doi sau mai multi contractanti prin care se stabilesc si se definese drepturile
si obligatiile acestora si care confine sau implica acces la informafii clasificate;

f. contractant sau sub-contractant inseamna:
o persoand fizicd sau juridici ce are capacitatea legald de a incheia contracte clasificate;

g. incident de securitate inseamna:
o actiune sau inactiune contrara legislatiilor in vigoare ale Partilor ce a determinat sau este
de naturd si determine compromiterea informatiei clasificate;

h. compromiterea informatiei clasificate inseamni:

acea situatie cind, datoriti unui Incident de Securitate sau a unei activitifi ostile,
informatiile clasificate si-au pierdut confidenfialitatea, integritatea sau disponibilitatea sau
cand serviciile §i resursele ajutitoare si-au pierdut integritatea sau disponibilitatea.
Aceasta include pierderea, divulgarea, partiald sau totald, modificarea ori distrugerea
neautorizatd sau repudierea serviciului;

i. anexa de securitate inseamni:

un document emis de citre autoritatea indreptatitd ca parte a oriciirui contract sau sub-
contract clasificat, ce identifici cerinfele de securitate sau acele elemente ale contractului
care necesitd protectie;

j- lista clasificirilor de securitate inseamna:
evidenta informatiilor clasificate, materialelor §i activitifilor aferente unui contract
clasificat si clasificirile de securitate ale acestora, inclusi in anexa de securitate;

k. certificatul de securitate a personalului inseamnd:

documentul care atestd faptul cid posesorul acestuia poate avea acces la informatii
clasificate cu o anumitd clasificare de securitate, potrivit principiului necesititii de a
cunoagte;

L. certificatul de securitate industriald inseamna:

documentul prin care se atestd cd o persoani juridicd este abilitatd si deruleze activititi
industriale care presupun accesul la informatii clasificate cu o anumitd  clasificare de
securitate;

m. necesitatea de a cunoaste inseamni:

principiul conform ciruia accesul la informatii clasificate se acordi in mod individual
numai persoanelor care, pentru indeplinirea indatoririlor de serviciu, trebuie si lucreze cu
astfel de informatii sau si aibd acces la acestea;

n. Autoritatea Competenti de Securitate inseamna:
institufia investitd cu autoritate la nivel national care, conform legislatiei in vigoare,
asigurd implementarea unitard a masurilor de protectie a informatiilor clasificate;

o. Autoritate Desemnati de Securitate inseamna:

institufia care, in conformitate cu legislatia in vigoare a Partilor coordonati de Autoritatea
Competentd de Securitate in domeniul protectiei informatiilor clasificate este abilitati si
stabileascd propriile structuri si mdsuri pentru domeniul siu de activitate §i conform
competentelor specifice;

p. Partea Emitenta inseamna:
Partea care transmite informatiile clasificate celeilalte Parti;

q. Partea Primitoare inseamni:
Partea care primeste informatiile clasificate transmise acesteia de citre Partea Emitents;

1. Terf inseamna:
orice organizatie internafionald sau stat care nu este Parte la prezentul Acord.
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ARTICOLUL 4
AUTORITATILE COMPETENTE DE SECURITATE

1. Autorititile Competente de Securitate responsabile, la nivel national, de implementarea
si controlul misurilor previzute in prezentul Acord sunt:

Pentru Republica Portugheza: Pentru Roménia:

Autoridade Nacional de Seguranca Guvernul Roméniei

Presidéncia do Conselhe de Ministros

Rua da Junqueira, 69 Oficiul Registrului National al
1300-342 Lisboa Informatiilor Secrete de Stat (ORNISS)

Bucuresti - Str. Mures nr. 4, Sector 1
FORTUGAL ROMANIA

2. Pentru a mentine aceleasi standarde de securitate, fiecare Autoritate Competenta de
Securitate va furniza, la cerere, celeilalte Autoritifi Competente de Securitate informatii
referitoare la organizarea, procedurile sale de securitate cit gi despre legislatia in vigoare
referitoare la protectia informatiilor clasificate,

3. In vederea asigurdrii unei strinse cooperdri privind implementarea prezentului Acord,
Autoritdtile Competente de Securitate isi pot acorda asistenfd gi se pot consulta reciproc la
solicitarea uneia dintre Parfi.

ARTICOLUL 5
ECHIVALENTA CLASIFICARILOR DE SECURITATE

Partile Contractante au stabilit urmitoarea echivalentd a clasificirilor nafionale de
securitate:

. - Echivalentul in limba
Republica Portughezd | Rominia englezi
STRICT SECRET DE
MUITO SECRETO IMPORTANTA TOP SECRET
DEOSEBITA
SECRETO STRICT SECRET SECRET
CONFIDENCIAL SECRET CONFIDENTIAL
RESERVADO SECRET DE SERVICIU | RESTRICTED

ARTICOLUL 6
PROTECTIA INFORMATIILOR CLASIFICATE

1. Protectia si utilizarea informatiilor clasificate schimbate intre Pirti sunt guvernate de
urmdtoarele reguli:

a. Partea Primitoare va asigura tuturor informatiilor clasificate schimbate, primite,
produse sau elaborate acelasi grad de protectie previzut pentru propriile informatii
clasificate cu o clasificare de securitate echivalents;

b. accesul la informatii clasificate este permis, cu respectarea principiului necesitatii de a
cunoaste, numai persoanelor care, in indeplinirea functiilor, necesitd acces la Informatii
clasificate si defin certificat de securitate a personalului valabil pentru acces la informatiile
clasificate CONFIDENCIAL / SECRET / CONFIDENTIAL sau de nivel superior;

c. reprezentantii unei Pérti au acces la informatiile clasificate RESERVADO / SECRET DE
SERVICIU / RESTRICTED ale celeilalte Parfi cu respectarea principiului necesitifii de a
cunoaste, dacd indeplinesc cerintele privind accesul la astfel de informatii clasificate in
conformitate cu legislatia nationald a Pirtii pe care o reprezinti.

2. Partea Primitoare va marca informatiile clasificate primite cu propriul siu echivalent al
marcajului de clasificare de securitate conform echivalentelor stabilite in articolul 5 al
prezentului Acord,

3. Partea Emitentd va informa Partea Primitoare asupra oriciror modificiri survenite in
clasificarea de securitate a informatiilor clasificate transmise.

4. Partea Primitoare nu va utiliza un nivel mai scizut de clasificare si nici nu va declasifica
informatiile clasificate primite, fird acordul prealabil scris al Partii Emitente.

5. Traducerile si multiplicirile informatiilor clasificate se vor face conform urmitoarelor
proceduri:

a. persoanele vor define certificate de securitate a persc lui coresp e

b. traducerile si multiplicdrile vor fi marcate cu acelasi nivel de clasificare si vor fi protejate
in acelasi mod ca si informatiile clasificate originale;

¢. traducerile si numirul de copii se vor limita la numirul de exemplare necesare
scopurilor oficiale;

traducerile vor fi insotite de o notd in limba in care s-a efectuat traducerea in care se va
mentiona ci documentul contine informatii clasificate primite de la Partea Emitenta.
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6. Informatiile clasificate marcate MUITO SECRETO / STRICT SECRET DE
IMPORTANTA DEOSEBITA / TOP SECRET vor fi traduse sau multiplicate numai cu
acordul scris al Autorititii Competente de Securitate a Parfii Emitente in conformitate cu
legislatia sa in vigoare.

7. Informatiile Clasificate marcate MUITO SECRETO / STRICT SECRET DE
IMPORTANTA DEOSEBITA / TOP SECRET nu vor fi distruse, ci vor fi returnate Partii
Emitente.

8. Distrugerea informatiilor clasificate marcate SECRETO / STRICT SECRET /SECRET si
CONFIDENCIAL / SECRET / CONFIDENTIAL se va face dupd obtinerea acordului
prealabil scris al Parfii Emitente.

9. In cazul unei situatii care face imposibila protejarea si returnarea informatiilor clasificate
generate sau transmise in conformitate cu prezentul Acord, informatiile clasificate vor fi
distruse imediat. Partea Primitoare va informa cit mai repede posibil Partea Emitenta
despre distrugerea informatiilor clasificate.

ARTICOLUL 7
TRANSMITEREA INFORMATIILOR CLASIFICATE

1. Infermatiile clasificate se transmit pe canale diplomatice, prin curier militar sau prin alte
mijloace aprobate de Autorititile Competente de Securitate.

2, Daca existd un volum mare de informatii clasificate ce trebuie transmis, Autoritatile
Competente de Securitate vor conveni pentru fiecare caz in parte asupra modalitifilor de
transport, rutei si masurilor de securitate.

3. Schimbul de informafii clasificate prin intermediul sistemelor informatice g de
comunicatii protejate se realizeazd conform procedurilor de securitate stabilite de comun
acord de citre Autoritatile Competente de Securitate ale Partilor.

4, Partea Primitoare va confirma in scris primirea informatiilor clasificate,

ARTICOLUL 8
DISEMINAREA INFORMATIILOR

1. Diseminarea informatiilor clasificate citre terti sau citre orice persoand juridica publica
sau privatd de nationalitatea unui stat terf poate avea loc dupa obtinerea acordului seris al
Autoritifii Competente de Securitate a Pirtii Emitente, care poate impune noi limitari
asupra disemindrii.

2. Fiecare Parte se va asigura ci informatiile clasificate primite de la cealaltd Parte sunt
folosite doar in scopul pentru care au fost transmise.

ARTICOLUL 9
PROCEDURILE DE VERIFICARE DE SECURITATE

1. Pirtile vor recunoaste reciproc certificatele de securitate a personalului si certificatele de
securitate industriald emise in conformitate cu legislatia in vigoare a celeilalte Parfi.

2. Autorititile Competente de Securitate se vor informa reciproc asupra oricdror
modificiri privind certificatele de securitate a personalului si certificatele de securitate
industriala.

3. La cerere, Autorititile Competente de Securitate ale Pirtilor, findnd seama de legislafia
lor in vigoare, isi vor acorda asistentd reciprocd la procedurile de vetting a cetitenilor sai
care locuiesc pe teritoriul celeilalte Parti i a obiectivelor localizate pe teritoriul celeilalte
Parti, anterioare emiterii certificatului de securitate a personalului gi a certificatului de
securitate industriala,

ARTICOLUL 10
CONTRACTELE CLASIFICATE

1. in cazul unor contracte clasificate ce urmeazi a fi incheiate si derulate pe teritoriul uneia
dintre Parti, Autoritatea Competentd de Securitate a celeilalte Parti va obfine confirmarea
prealabili scrisd care sd ateste definerea de catre contractantul propus a unui certificat de
securitate industriald de nivel corespunzitor.

2. Contractantul se angajeazi:

a. sd garanteze faptul ¢d in locafiile sale existd conditii adecvate pentru procesarea
informatiilor clasificate;

b, 53 detind certificat de securitate industriald corespunzitor pentru locatiile respective;

¢ si defind certificat de securitate a personalului pentru persoanele care deruleaza
activititi ce necesitd acces la informatii clasificate;

d. 53 garanteze ci toate persoanele care au acces la informafii clasificate sunt informate
despre responsabilitifile privind protectia informatiilor clasificate, in conformitate cu
legislatia in vigoare;

e. 54 permitd inspecfii de securitate in locatiile sale efectuate de reprezentanti ai
Autoritdtilor Competente de Securitate.
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3. Fiecare sub-contractant trebuie si indeplineascd aceleasi cerinfe de securitate ca si
Contractantul.

4. Autoritatea Competentd de Securitate rispunde de urmdrirea si controlul respectirii de
catre contractant a angajamentelor prevazute in alin.2.

5. Fiecare contract clasificat incheiat intre Contractantii Partilor, cu respectarea
prevederilor prezentului Acord, va cuprinde o Anexd de Securitate corespunzatoare in
care se vor regdsi cel putin urmitoarele aspecte:

a. o listd a clasificirilor de securitate;

b. procedura de comunicare a modificarilor survenite in clasificarea de securitate;

c. canalele de comunicare si mijloacele de isie electr icd

procedura de transport a informatiilor clasificate;

d. autorititile competente pentru coordonarea protectiei informatiilor clasificate aferente
contractului;

e. obligatia de a notifica orice compromitere reald sau posibila a informatiilor clasificate.

6. O copie a anexei de securitate a oricirui contract clasificat va fi inaintatd Autoritdfii
Competente de Securitate a Pirtii din statul in care se va derula contractul clasificat pentru
a permite supravegherea si controlul de securitate corespunzator.

7. Autoritatile Competente de Securitate pot conveni asupra vizitelor reciproce efectuate in
scopul analizirii eficientei masurilor adoptate de contractant pentru protectia informatiilor
clasificate cuprinse in contractul clasificat. vizita va fi anunfatd in scris inainte cu cel putin
douazeci de zile lucritoare.

ARTICOLUL 11
VIZITELE

1. Vizitele ce presupun accesul la informatii clasificate efectuate de cetiifenii unei Parti pe
teritoriul celeilalte Parfi vor fi autorizate in scris, in prealabil, de citre Autorititile
Competente de Securitate sau Autoritatile Desemnate de Securitate, In conformitate cu
legislatia in vigoare.

2. Cererea de vizitd va fi inaintatd prin Autoritatea Competentd de Securitate a Partii din
statul gazda.

3. Partea gazdd va permite vizite ce presupun accesul la informatii clasificate vizitatorilor
din statul celeilalte Parti numai daci acestia :

a. detin certificat de securitate a personalului de nivel corespunzator; si

b. au fost autorizati s3 primeascil i si aibd acces la informatii clasificate cu respectarea
principiului necesititii de a cunoaste, in conformitate cu legislatia in vigoare.

4. Autoritatea Competentd de Securitate a Pirtii care solicitd efectuarea vizitei va informa
Autoritatea Competentd de Securitate a Partii gazdd despre vizita planificati printr-o
cerere de vizitd care trebuie primitd inainte cu cel putin doudzeci de zile lucratoare.

5. In cazuri urgente, cererea de vizitd va fi transmisd inainte cu cel putin cinci zile
lucratoare.

6. Autoritatea Competentii de Securitate a Pirtii care primeste cererea de vizitd va informa
in timp util Autoritatea Competenta de Securitate a Partii solicitante despre decizia luata.

7. Vizitele persoanelor aparfinind unui terf ce presupun acces la informatiile clasificate ale
Partii Emitente vor fi autorizate doar cu acordul scris al Autorititii Competente de
Securitate san al Autorititii Desemnate de Securitate in conformitate cu legislatia in
vigoare.

8. Dupd aprobarea vizitei, Autoritatea Competenti de Securitate sau Autoritatea
Desemnatid de Securitate a Pirfii gazdd va transmite o copie a cererii de vizitd
functionarului de securitate al institutiei, obiectivului sau organizatiei ce urmeaza a fi
vizitata,

9. Valabilitatea autorizatiei de viziti nu va depdsi doudsprezece luni.

10. Pentru fiecare contract clasificat, Partile pot conveni s3 stabileascd liste cu persoanele
autorizate sa efectueze vizite periodice. Aceste liste sunt valabile pentru o perioada initiald
de doudsprezece luni.

11. Dupd ce listele au fost aprobate de catre Parti, detaliile ulterivare privind vizitele se vor
stabili direct intre reprezentantii organizatiilor implicate, in conformitate cu termenii si
conditiile convenite.

12. Cererea de vizita va cuprinde:

a. numele si prenumele vizitatorului, locul si data nasterii, nationalitatea, numirul
pagaportului sau al cartii de identitate;

b. numele institutiei, obiectivului sau organizatiei de care apartine sau al cirei
reprezentant este vizitatorul;

¢ numele si adresa institutiei, obiectivului sau organizatiei care urmeazi si fie vizitats;

d. confirmarea faptului ci vizitatorul detine certificat de securitate a personalului precum
si perioada de valabilitate al acestuia;

e, obiectul si scopul vizitel/ vizitelor;

f. data si durata aproximativd a vizitei sau vizitelor solicitate, iar in cazul vizitelor
periodice se va mentiona perioada totald a vizitelor;

g. numele 5i numérul de telefon al persoanei de contact din cadrul institutiei, obiectivului
sau organizatiei ce urmeaza s fie vizitatd, contacte antericare si orice alte informatii utile
pentru a justifica vizita / vizitele;

h. data, semnitura si stampila oficiald a Autorititii Competente de Securitate sau a
Autoritdtii Desemnate de Securitate corespunziitoare,
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ARTICOLUL 12
INCIDENTE DE SECURITATE

1. In cazul producerii unor incidente de securitate privind informatiile clasificate emise
sau primite de la cealaltid Parte, Autoritatea Competenti de Securitate a Partii unde a avut
loc incidentul de securitate va informa de indatd Autoritatea Competentd de Securitate a
celeilalte Parti si va efectua o investigatie corespunzitoare,

2. In cazul in care incidentul de securitate a avut loc pe teritoriul unui stat terf, Autoritatea
Competentd de Securitate a Partii transmifitoare va intreprinde actiunile previzute in
alin.1.

3. Dacdl este necesar, cealaltd Parte va coopera la investigatie.

4. In oricare dintre cazuri cealaltd Parte va fi informats in scris asupra rezultatelor si
concluziilor investigatiei, inclusiv a motivelor pentru care s-a produs incidentul de
securitate, amploarea prejudiciului i misurile corespunzitoare intreprinse pentru
limitarea acestuia.

ARTICOLUL 13
COSTURI

Fiecare Parte va suporta propriile costuri legate de aplicarea si urmirirea indeplinirii
tuturor aspectelor din prezentul Acord.

ARTICOLUL 14
SOLUTIONAREA DIFERENDELOR

Orice diferend privind interpretarea sau aplicarea prezentului Acord, dacd nu va fi
solutionat prin consultari intre Autoritatile Competente de Securitate, se va solutiona prin
negocieri pe canale diplomatice.

ARTICOLUL 15
INTRAREA IN VIGOARE

Prezentul Acord va intra in vigoare in a treizecea zi dupad primirea ultimei notificiri in
scris §i prin canale diplomatice, care va statua faptul ca au fost indeplinite toate
procedurile legale interne ale ambelor Pargi.

ARTICOLUL 16
AMENDAMENTE

1. Piartile pot modifica prezentul Acord pe baza unui acord reciproc scris.

2. Modificdrile vor intra in vigoare in conformitate cu prevederile articolului 15 al
prezentului Acord.

ARTICOLUL 17
DURATA 51 DENUNTAREA

1. Prezentul Acord va raimine in vigoare pe o perioada nedeterminata de timp.
2. Oricare dintre Parti poate denunta in orice moment prezentul Acord.

3. Denuntarea va fi notificata in scris si prin canale diplomatice si va deveni efectiva la sase
luni de la data primirii respectivei notificari.

4. Fard a tine cont de denuntarea prezentului Acord, toate Informatiile Clasificate furnizate
in baza acestuia vor continua si fie protejate in conformitate cu prevederile stabilite in
acest Acord pana cand Partea Emitentd elibereazi Partea Primitoare de aceasta obligatie.

ARTICOLUL 18
INREGISTRAREA

Dupd intrarea in vigoare a prezentului Acord, Partea pe teritoriul cireia a fost semnat il va
transmite spre inregistrare la Secretariatul Natiunilor Unite in conformitate cu art. 102 al
Cartei Nafiunilor Unite, $i va informa cealaltd Parte despre incheierea acestei proceduri,
mentiondnd numarul inregistririi.

Semnat la Bucuresti, la 14 mai 2008, in doud exemplare originale, fiecare in limbile
portugheza, romana si englezd, toate textele fiind egal autentice. In cazul divergentelor de
interpretare, textul in limba englezs va prevala.
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Didrio da Republica, 1.“série—N.° 68—8 de Abril de 2010

SECURITY AGREEMENT BETWEEN THE PORTUGUESE
REPUBLIC AND ROMANIA
ON THE MUTUAL PROTECTION OF CLASSIFIED INFORMATION

The Portuguese Republic and Romania, hereinafter
called the Parties:

Considering the need to safeguard the classified infor-
mation exchanged between them through their state bodies
or other legal public and private entities which deal with
classified information of the other Party;

Desiring to create a set of rules on the mutual protection
of classified information exchanged between the Parties;

agree as follows:

Article 1
Object

This Security Agreement, hereinafter referred to as
Agreement, establishes the security rules applicable to all
co-operation arrangements or contracts, which envisage
the exchange of classified information, concluded or to
be concluded between state bodies or other legal public
and private entities of the Parties, duly authorized to that

purpose.
Article 2

Scope of application

1 — This Agreement forms the legal basis of any ac-
tivity, involving the exchange of classified information
between the Parties, concerning cases such as:

a) Co-operation between the Parties concerning the
national defense and any other issue related to national
security;

b) Co-operation, joint ventures, contracts or any other
relation between state bodies or other public or private
entities of the Parties in the field of national defense and
any other issue related to national security;

¢) Sales of equipment, products and know-how.

2 — Either Party may not invoke this Agreement in
order to obtain classified information that the other Party
has received from a Third Party.

Article 3
Definitions
For the purpose of this Agreement:

a) Classified information means any information, docu-
ment or material, regardless of its physical form, to which
a particular security classification has been assigned in
compliance with the respective law in force and which
shall be protected accordingly;

b) Classified document means any sort of record contai-
ning classified information regardless of its form or phy-
sical characteristics, including, without limitation, written
or printed matters, data processing cards and tapes, maps,
charts, photographs, paintings, drawings, engravings, ske-
tches, working notes and papers, carbon copies and ink
ribbons, or reproductions produced by any means or pro-
cesses, and sound, voice, magnetic or electronic or optical
or video recordings in any form, and portable automated
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data processing equipment with resident computer storage
media, and removable computer storage media;

c) Classified material means any object or item of ma-
chinery, prototype, equipment, weapon, or similar, mecha-
nically or hand made, manufactured or in process of manu-
facture, to which a security classification has been assigned,;

d) Security classification means the assignment of a
class or level of classification in accordance with the res-
pective law in force of the Parties;

e) Classified contract means an arrangement between
two or more contractors establishing and defining their
rights and obligations and containing or implying access
to Classified Information;

f) Contractor or Sub-Contractor means an individual
or legal entity possessing the legal capacity to conclude
classified contracts;

g) Breach of security means an act or an omission contrary
to the respective Law in force of the Parties, that results in
an actual or possible compromise of classified information;

h) Compromise of classified information means a situ-
ation when, due to a breach of security or adverse activity,
classified information has lost its confidentiality, integrity
or availability, or when supporting services and resources
have lost their integrity or availability, including loss,
partial or total disclosure, unauthorized modification and
destruction or denial of service;

i) Security aspects letter means a document issued by the
appropriate authority as a part of any classified contract or
sub-contract, identifying the security requirements or those
elements of the contract requiring security protection;

) Security classification check-list means a listing of
classified information, materials and activities related to
a classified contract and their security classification, in-
cluded in the security aspects letter;

k) Personnel security clearance certificate means a
document certifying that the holder may have access to
classified information of a certain security classification,
in compliance with the need-to-know principle;

/) Facility security clearance certificate means a docu-
ment certifying that a legal body is authorized to carry out
industrial activities requiring access to classified informa-
tion of a certain security classification;

m) Need-to-know means a principle by which access to
classified information may be granted individually, only
to those persons who, in performing their duties, need to
work with or have access to such information;

n) Competent security authority means the institution
empowered with authority at national level which, in com-
pliance with the respective law in force of the Parties, ensu-
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res the unitary implementation of the protective measures
for classified information;

0) Designated security authority means the institution
which, in compliance with the respective law in force of
the Parties, coordinated by the competent security authority
in the field of the protection of classified information, is
empowered to establish, for its activity field and according
to its competences, its own structures and measures;

p) Originating Party means the Party which transmits
classified information to the other Party;

q) Receiving Party means the Party that receives the
classified information transmitted to it by the Originating
Party;

) Third Party means any international organisation or
state that is not a Party to this Agreement.

Article 4

Competent security authorities

1 — The competent security authorities responsible, at
national level, for the implementation and the control of
the measures stipulated in this Agreement are:

For the Portuguese Republic:

Autoridade Nacional de Seguranca, Presidéncia do Con-
selho de Ministros, Rua da Junqueira, 69, 1300-342 Lisboa,
Portugal;

For Romania:

Guvernul Romaniei, Oficiul Registrului National al
Informatiilor Secrete de Stat, Bucuresti — Str. Mures nr. 4,
Sect.1, Romania.

2 — In order to keep the same security standards, each
competent security authority shall provide, upon request,
to the other competent security authority, information about
its security organization, procedures and the respective law
in force regulating the protection of classified information.

3 — In order to ensure close co-operation in the imple-
mentation of this Agreement, competent security authori-
ties may assist each other and may hold consultations on
the request made by one of them.

Article 5
Equivalence of the security classifications

The Parties agree that the equivalence of their national
security classifications is the following:

Portuguese Republic

Romania

English equivalent

Muito secreto.

Secreto. Strict secret.
Confidencial. Secret.
Reservado. Secret de serviciu.

Strict secret de importanta deosebita.

Top secret.
Secret.
Confidential.
Restricted.

Article 6
Protection of classified information

1 — The protection and use of the classified informa-
tion exchanged between the Parties are regulated by the
following rules:

a) The Receiving Party shall ensure to all the exchanged,
received, produced or developed classified information

the same protection as it is provided for its own classified
information with the equivalent security classification;
b) The access to classified information shall be restricted
to persons who, in order to perform their functions, need
to have access to the Classified Information on a Need-
-to-Know basis and hold appropriate Personnel Security
Clearance Certificates for access to information classified
Confidencial/Secret/Confidential or above;
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¢) Representatives of a Party have access to information
classified Reservado/Secret de serviciu/Restricted of the
other Party on a need-to-know basis, provided they meet
the requirements for access to such classified information
according to the law in force of the Party they represent.

2 — The Receiving Party shall mark the received clas-
sified information with its own equivalent security clas-
sification marking, in accordance with the equivalences
referred to in article 5 of this Agreement.

3 — The Originating Party shall inform the Receiving
Party of any changes in security classification of the trans-
mitted classified information.

4 — The Receiving Party shall neither downgrade nor
declassify the received classified information without the
prior written consent of the Originating Party.

5 — Translations and reproductions of classified in-
formation shall be made according to the following pro-
cedures:

a) The individuals shall hold the appropriate personnel
security clearance certificates;

b) The translations and the reproductions shall be ma-
rked and placed under the same protection as the original
classified information;

¢) The translations and the number of reproductions shall
be limited to that required for official purposes;

d) The translations shall bear an appropriate note in
the language into which it is translated indicating that it
contains classified information received from the Origi-
nating Party.

6 — Classified information marked as Muito secreto/
Strict secret de importantd deosebitd/Top secret shall be
translated or reproduced only upon the written permission
of the competent security authority of the Originating Party,
in accordance with the respective law in force.

7 — Classified information marked as Muito secreto/
Strict secret de importanta deosebita/Top secret shall not
be destroyed and it shall be returned to the Originating
Party.

8 — For the destruction of classified information ma-
rked as Secreto/Strict secret/Secret and Confidencial/Se-
cret/Confidential prior written consent of the Originating
Party is required.

9 — In case of a situation that makes it impossible to
protect and return classified information generated or trans-
mitted according to this Agreement, the classified informa-
tion shall be destroyed immediately. The Receiving Party
shall notify the Originating Party about the destruction of
the classified information as soon as possible.

Article 7
Transmission of classified information

1 — Classified information shall be transmitted by di-
plomatic channels, military couriers or other means ap-
proved by the competent security authorities.

2 — If a large consignment containing classified infor-
mation is to be transmitted, the competent security autho-
rities shall mutually agree on the means of transportation,
the route and security measures for each case.

3 — The exchange of classified information through
protected information and communication systems shall
take place in accordance with the security procedures mu-
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tually agreed on by the competent security authorities of
the Parties.

4 — The receiving party shall confirm in writing the
receipt of the classified information.

Article 8
Release of information

1 — Release of classified information to Third Parties
or to any public and private entity which holds the natio-
nality of a third state can take place after written consent of
the competent security authority of the Originating Party,
which may impose further limitations to the release.

2 — Each Party shall ensure that classified information
received from the other Party is used for the purpose for
which such information has been released.

Article 9
Security clearance procedures

1 — Each Party shall recognise the personnel security
clearance certificates and facility security clearance cer-
tificates issued in accordance with the law in force of the
other Party.

2 — The competent security authorities shall inform
each other about any modifications regarding the per-
sonnel security clearance certificates and facility security
clearance certificates.

3 — On request, the competent security authorities of
the Parties, taking into account their respective law in force,
shall assist each other during the clearance procedures of
their nationals living or facilities located in the territory
of the other Party, preceding the issue of the personnel
security clearance certificates and the facility security
clearance certificates.

Article 10
Classified contracts

1 — In case of classified contracts to be concluded
and implemented in the territory of one of the Parties, the
competent security authority of the other Party shall obtain
prior written assurance that the proposed Contractor holds
a facility security clearance certificate of an appropriate
level.

2 — The Contractor commits itself to:

a) Ensure that its premises have adequate conditions
for the processing of classified information;

b) Have an appropriate facility security clearance cer-
tificate granted to those premises;

¢) Have appropriate personnel security clearance cer-
tificates granted to persons who perform functions that
require access to classified information;

d) Ensure that all persons having access to classified
information are informed of their responsibility towards
the protection of classified information, according to the
law in force;

e) Allow security inspections of its premises by repre-
sentatives of the competent security authorities.

3 — Any Sub-Contractor must fulfill the same security
obligations as the Contractor.

4 — The competent security authority shall be respon-
sible for the supervision and control of the compliance of
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the Contractor with the commitments set in paragraph 2
of this article.

5 — Every classified contract concluded between Con-
tractors of the Parties, under the provisions of this Agre-
ement, shall include an appropriate security aspects letter
identifying at least the following aspects:

a) Security classification check-list;

b) Procedure for the communication of changes in the
security classification;

¢) Communication channels and means for electromag-
netic transmission;

d) Procedure for the transportation of classified infor-
mation;

e) Authorities competent for the co-ordination of the sa-
feguarding of classified information related to the contract;

f) An obligation to notify any actual or suspected com-
promise of classified information.

6 — A copy of the security aspects letter of any classi-
fied contract shall be forwarded to the competent security
authority of the Party where the classified contract is to be
performed in order to allow adequate security supervision
and control.

7 — The competent security authorities may agree on
mutual visits in order to analyse the efficiency of the me-
asures adopted by a Contractor for the protection of clas-
sified information involved in a classified contract. Notice
of the visit shall be provided at least twenty working days
in advance.

Article 11
Visits

1 — Visits entailing access to classified information by
nationals from one Party to the other Party are subject to
prior written authorisation given by the competent security
authorities or designated security authorities according to
the respective law in force.

2 — The request for visit shall be submitted through the
competent security authority of the host Party.

3 — Visits entailing access to classified information
shall be allowed by one Party to visitors from the other
Party only if they:

a) Hold appropriate personnel security clearance cer-
tificates; and

b) Have been authorised to receive or to have access to
classified information on a need-to-know basis, in accor-
dance with the respective law in force.

4 — The competent security authority of the Party
requesting the visit shall notify the competent security
authority of the host Party of the planned visit through a
request for visit, which has to be received at least twenty
working days in advance.

5 — In urgent cases, the request for visit shall be trans-
mitted at least five working days in advance.

6 — The competent security authority of the Party that
receives the request for visit shall inform, in due time, the
competent security authority of the requesting Party about
the decision.

7 — Visits of individuals from a Third Party entailing
access to classified information of the Originating Party
shall only be authorized by a written consent given by the
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competent security authority or designated security autho-
rity in accordance with the respective law in force.

8 — Once the visit has been approved, the competent
security authority or designated security authority of the
host Party shall provide a copy of the request for visit to
the security officer of the establishment, facility or orga-
nisation to be visited.

9 — The validity of the visit authorisation shall not
exceed twelve months.

10 — For any classified contract the Parties may agree to
establish lists of authorized persons to make recurring visits.
Those lists are valid for an initial period of twelve months.

11 — Once those lists have been approved by the Par-
ties, further details of the specific visits shall be directly
arranged between the appropriate representatives of the
entities involved, according to the terms and conditions
agreed upon.

12 — The request for visit shall include:

a) Visitor’s first and last name, place and date of birth,
nationality, passport or identification card number;

b) Name of the establishment, facility or organisation
the visitor represents or belongs to;

¢) Name and address of the establishment, facility or
organisation to be visited;

d) Confirmation of the visitor’s personnel security cle-
arance certificate and its validity;

e) Object and purpose of the visit or visits;

f) Expected date and duration of the requested visit
or visits, and in case of recurring visits, the total period
covered by the visits should be stated;

g) Name and phone number of the point of contact at
the establishment, facility or organisation to be visited,
previous contacts and any other information useful to de-
termine the justification of the visit or visits;

h) The date, signature and stamping of the official seal
of the competent security authority or of the appropriate
designated security authority.

Article 12
Breach of security

1 — In case of breach of security related with classified
information originated by or received from the other Party,
the competent security authority of the Party where the
breach of security has occurred shall inform the competent
security authority of the other Party, as soon as possible,
and ensure the appropriate investigation.

2 — If a breach of security occurs in a third state, the
competent security authority of the dispatching Party shall
take the actions stipulated in paragraph 1 of the present
article.

3 — The other Party shall, if required, co-operate in
the investigation.

4 — In any case, the other Party shall be informed, in
writing, of the results and the conclusions of the investi-
gation, including the reasons for the breach of security, the
extent of the damage and the respective measures taken
to limit it.

Article 13

Expenses

Each Party shall bear its own expenses incurred in con-
nection with the application and supervision of all aspects
of this Agreement.
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Article 14
Settlement of disputes

Any dispute concerning the interpretation or application
of this Agreement, if not settled by consultations between
the competent security authorities, shall be settled by ne-
gotiations through diplomatic channels.

Article 15
Entry into force

This Agreement shall enter into force on the thirtieth
day following the receipt of the last of the notifications,
in writing and through diplomatic channels, stating that
all the internal legal procedures of both Parties have been
fulfilled.

Article 16
Amendments

1 — Both Parties may amend this Agreement on the
basis of mutual written consent.

2 — The amendments shall enter into force in accor-
dance with the terms specified in article 15 of this Agre-
ement.

Article 17
Duration and termination

1 — This Agreement shall remain in force for an inde-
finite period of time.

2 — Each Party may, at any time, terminate this Agre-
ement.

3 — The termination shall be notified, in writing and
through diplomatic channels, and shall become effective
six months after the date of receipt of the respective no-
tification.

4 — Notwithstanding the termination, all Classified
Information received pursuant to this Agreement shall
continue to be protected in accordance with the provisions
set forth herein, until the Originating Party dispenses the
Receiving Party from this obligation.

Article 18
Registration

After the entry into force of this Agreement, the Party
in whose territory it was signed shall transmit it for
registration to the Secretariat of the United Nations,
according to article 102 of the Charter of the United
Nations, and shall notify the other Party of the conclusion
of this proceeding, indicating the respective number of
registration.

Signed in Bucharest on 14" of May 2008, in two ori-
ginals, each one in the Portuguese, Romanian and En-
glish languages, all texts being equally authentic. In case
of any divergence of interpretation the english text shall
prevail.

For the Portuguese Republic:
Alexandre Vassalo, Portuguese Ambassador.
For Romania:

Marius Petrescu, Secretary of State Director General
of the National Registry Office for Classified Information.
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MINISTERIOS DA ADMINISTRAGAO INTERNA, DA
JUSTICA, DA ECONOMIA, DA INOVAGAO E DO DE-
SENVOLVIMENTO, DA AGRICULTURA, DO DESEN-
VOLVIMENTO RURAL E DAS PESCAS, DAS OBRAS
PUBLICAS, TRANSPORTES E COMUNICAGOES,
DO TRABALHO E DA SOLIDARIEDADE SOCIAL, DA
SAUDE E DA CULTURA.

Portaria n.° 191/2010
de 8 de Abril

As condigoes de trabalho de trabalhadores adminis-
trativos ndo abrangidos por regulamentagdo colectiva
especifica sdo reguladas pela Portaria n.° 736/2006, de
26 de Julho, publicada no Didrio da Republica, 1.* série,
n.° 143, de 26 de Julho de 2006, € no Boletim do Trabalho
e Emprego, 1.2 série, n.° 27, de 22 de Julho de 2006, com
rectificagdes insertas no Didrio da Republica, 1.* série,
n.”183 e 184, de 21 e de 22 de Setembro de 2006, ¢ no
Boletim do Trabalho e Emprego, 1.* série, n.° 37, de 8 de
Outubro de 2006, alterada pelas Portarias n.”* 1636/2007
e 1548/2008, publicadas, respectivamente, no Didrio da
Republica, 1.2 série,n.”*251, de 31 de Dezembro de 2007,
e 252, de 31 de Dezembro de 2008, e no Boletim do Tra-
balho e Emprego, n.*46, de 15 de Dezembro de 2007, e
2, de 15 de Janeiro de 2009.

Verificando-se os pressupostos de emissdo de portaria de
condig¢des de trabalho previstos no artigo 517.° do Codigo
do Trabalho, concretamente a inexisténcia de associagoes
de empregadores e circunstancias sociais e econdomicas que
o justificam, foi constituida uma comisséo técnica incum-
bida de proceder aos estudos preparatérios da actualizagio
da regulamentag@o colectiva, por despacho publicado no
Boletim do Trabalho e Emprego, n.° 12, de 29 de Marco
de 2009.

As associagdes sindicais representadas na comissao téc-
nica pronunciaram-se sobre a actualizacdo das retribui¢cdes
minimas entre 4 % e 6,2 % (acréscimo médio ponderado) e
preconizaram maioritariamente a actualizagdo do subsidio
de refeigdo para € 4.

Para as retribuigdes minimas e o subsidio de refeigéo,
a Confederacdo dos Agricultores de Portugal preconi-
zou actualizacao de 2,5 %, enquanto a Confederagdo do
Comércio e Servigos de Portugal e a Confederagdo da
Industria Portuguesa sugeriram aumento nulo para as refe-
ridas prestagdes.

A Federagao Portuguesa dos Sindicatos do Comércio,
Escritérios e Servicos (FEPCES) sugeriu a criagdo da
categoria profissional de operador de call center, de 1.% e
2.* Porém, a Federag@o ndo fundamentou a necessidade de
regulamentac¢do destas categorias profissionais em fung¢ao
de caracteristicas das actividades abrangidas. A argumen-
tacdo da FEPCES, secundada pelo Sindicato dos Quadros,
Técnicos Administrativos, Servigos e Novas Tecnologias
(SITESC), tem por base a falta de regulamentagao colec-
tiva de trabalho aplicavel aquela categoria profissional.
A sugestdo ¢ contestada pela Confederagdo do Comércio
e Servicos de Portugal e pela Confederacdo da Industria
Portuguesa, com fundamento na existéncia de associagdes
de empregadores que representam o sector de actividade
em que estes profissionais exercem as suas funcdes.

A sugestdo da FEPCES néo ¢é acolhida porque, além de
nao se mostrar adequadamente fundamentada, on.° 1 do ar-
tigo 517.° do Codigo do Trabalho condiciona a emissdo de





