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PRESIDENCIA DO CONSELHO DE MINISTROS

Resolugdo do Conselho de Ministros n.° 37/89

Com a entrada de Portugal para a OTAN e com a
crescente necessidade de proteger os segredos da
Alianga, iniciou-se a regulamentagdo da proteccdo das
matérias classificadas com a publicacdo da Portaria
n.° 16 637, de 22 de Margo de 1958, que aprovou e
mandou pdr em execugdo as instrugbes sobre a pro-
teccdo do segredo nas empresas privadas, publicas e de
economia mista, as quais eram, a titulo reservado, le-
vadas ao conhecimento das entidades interessadas para
cumprimento e fiel observincia. '

Estas instrugdes, que ainda se encontram em vigor,
carecem de actualizagdo e alargamento, para incluirem
as novas tecnologias e os trabalhos de investigaco clas-
sificados, que carecem de proteccdo em determinadas
fases dos seus desenvolvimentos.

Considerando o disposto na Lei n.° 20/87, de 12 de
Junho (Lei de Seguranga Interna);

Considerando que, além dos compromissos interna-
cionais, certas actividades industriais, tecnoldgicas e de
investigacdo carecem de seguranga protectiva para evi-
tar ac¢des que procurem obter o conhecimento anteci-
pado da informacio nos campos econémico, cientifico,
tecnoldgico e administrativo, com o objectivo de pre-
judicar e influenciar a actividade competitiva naqueles
campos ¢ ainda dificultar a cooperagdo e intercimbio
internacionais;

Considerando que as matérias que carecem de pro-
teccdo especial para evitar os efeitos daquelas acgdes
recebem a designagdo genérica de matérias classifica-
das, tendo o Programa do Governo contemplado a ela-
bora¢do e implementagdo de normas nacionais para a
sua seguranga;

Considerando a adopgdo de normas sobre esta ma-
téria por outras organizagdes internacionais, nomeada-
mente pelas Comunidades Europeias, as quais impdem
uma harmonizacdo com o direito interno;

Considerando que o artigo 8.° da Lei n.° 20/87, de
12 de Junho, comete ao Conselho de Ministros a apro-
vagdo das instrugdes sobre a seguranga de matérias clas-
sificadas:

Nos termos das alineas f) e g) do artigo 202.° da
Constituicdo, o Conselho de Ministros resolveu:

1 — Aprovar, ao abrigo do disposto na alinea d) do
n.? 2 do artigo 8.° da Lei n.° 20/87, de 12 de Junho,
as instrucdes sobre a seguranga industrial, tecnoldgica
¢ de investiga¢do, adiante designadas abreviadamente
por SEGNAC 2, anexas a esta resolugdo e que dela fa-
Zem parte integrante.

2 — Revogar a Portaria n.° 16 637, de 22 de Mar¢o
de 1958.

Presidéncia do Conselho de Ministros, 1 de Junho
de 1989. — O Primeiro-Ministro, Anibal Anténio Ca-
vaco Silva.

NORMAS PARA A SEGURANCA NACIONAL, SALVAGUARDA E DE-
FESA DAS MATERIAS CLASSIFICADAS, SEGURANGA INDUS-
TRIAL, TECNOLOGICA E DE INVESTIGAGAO — SEGNAC 2.

CAPITULO 1
Objecto

Artigo 1.°

Generalidades

1 — O presente diploma define os principios e normas aplicaveis
em matéria de seguranga nas actividades industrial, tecnoldgica e de
investigagdo, nomeadamente para a investiga¢do e utilizagdo de no-
vas tecnologias, incluindo actividades paralelas com ela relacionadas,
sempre que a salvaguarda dos interesses nacionais, dos paises alia-
dos e de organizacdes ou aliancas de paises de que Portugal faca
parte justifique a sua aplicacdo.

2 — As normas a que se refere o nimero anterior destinam-se a
fixar as medidas para garantir a protecgdo do segredo e as medidas
de coordenagdio a implementar pelas entidades intervenientes nas ac-
tividades industrial, tecnolégica e de investigagdo e ainda a definir
o papel da autoridade nacional de seguranca no contexto do pre-
sente diploma.

Artigo 2.°
Finalidades
O presente diploma tem como finalidade:

a) Responsabilizar os directores dos estabelecimentos, empresas,
organismos ou servigos pela seguranga protectiva de docu-
mentos, de instalagoes, de material ou de equipamento fa-
bricado ou em periodo de fabricagdo, das tecnologias e da
investigacdo, do pessoal, das comunicagdes e de outras acti-
vidades contra quebras de seguranga, comprometimentos e
acgbes de sabotagem, terrorismo e espionagem;
Atribuir 4 autoridade nacional de seguranca a responsabili-
dade pela coordenagio, credenciagdo e inspecgdo do cumpri-
mento das normas de seguranga estabelecidas para as activi-
dades industrial, tecnoldgica e de investigagdo, competindo-lhe
ainda emitir pareceres nos termos definidos no presente di-
ploma;
Proporcionar aos directores dos estabelecimentos, empresas,
organismos ou servigos a possibilidade de seleccionar como
matéria susceptivel de classificacdo as respectivas actividades
nos dominios industrial, tecnolégico e de investigagdo, com-
petindo ao ministro da tutela ou ao membro do 6rgdo de
governo proprio das regides auténomas responsavel pelo sector
estabelecer a classificagdo de seguran¢a adequada;

d) Atribuir as propostas de alteracdo e de revisdo ao presente
diploma a Comissao Técnica do Sistema de Informagdes da
Republica Portuguesa, em coordenagdo com a autoridade na-
cional de seguranca.

b

~—

c

~

Artigo 3.°
Defini¢oes

Para efeitos do presente diploma s3o adoptadas as defini¢des cons-
tantes do anexo 1 ao presente diploma («Glossirio de termos técni-
cos de seguranc¢a»), que dele faz parte integrante.

Artigo 4.°

Ambito e contratos

1 — As normas do presente diploma aplicam-se:

a) Aos estabelecimentos, empresas, Organismos ou servigos ti-
tulares de encomendas por conta de paises aliados e de or-
ianizacées ou aliancas de paises de que Portugal faga parte;

b) A celebragdo de contratos, de transferéncias de tecnologia e
de protocolos de investigacdo entre estabelecimentos, empre-
sas, Organismos ou servigos interessados e as direcgdes ou ser-
vigos dos diferentes departamentos ministeriais, de governos
préprios das regides autonomas, de governos de paises alia-
dos e de organizagdes ou aliangas de paises de que Portugal
faga parte,



N.¢ 245 — 24-10-1989

DIARIO DA REPUBLICA — [ SERIE

4673

2 — A execugdo de um contrato, transferéncia ou protocolo de
todas as actividades industrial, tecnolégica e de investigagdo que, no
todo ou em parte, imponham um regime de protec¢do do segredo
ou que, embora ndo apresentem tal regime, déem lugar 4 execucdo
de trabalhos em locais onde medidas particulares de seguranca de-
vam ser tomadas em permanéncia, com vista & protecgdo do segredo,
deve incluir uma cldusula que salvaguarde, no quadro das disposi-
¢oes tomadas pelo Governo, as responsabilidades seguintes:

a) O contratante responsavel pela execugdo das actividades in-
dustrial, tecnoldgica ou de investigagdo declare ter tomado
conhecimento da legislagdo em vigor sobre a seguranca das
matérias classificadas;

b) A nao aplicagdo por parte do estabelecimento, empresa, or-
ganismo ou servigo contratante das medidas de seguranga pre-
vistas no contrato poderd acarretar a sua anulagdo, transfe-
réncia ou protocolo sem indemnizagdo, além do eventual
procedimento criminal nos termos da legislagio em vigor.

Artigo 5.°

Competéncias na execugiio de contratos

1 — Compete aos representantes dos ministérios ou dos 6rgdos de
governo prorpio das regides auténomas encarregados de redigir os
termos do contrato, tendo em conta os usos e necessidades particu-
lares da Administragdo, fixar em cada caso os detalhes necessdrios
4 execucdo das presentes normas.

2 — Os detalhes a que se refere o nimero anterior serdo levados,
antes da assinatura do contrato, ao conhecimento da autoridade na-
cional de seguranga, como entidade encarregada do futuro controlo
da sua aplicagdo, em ligagdo com o ministro da tutela ou o mem-
bro do érgao de governo préprio das regides autdonomas responsa-
vel pelo sector.

Artigo 6.°

Propostas de classificacio

Os directores ou os corpos sociais de estabelecimentos, empresas,
organismos ou servi¢os, sempre que entenderem que a sua actividade
deva ser sujeita a regime de segredo, devem propor a necessaria clas-
sificacdo ao ministro da tutela ou a0 membro do 6rgdo de governo
préprio das regides auténomas responsavel pelo sector, competindo
a estes atribuir a classificagdo de seguranga julgada por conveniente,
dando do facto conhecimento, com a brevidade possivel, & autori-
dade nacional de seguranca.

Artigo 7.°
Principios basicos

1 — Todas as matérias classificadas devem ser convenientemente
protegidas contra indiscri¢des, fugas, violagdes ou descuidos.

2 — Uma unica medida de seguranga ndo constitui, por via de re-
gra, protec¢do suficiente, devendo as medidas a aplicar ser combi-
nadas de forma a obter-se uma adequada protecgdo.

Artigo 8.°

Estudo da ameaca e medidas de seguranga

Ao planear a aplicagdo de medidas de seguranga, devem observar-se
os seguintes principios:

a) As medidas efectivas de seguranga tém de se basear em estu-
dos cuidadosos e continuos das ameagas, pelo que se¢ torna
fundamental a coordenagdo entre a informagdo ¢ a seguranca;

b) As medidas de seguran¢a devem ser planeadas por forma a
incidirem principalmente sobre matérias classificadas consi-
deradas essenciais;

¢) Sempre que possivel, devem concentrar-se as matérias classi-
ficadas a proteger, por forma a poderem beneficiar de uma
seguran¢a mais eficaz;

d) O acesso as matérias classificadas deve restringir-se exclusi-
vamente as pessoas credenciadas e que tenham necessidade
de as conhecer para cumprimento das suas fungdes ou tarefas;

e) As medidas de seguranga fisica e de manuseamento de ma-
térias e documentos classificados, por mais rigorosas que se-
jam, s6 serdo eficazes se a idoneidade das pessoas creden-
ciadas para manusear matérias classificadas estiver
devidamente avaliada, sendo a sua instru¢io em matéria de

seguranga constante, € se forem objecto permanente de re-
vistas, rondas e inspecgdes, executadas por elementos creden-
ciados e devidamente preparados para o efeito;

/) Na atribuicdo da classificacdo de seguranca hda que usar da
maior prudéncia, a fim de n3o ser atribuido um grau de clas-
sifica¢do de seguranga inferior ou superior ao requerido pe-
las matérias em andlise.

CAPITULO 2

Regime de segredo

Artigo 9.°
Graus de classificacio de seguranca

1 — As actividades no dominio industrial, tecnolégico e de inves-
tigagdo que se reconheca necessitarem de medidas de seguranca deve
ser, pelo ministro da tutela ou pelo membro do 6rgdo de governo
préprio das regides auténomas responsavel pelo sector, nos termos
do presente diploma, atribuido um dos quatro graus de classifica-
¢do de seguranga abaixo designados:

a) Muito secreto;
b) Secreto;

¢) Confidencial;
d) Reservado.

2 — A classifica¢do de seguranga é usada tendo em vista duas fi-
nalidades:

a) Assinalar as matérias que carecem de protecgdo de seguranga
e, consequentemente, determinar o conjunto de medidas de
seguranca de que as mesmas devem beneficiar quando em ar-
quivo ou em depdsito, em curso de manuseamento, em trans-
porte ou em transmissdo através de meios € processos de co-
municagdo;

b) Designar o grau de credenciagdo dos individuos que, pelas
suas fungdes, tenham necessidade de manusear e ou de to-
mar conhecimento de tais matérias.

3 — Os estabelecimentos, empresas, organismos ou servigos que
venham a participar, total ou parcialmente, em empreendimentos res-
peitantes a actividades a que tenham sido atribuidas uma das trés
primeiras classificagées de seguranca terdo de ser credenciados pela
autoridade nacional de seguranga, nos termos do presente diploma.

4 — O ministro da tutela ou 0 membro do 6rgdo de governo pré-
prio das regides auténomas responsavel pelo sector da actividade in-
dustrial, tecnoldgica e de investigagdo a que tenha sito atribuida clas-
sificagdo de seguranga, ouvida a autoridade nacional de seguranga,
fixa a extensdo e a duragdo das obrigagdes do estabelecimento, em-
presa, organismo ou servigo em matéria de protecgdo do segredo.

Artigo 10.°
Inspecgdes de seguranga

A autoridade nacional de seguranga compete a inspecgdo do cum-
primento das normas de seguranca estabelecidas no presente diploma.

CAPITULO 3

Credenciagdo do pessoal

Artigo 11.°

Necessidade de conhecer

1 — Toda a pessoa que, por for¢a das suas fungdes, tenha neces-
sidade de conhecer e ou de manusear matérias classificadas de grau
Confidencial ou superior deve ser objecto de um prévio inquérito
de seguranga, tendo em vista ajuizar, especialmente, da sua lealdade,
idoneidade e discri¢do, para que lhe possa ser concedido um certifi-
cado de credenciagdo que a habilite a ter acesso a tais matérias.

2 — Os inquéritos de segurancga tém por finalidade verificar ante-
cipadamente a capacidade global de cada individuo para manusear
matérias classificadas, bem como avaliar se a concessdo da creden-
ciagdo pretendida € ou ndo objectivamente compativel com os inte-
resses da seguranca.
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3 — A amplitude dos inquéritos de seguranca deve estar de acordo
com o grau de classificaclio de seguranca, sendo sempre particular-
mente rigorosa em relacfio a pessoas a credenciar em Muito secreto.

4 — O referido certificado n#io permite, porém, que o seu titular
tenha acesso a todas as matérias classificadas do grau especificado
naquele documento, mas apenas aquelas que, pela natureza da sua
tarefa, tenha necessidade absoluta de conhecer, sem prejuizo do dis-
posto no artigo 12.°

Artigo 12.°

Acesso 8 matérias classificadas

| — Ninguém estd autorizado a ter acesso a matérias classifica-
das apenas por forca da credenciacdio de seguran¢a que possua,

2 — Este principio aplica-se também as pessoas que trabalhem nos
servigos de dactilografia, copia, arquivo ¢ transferdncia de informa-
¢des classificadas.

3 — Em todo e qualquer caso, a necessidade de conhecer deve ser
previamente determinada ¢ constantemente actualizada, ndo devendo
ser atribufdo a quem quer que seja um grau de credenciaclo supe-
rior quele que for requerido pelas matérias classificadas a que deva
ter acesso.

Artigo 13.°

Graus de credenclaclio de seguranga

1 — O grau de credenciagdo de seguranga de cada pessoa tem de
estar em conformidade com o grau médximo de classificagfio das ma-
térias classificadas que deva manusear.

2 — Sé é necessdria a obtenglio prévia de uma credenciaclo de se-
guranca para os graus de classificaco:

a) Muito secreto;
b) Secreto;
¢) Confidencial.

Artigo 14.°
Instrugfio prévia

Antes de terem acesso a informagdes classificadas de Muito se-
creto, de Secreto ou de Confidencial, as pessoas a isso autorizadas
devem ser instruidas, por elementos devidamente habilitados, sobre
os procedimentos de seguran¢a que estas instrugdes estabelecem e so-
bre as consequéncias previstas na lei para os casos em que as maté-
rias classificadas caiam em maos néo autorizadas, quer voluntaria-
mente, quer por negligéncia.

Artigo 15.°
Processamento das credencia¢des

! — Uma habilitagdo de seguranc¢a tem por base um processo de
credenciagdo.

2 — Os estabelecimentos, empresas, organismos ou servicos que
tenham necessidade de promover a credenciagdo dos seus funciona-
rios, empregados ou colaboradores devem solicitar A autoridade na-
cional de seguranga essa diligéncia.

3 — Para o efeito, devem ser enviados aquela autoridade, pela en-
tidade proponente, os seguintes documentos:

a) Fotocépia da ficha individual (modelo SEG-1) completamente
preenchida;

b) Registo biografico e disciplinar;

¢) Proposta de credenciagdo (modelo SEG-2);

d) Declaragdo individual de responsabilidade (modelo SEG-3).

Artigo 16.°
Validade das credenciagdes

1 — A credenciagdo ¢ vélida por um periodo de tempo mdximo
de trés anos ou inferior, nos termos do artigo 18.°

2 — As credenciagdes devem ser objecto de uma proposta de re-
novagdo, a claborar com a antecedéncia minima de 45 dias para a
classificacdo de Confidencial e de 90 dias para as classificagdes de
Secreto e de Muito secreto.

3 — Esta proposta de renova¢do segue os mesmos trimites que a
proposta inicial, com a diferenca de a ficha individual ser substi-

tuida pela ficha complementar (modelo SEG-4) e o registo biogra-
fico disciplinar ser substituido por um extracto das alteragdes ocor-
ridas desde a data do pedido da anterior credenciagéo.

4 — No caso de expirar o prazo de validade de uma credencia-
¢80, a nova credenciagdo deve ser encarada como se de um novo
processo se tratasse.

Artigo 17.°
Alteragdes de credencia¢des

1 — A elevagio do grau de credenciacdo deve ser processada como
se de uma nova credenciagdo se tratasse.

2 — Quando, por convenidncia de servico, houver necessidade de
baixar o grau de credenciacdo, serd elaborada uma proposta de atri-
buicio de um novo certificado de credenciacio para o grau inferior
pretendido, seguindo as mesmas vias que o processo de credencia-
¢80 e devendo ser dado conhecimento aos érgdos de seguranca res-
pectivos, quer da proposta, quer do despacho que tenha merecido.

3 — Quando o titular de uma credenciagdo de seguranga mudar
de situagio, face as fun¢des que eventualmente lhe possam ser atri-
bufdas, o seu grau de credenciagdo poderd ser alterado ou mesmo
cancelado, seguindo-se para o efeito os procedimentos indicados no
nimero anterior,

4 — Quando, por convenidncia de servigo, houver necessidade de
cancelar uma credenciagio, serd elaborada uma proposta, que deve
seguir as mesmas vias que o processo de credenciacdo, devendo ser
dado conhecimento ao érgdo de seguranca respectivo.

Artigo 18.°
Credenciaglio tempordria

1 — Sempre que haja necessidade de credenciar pessoal por um
periodo de tempo inferior a tr8s anos, ou para o cumprimento de
uma determinada missdo de curta duragdo, ou ainda renovar uma
credenciacdio por um perfodo de tempo inferior a trés anos, as res-
pectivas propostas de credenciagio ou de renovacdo devem explici-
tar o prazo de validade em causa, o qual ficard igualmente expresso
no despacho final e nos certificados de credenciagdo (modelo SEG-5)
que forem emitidos.

2 — Os procedimentos a seguir serio os mesmos das credencia-
¢des ou renovagdes de credenciagdo normais.

Artigo 19.°

Descredencia¢iio

Sempre que uma investigagdo de segurang¢a concluir que, por parte
de um titular de uma credenciagdo, houve gualquer quebra/viola-
¢do de seguranga, para além dos procedimentos que se devem to-
mar, nos termos deste diploma, deve ser feita uma proposta de can-
celamento da credenciagdo a autoridade nacional de seguranga.

Artigo 20.°

Listas de acesso a matérias classificadas

I — Em todos os estabelecimentos, empresas, organismos ou ser-
vigos onde sejam manuseadas matérias classificadas de Muito secreto,
de Secreto e de Confidencial, os responsaveis de seguranga elabora-
rdo listas de acesso (modelo SEG-6) individualizadas para cada gran
de classificagdo, que serdo submetidas & aprovagdo dos respectivos
directores, que as visardo, significando desse modo a sua concor-
déincia relativamente a cada um dos seus empregados que, em de-
terminado periodo, estd por si autorizado a ter acesso as aludidas
matérias.

2 — Estas listas devem ser enviadas ao gabinete de seguranga dos
ministérios ou dos érgdos de governo préprio das regides auténo-
mas respectivos até 15 de Junho e 15 de Dezembro de cada ano,
juntamente com as relagdes periddicas do pessoal credenciado (mo-
delo SEG-7).

3 — Os gabinetes e os nicleos de seguranga manterao em seu po-
der as referidas listas de acesso devidamente actualizadas.

4 — Sempre que os directores dos estabelecimentos, empresas, or-
ganismos ou servicos entendam que determinada pessoa, na sua de-
pendéncia, nio pode ou ndo deve mais ter acesso a matérias classi-
ficadas dos referidos graus, deve a lista de acesso ser logo alterada
nesse sentido, riscando o nome respectivo.

5 — O acrescentamento de qualquer nome numa lista de acesso
obriga sempre & obtengdo do visto do respectivo director.
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6 — Ninguém pode ter acesso a matérias classificadas de Muito
secreto, de Secreto e de Confidencial sem que esteja previamente cre-
denciado para aqueles graus.

7 — Antes de uma pessoa ser inscrita numa lista de acesso a ma-
térias classificadas de Muito secreto, deve ser objecto de uma ins-
trugdo especial em matéria de seguranca, devendo ser-lhe presente
um formuldrio sobre o acesso 4 matéria classificada de Muito se-
creto, que deve ler, findo o que assinard o certificado-ficha de ins-
trugdo especial para o acesso a matérias classificadas de Muito se-
creto (modelo SEG-8), em que comprova ter tomado perfeito
conhecimento das responsabilidades que assume pelo facto de ter
acesso 4s matérias classificadas de Muito secreto.

8 — Tal formalidade serd repetida todos os anos, a intervalos re-
gulares, enquanto lhe for mantida a autorizagdo de acesso as maté-
rias do referido grau.

9 — Finda a autorizagdo de acesso, por ter cessado o desempe-
nho das tarefas que a tal deram lugar ou por qualquer outro mo-
tivo, serd de novo solicitado a assinar o referido certificado-ficha.

10 — Devem os nicleos de seguranga e os encarregados de segu-
ranga dos estabelecimentos, empresas, organismos ou servigos que
tenham matérias classificadas de Muito secreto organizar, da forma
que acharem mais adequada, ficheiros de certificados-fichas atrés re-
feridos, por forma a tornar fécil a verificagdo, para cada pessoa,
do trindmio credenciagdo-instru¢do especial-acesso.

Artigo 21.°

Pessoal em realiza¢do de contrato

1 — As pessoas que trabalhem para a realizagdo de um contrato
comportando uma cldusula especial relativa a protecgdo do segredo
devem ser objecto de uma credencia¢do por parte da autoridade na-
cional de seguranga.

2 — Esta condigdo ¢ aplicavel ndo s6 as pessoas chamadas a tra-
balhar ou a penetrar nos locais reservados aos trabalhos em regime
de segredo, mas também aqueles que devem ter conhecimento dos
trabalhos desta natureza e que participem na sua execuc¢do.

3 — A condigdo a que se refere o nimero anterior n3o € aplica-
vel a quem participe na execugdo de partes ndo classificadas das ac-
tividades industrial, tecnoldgica e de investigagdo.

4 — Com vista a essa credenciagdo, o responsdvel pela execu¢io
do contrato tem de fornecer & autoridade nacional de seguranga os
documentos referidos no artigo 15.° sobre as pessoas que tenham
de ter conhecimento, ou participem, na execugido do contrato cele-
brado, em particular:

a) Pessoal da direcgdo ou chefes de oficina;

b) Orcamentistas;

c) Técnicos, capatazes e empregados;

d) Guardas;

e) Pessoal ndo incluido nas categorias anteriores, tais como:

1) Empregados nos centros de ensaio ou de experiéncia,
gabinetes de estudos ou laboratérios, direcgdo, etc.;

2) Pessoal encarregado da reprodugio, mesmo parcial, dos
documentos classificados;

3) Pessoal que tenha acesso aos locais de trabalho e esta-
leiros de actividades classificadas;

4) Pessoal de qualquer categoria naturalizado;

$) Pessoal de qualquer categoria de nacionalidade estran-
geira,

Artigo 22.°

Impedimento de credenciagiio

I — Nos casos em que a autoridade nacional de seguranga entenda
dever opor-se, momentanea ou definitivamente, ao acesso de certas
pessoas as matérias classificadas, dard a conhecer a sua decisdo por
uma das duas formas:

a) «Pendenter;
b) «Destavordvel».

2 — A indicacao de «Pendente» n3o tem sendo um carécter pro-
visdrio e as pessoas que sejam objecto daquela indicagdo ndo pode-
rdo ler acesso as matérias classificadas até receberem a informagio
de «Sem objecgdo na actividade solicitada».

3 — No caso de uma informagdo «Desfavordvel» ou de uma in-
dica¢do de «Pendente», as pessoas que sejam objecto delas ndo po-
derdo, salvo autorizagdo nominal, ser empenhadas na realizagdo da
actividade.

4 — Se uma tal autoriza¢do se verificar necessdria, o responsdvel
pela execugdo do contrato enviard imediatamente uma proposta con-
venientemente fundamentada ao ministro da tutela, membro do 4r-

gdo de governo proprio das regides auténomas responsdvel pelo sector
¢ autoridade nacional de seguranga para que seja tomada uma deci-
sdo conjunta, mantendo-se a inabilitagdo vdlida até ao conhecimento
da decisdo final.

5 — Esta toleréncia ¢ entendida por corresponder a certas exigén-
cias de ordem técnica, devendo revestir-se de cardcter muito excep-
cional.

Artigo 23.°

Termo de responsabilidade

O responsédvel pela execugdo do contrato e todas as pessoas que
tenham de ter conhecimento, que participem na sua execugdo ou que
procedam & produgdo de documentos classificados devem tomar co-
nhecimento de um termo de responsabilidade, que assinardo (mo-
delo SEG-8A).

Artigo 24.°
Limite de credenciagiio

1 — Nos casos em que as circunsténcias ou os factos o exijam,
a autoridade nacional de seguran¢a poderd, em qualquer momento,
retirar a credenciagdo precedentemente acordada a uma pessoa, a qual
deve ser imediatamente afastada das actividades ou estudos em que
esteja envolvida.

2 — O responsdvel pela execugdo da actividade deve possuir uma
lista, permanentemente actualizada, com todo o pessoal habilitado
a colaborar nos trabalhos ou estudos classificados e uma relagdo do
pessoal com a indicagdo de «Pendente» ou «Desfavordvel» (modelo
SEG-9).

Artigo 25.°

Credenciagiio de empresas

1 — Antes de um estabelecimento, empresa, organismo ou servico
participar num concurso, em negociagdes ou na execucdo de qual-
quer actividade industrial, tecnoldgica ou de investigagdo classificada,
a autoridade nacional de seguranca deve proceder & sua credencia-
¢80 (modelo SEG-10).

2 — Os pedidos de credenciagdo devem ser apresentados 4 autori-
dade nacional de seguran¢a pelo ministro da tutela ou pelo membro
do 6rgdo de governo préprio das regides auténomas responsavel pelo
sector.

3 — Logo que o estabelecimento, empresa, organismo ou servigo
necessite de ter acesso a matérias classificadas de Confidencial ou
superior, quer porque deseja participar na execucdo dessa actividade
classificada, quer para estabelecer negocia¢des pré-contratuais em re-
lagdo a essa mesma actividade, deve informar-se junto da autoridade
nacional de seguranga das medidas de seguranga que terd de cumprir.

4 — Compete 4 autoridade nacional de seguranga assegurar que
todo o estabelecimento, empresa, organismo ou servigo que deva ter
acesso a matérias classificadas de Confidencial ou superior tome as
medidas adequadas para as proteger eficazmente.

5 — Uma vez concedido o certificado de credenciagdo a um esta-
belecimento, empresa, organismo ou servi¢o, a este compete comu-
nicar a autoridade nacional de seguranga toda a alteragdo que possa
surgir susceptivel de ter influéncia sobre a validade de credenciacdo
concedida, nomeadamente a transferéncia do contrato maioritdrio
dentro de empresas, modificagdes no respectivo pacto social, substi-
tuicdo de um director, mudanga de localizagcdo ou das instalagdes
que ocupa, alteragdo das normas de seguran¢a e mudanga de encar-
regado de seguranga.

6 — Nio pode ser elaborado qualquer contrato classificado com
quem ndo esteja credenciado nem tdo-pouco podem ser dados a co-
nhecer quaisquer documentos classificados a qualquer pessoa com
vista a conclusdo eventual de um contrato antes de ter sido obtida
autorizacio do ministro da tutela ou do membro do 4rgio de go-
verno proprio das regides auténomas responsdvel pelo sector e de
ter sido dado conhecimento & autoridade nacional de seguranga.

7 — Em todas as circunstincias e para efeitos de execu¢do de uma
actividade ou parte de actividade, o subcontratante tem de estar cre-
denciado nas mesmas condi¢bes que o contratante principal.

Artigo 26.°

Movimentacio de material de guerra

No que se refere 4 credenciagdo das empresas ligadas a importa-
¢do e exportacdo de material de guerra, € aplicdvel o Decreto-Lei
n.° 371/80, de 11 de Setembro, sendo a autoridade nacional de se-
guranga a entidade a que se refere o n.° 2 do artigo 7.° respectivo.

B c;w,;\-“‘
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CAPITULO 4

Seguranca fisica

Artigo 27.°
Generalidades

O presente capitulo disciplina o processo de proteccio fisica das
matérias classificadas em curso de fabricagdo, armazenadas, em es-
tudo ou em investigacdo contra a espionagem, a sabotagem, o ter-
rorismo, o comprometimento e a divulgacdo ou exposicdo ndo au-
torizada.

Artigo 28.°
Nogoes de protecgiio

1 — As medidas de protec¢do fisica das matérias classificadas a
adoptar ndo podem ser uniformes.

2 — Quando exista grande quantidade de matérias classificadas a
salvaguardar, as medidas de seguranca fisica devem ser completas
e alargadas.

3 — Quando exista apenas uma pequena quantidade de matérias
com grau de classificagio elevado, podem ser guardadas em cofres
ou casas-fortes ou ser vigiadas permanentemente.

Artigo 29.°

Necessidades de seguranca

I — Para decidir quais as medidas de seguranca fisica a imple-
mentar é necessdrio estar informado, principalmente, sobre o seguinte:

a) O grau de classificagdio de seguranga e a natureza das maté-
rias a proteger;

b) O volume e o tipo das matérias classificadas a salvaguardar;

¢) O grau de credenciacdo de seguranga das pessoas € a sua ne-
cessidade de conhecer;

d) A avaliagdo das ameagas por parte dos servigos de informa-
¢des hostis, actividades terroristas, prejudiciais e criminosas.

2 — Compete a autoridade nacional de seguranga, em coordena-
¢do com o ministro da tutela ou com o membro do 6rgdo de go-
verno préprio das regides auténomas responsdvel pelo sector, e face
as informagdes que lhe forem facultadas, decidir qual o tipo de me-
didas de seguranga fisica a adoptar.

Artigo 30.°
Alcance das medidas de seguranga

As medidas a aplicar devem ser concedidas tendo em vista, no-
meadamente:

a) Impedir qualquer intrusdo de pessoas, por acgdo encoberta
ou pela forga, nas dreas ou dependéncias onde sdo guarda-
das matérias classificadas;

b) Desencorajar, impedir e detectar acgdes desleais, suceptiveis
de actuar em proveito de organizagdes hostis;

¢) Indigitar entre as pessoas credenciadas de um estabelecimento,
empresa, organismo ou servigo aquelas que tém necessidade
de ter acesso 2 matéria classificada, segundo o principio da
necessidade de conhecer;

d) Assegurar, em todas as circunstdncias, o perfeito controlo,
quer das prdprias matérias classificadas, quer das chaves e
combinagdes de segredo dos dispositivos de seguranca das ca-
sas ou dos contentores onde se encontrem guardadas.

Artigo 31.°
Areas de seguranga

De harmonia com as dimensdes ¢ complexidade das instalagdes,
tipo, quantidade e grau de classificagio das matérias nelas armaze-
nadas, em fabricagdo, em estudo, em investigaciio ou em ensaio, de-
vem as referidas instalacdes ser organizadas e estruturadas de modo
a corresponder a uma das classes de dreas de seguran¢a constantes
dos artigos seguintes.

Artigo 32.°
Classe 1

1 — As 4reas de seguranga da classe 1 sdo dreas particularmente
sensiveis, onde as matérias classificadas de grau de Confidencial e
superior s3o manuseadas, fabricadas, estudadas, investigadas, ensaia-
das e resguardadas, de tal modo que o simples facto de ali se pene-
trar venha a equivaler, na prdtica, a ter acesso s referidas maté-
rias, nomeadamente fabricas, empresas, campos ou laboratdrios de
ensaios, salas de reunides, centros de documentacdo classificada e,
especialmente, compartimentos onde sdo produzidas e arquivadas,
em permanéncia, matérias classificadas de Secrefo e de Muito secreto.

2 — Constituem requisitos préprios de uma drea desta classe:

a) O estabelecimento de um perimetro de protecgdo ao longo
do qual todas as entradas e saidas sejam rigorosamente con-
troladas;

b) A montagem de um sistema de controlo de entradas e sai-
das, podendo compreender a permanéncia de agentes de se-
guranga, que s6 permita o acesso as pessoas devidamente iden-
tificadas, credenciadas e autorizadas;

c) Assinalar as zonas no interior da 4rea, de acordo com o grau
de classificagdio mais elevado das matérias habitualmente ali
guardadas, interditando a entrada nessas zonas a pessoas ndo
devidamente credenciadas ou ndo incluidas nas listas de
acesso.

Artigo 33.°
Classe 2

1 — As éreas de seguranga da classe 2 sdo dreas nas quais as di-
versas matérias classificadas ai afectas séo manuseadas e resguarda-
das de tal modo que podem ser protegidas através de controlos in-
ternos que impegam as pessoas ndo autorizadas de a elas terem acesso,
nomeadamente os compartimentos de trabalho onde os diversos as-
suntos classificados s3o estudados, ensaiados, preparados, produzi-
dos e accionados.

2 — Constituem requisitos de uma drea desta classe:

a) Estabelecer, com precisdo, um perimetro devidamente prote-
gido, onde todas as entradas e saidas sejam controladas;

b) Criar um sistema de controlo dos acessos que somente per-
mita a entrada, sem acompanhamento, de pessoas devida-
mente credenciadas e autorizadas, devendo as restantes pes-
soas que sejam autorizadas a entrar ser acompanhadas e
impedidas de ter acesso a matérias classificadas;

¢) As dreas que ndo sdo ocupadas em permanéncia por pessoal
de servico devem ser inspeccionadas imediatamente depois das
horas normais de servigo, a fim de se verificar se as maté-
rias classificadas estdo em seguranga.

Artigo 34.°
Classe 3

I — As 4reas de seguranga da classe 3 ou areas administrativas
sdo 4reas cuja proximidade das 4reas das classes 1 e 2 podem facul-
tar, eventualmente, o acesso a matérias classificadas guardadas e ma-
nuseadas naquelas 4reas.

2 — Constitui requisito de uma 4rea da classe 3 o estabelecimento
de um perimetro bem definido, a partir do qual ¢ feito o controlo
de viaturas e pessoas, mas onde a circulagio individual ndo reclama
acompanhantes.

3 — S6 matérias com a classificacdo de Reservado podem ser ma-
nuseadas e guardadas em zonas deste tipo.

Artigo 35.°
Controlo de entradas e saidas

1 — Tanto a entrada como a saida nas dreas de seguranca das clas-
ses 1 e 2 devem ser controladas por um sistema de salvo-conduto
(cartdo de acesso) para o pessoal permanente.

2 — Para visitantes é necessdrio estabelecer-se um sistema de con-
trolo através de salvo-conduto especial, o qual engloba também as
dreas administrativas e nfo dispensa 0 acompanhamento nas dreas
da classe 2, referido no artigo 33.°
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Artigo 36.°

Nucleos de seguranca

Os estabelecimentos, empresas, organismos ou servigos, desde que
empenhados em actividades que envolvam medidas de protecgdo a
matérias classificadas de Confidencial ou superior, sdo obrigados a
constituir nucleos de seguranca.

Artigo 37.°
Encarregado de seguranca

1 — O responsdvel pela execugao da actividade industrial, tecno-
légica ou de investigagdo deve tomar as medidas necessdrias para ga-
rantir a seguran¢a das matérias classificadas, designando um encar-
regado de seguranca, que deve ter preparacdo para ser O seu
conselheiro em todos os assuntos de seguranga.

2 — O encarregado de seguranga ¢ responsavel pelo estudo, apli-
cagdo, fiscalizagdo e vigildncia das medidas de seguranca pessoal, de
seguranga fisica e de seguran¢a da informagdo, em liga¢do com a
autoridade nacional de seguranga, sendo apoiado por um micleo de
seguranc¢a, que chefia.

Artigo 38.°

Pessoal de seguranca

1 — A vigilancia das entradas e saidas das 4reas de seguranga deve
ser confiada a pessoal devidamente credenciado e instruido, cuja mis-
sdo principal é limitar o acesso unicamente is pessoas autorizadas
e assegurar a protecgdo fisica das matérias classificadas.

2 — Nenhuma forma de protecg¢do fisica deve ser considerada efi-
ciente se ndo for sujeita, permanente ou periodicamente, & fiscaliza-
¢do por meios humanos.

Artigo 39.°

Rondas

1 — Fora das horas normais de servigo, as dreas de seguranga das
classes 1 € 2 devem ser inspeccionadas por um ou varios agentes de
seguranga, no minimo duas vezes durante a noite e uma vez durante
o dia.

2 — Todas as inspecgdes devem ter a possibilidade de verificar se
cada casa-forte, cada contentor ou moével de seguranga que guardem
matérias classificadas de Muito secreto estio bem fechados.

3 — Uma inspec¢do em cada duas, pelo menos, deve proceder a
mesma verificagdo em relagdo is matérias com a classificagido de Se-
creto.

Artigo 40.°

Contentores ¢ mdveis de seguran¢a

Os contentores ou moveis de seguranga destinados 4 guarda das
matérias classificadas dividem-se em trés classes:

a) Classe A — contentores ou moveis de seguranga para a
guarda de matérias classificadas de Muito secreto nas dreas
de seguranga das classes 1 e 2;

b) Classe B — contentores ou moveis de seguranga para a
guarda de matérias classificadas de Secreto e Confidencial nas
areas de seguranga das classes | e 2;

¢) Classe C — contentores ou mdveis de seguranga para a
guarda de matérias classificadas de Reservado.

Artigo 41.°

Casas-fortes

As casas-fortes sdo compartimentos de trabalho que, no seu tedo,
oferecem protecgdo igual & de um contentor ou mével de seguranga,
de classe equivalente, pelo que as suas paredes, soalho, tecto, por-
tas e fechaduras devem ser construidos de modo a conferir o grau
de seguranga necessario.

Artigo 42.°

Fechaduras e cadeados

1 — As fechaduras ou cadeados dos contentores ou moveis de se-
guranga que servem para guardar matérias classificadas devem ser
padronizados, conforme a seguir se indica:

a) Grupo A — fechaduras ou cadeados para contentores ou mo-
veis de seguranga da classe A;

b) Grupo B — fechaduras ou cadeados para contentores ou mo-
veis de seguranga da classe B;

¢) Grupo C — fechaduras ou cadeados para contentores ou mo-
veis de seguranca da classe C.

2 — As caracteristicas técnicas de cada um destes grupos serdo de-
finidas regularmente pela autoridade nacional de seguranca.

Artigo 43.°

Abertura de casas-fortes, contentores ¢ moveis de seguranga

1 — Todas as casas-fortes, contentores ou moveis de seguranga con-
tendo matérias classificadas de qualquer grau devem possuir uma eti-
queta de grandes dimensdes com a palavra «Aberto» em fundo en-
carnado de um lado e a palavra «Fechado» em fundo verde no outro,
para alertar, claramente, os responsdveis para a situagdo em que se
encontram aquelas casas-fortes, contentores ou moveis de seguranga.

2 — No exterior, parte superior ou gaveta superior das casas-fortes,
contentores ou moveis de seguranca a que se refere 0 numero ante-
rior deve ser colocada uma relagdo dos nomes, enderecos e telefo-
nes particulares de todas as pessoas que devem ser avisadas na even-
tualidade de os mesmos serem encontrados abertos ou violados.

3 — Para além destas etiquetas, as casas-fortes, contentores ou mo-
veis de seguranca da classe A devem ter afixado, do lado exterior,
um registo (modelo SEG-11) no qual a pessoa que proceda 3 res-
pectiva abertura ou encerramento inscreva a data e a hora em que
esta se efectuou e o rubrique.

Artigo 44.°

Controlo de chaves e combinacgées

I — As pessoas ndo podem conservar em seu poder as chaves dos
moveis de seguranca fora das horas normais de servigo.

2 — As combinagdes dos segredos das casas-fortes, contentores ou
moveis de seguranga devem ser memorizadas pelas pessoas com ne-
cessidade de as conhecer.

3 — Os duplicados das chaves e um registo escrito de cada com-
bina¢do de segredo devem ser conservados em envelopes lacrados e
confiados a guarda dos encarregados de seguranga, apenas para uti-
lizagdo em situagbes de emergéncia.

4 — As chaves e os registos das combinagdes de segredo das casas-
-fortes, contentores ou mdveis de seguranga devem beneficiar de uma
proteccdo tdo rigorosa quanto a das matérias neles contidas.

5 — O nimero de pessoas que tém conhecimento das combina-
¢Oes do segredo das casas-fortes, contentores ou mdveis de seguranga
deve ser limitado ao minimo indispensdvel.

Artigo 45.°

Mudanca de combinagdes

As combinagdes dos segredos devem ser mudadas:

a) Quando da recep¢do do dispositivo de segredo do fornecedor;

b) No minimo, todos os seis meses;

¢) Sempre que haja mudanga de pessoal com conhecimento dos
mesmos;

d) Quando se tenha verificado qualquer quebra de seguranga ou
se suspeite dessa possibilidade.

Artigo 46.°
Dispositivos de alarme

1 — Sempre que forem utilizados sistema de alarme, televisdo em
circuito fechado ou outros dispositivos idénticos para protec¢do das
matérias classificadas, a energia deve ser fornecida, permanentemente,
através de um cabo principal exterior de fécil verificacdo, ligado a
um acumulador de reserva recarregdvel.
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2 — Qualquer defeito de funcionamento ou qualquer tentativa de
neutralizacdo deste sistema deve accionar um outro sistema de alarme
ou de adverténcia do pessoal de seguranca.

Artigo 47.°

Protec¢dio contra a observacido

Devem ser tomadas as medidas julgadas necessdrias, tanto durante
o dia como durante a noite, para proteger as matérias classificadas
que corram o risco de ser observadas.

Artigo 48.°
Proteccdo contra a escuta

Os compartimentos e as 4reas onde é regularmente discutida ma-
téria com elevado grau de classificagdo devem ser protegidos contra
as escutas activa e passiva.

Artigo 49.°
Inspecgfio técnica

1 — As dreas protegidas contra a escuta devem ser objecto de uma
inspecgdo técnica pelo menos uma vez por ano € sempre que as pes-
soas ndo habilitadas ou ndo vigiadas ali tenham penetrado por quais-
quer razdes.

2 — Estas freas devemn ser designadas por dreas protegidas do
ponto de vista técnico, ter a entrada um controlo de seguranga es-
pecial e ser fechadas & chave logo que deixem de estar ocupadas ¢
as chaves consideradas como chaves de seguranga.

3 — Nenhum médvel ou material novo deve ser colocado sem que
tenha sido inspeccionado e aprovado pelo servico de seguranca.

4 — Nestas dreas deve ser evitada a colocagdo de telefones; se ab-
solutamente necessaria, devem ter protec¢do criptofénica.

Artigo 50.°
Verificacio de equipamento eléctrico e electrénico

Antes de serem utilizados numa zona de seguranca das classes 1
¢ 2, os materiais de telecomunicagdes ou de equipamento eléctrico
e electrénico de todos os tipos devem ser verificados por técnicos
que assegurem que matérias classificadas ndo possam ser transmiti-
das pelos referidos materiais ou, quando tal acontega, nfo sejam aces-
siveis ou audiveis por pessoas ndo autorizadas.

Artigo 51.°

Medidas complementares de seguran¢a

1 — As presentes normas nfio impedem que sejam aplicdveis as
actividades industrial, tecnoldgica ou de investigagdo, sempre que pela
sua natureza o justifiquem, outras medidas complementares de se-
guranga que as entidades responsdveis pela proteccdo do segredo
achem dever implementar, nos termos da lei.

2 — A autoridade nacional de seguran¢a é obritoriamente infor-
mada das novas medidas tomadas.

CAPITULO 5

Classificacio, preparac¢iio e seguranca
das matérias classificadas

Artigo 52.°

Generalidades
A orientagdo em termos de classificacdo de seguranga visa asse-
gurar que documentos e outras matérias apenas sejam classificados

quando tal for necessdrio, que o grau de classifica¢fo atribuido seja
o mais adequado e que sO seja mantido enquanto imprescindivel.

Artigo 53.°
Responsabilidades

Os directores dos estabelecimentos, empresas, organismos ou ser-
vigos sdo responséveis pela manutengdo da classificacio de seguranca

atribuida as actividades que desenvolvem perante o ministro da tu-
tela ou membro de 6rgdo de governo préprio das regides auténo-
mas responsdvel pelo sector.

Artigo 54.°
Classificacdo de seguranca

1 — Deve ser evitada toda a classificagdo de seguranga excessiva
ou insuficiente por ambas serem inconvenientes sob o ponto de vista
de seguranga.

2 — Qualquer documento ou matéria deve ser classificado apenas
em fungdo do seu préprio conteido, e ndo de acordo com a classi-
ficagdo de seguran¢a de qualquer outro documento a que se refira
ou matéria com que se encontre relacionada.

3 — As referéncias a documentos ou matérias classificados ndo de-
vem, s6 por isso, ser também classificadas, a menos que contenham
ou revelem informagdes classificadas, impondo-se, para se ndo cor-
rer o risco de comprometer o sigilo de documentos ou matérias clas-
sificadas, que estas referéncias sejam reduzidas ao minimo.

4 — Em principio, todas as referéncias feitas a um documento ci-
frado devem ser também cifradas, podendo ser utilizada uma men-
sagem ndo classificada em referéncia a uma mensagem classificada
desde que s6 sejam utilizados sinais de servigo, indicagdes de proce-
dimento e identificacdes de mensagens ou de transmissdes.

5 — Um documento ou matéria onde se reinem varias informa-
¢Oes deve ser analisado no sentido de se lhe atribuir a devida classi-
ficagdo de seguranga conjunta, podendo exigir um grau de classifi-
ca¢do de seguranca mais elevado do que o requerido por qualquer
das informag¢des componentes, em virtude do valor informativo que
advenha do seu conjunto.

6 — O grau de classificagdo de seguranca global de um documento
ou de uma matéria como um todo deve ser, pelo menos, igual ao
grau mais elevado das classificagdes de seguranga atribufdas as suas
partes componentes.

7 — Os documentos de remessa, certificados de transferéncia e re-
cibos respeitantes a documentos classificados, enquanto apensos, de-
vem receber o grau de classificagdo do documento de classificagdo
mais elevada que acompanhem e bem assim ‘conter, de forma bem
evidente, qual o grau de classificagdo que passardo a ter quando se-
parados dos referidos documentos, o que deve ser feito por meio
da seguinte indicacdo: «O presente documento, uma vez destacado
dos seus anexos, deve ser classificado de ...» ou «... Ndo classifi-
cado.»

8 — Para que a classificagdo de seguranca seja correcta, todas as
partes componentes de um mesmo documento ou matéria complexa,
nomeadamente anexos, ¢ apéndices, para documento, ou componentes
para matérias, que tenham classificacdes de seguranca diferentes, de-
vem trazer, de modo bem visivel, a marca do respectivo grau de clas-
sificagdo em fungdo do seu conteudo pdprio, por forma a, eventual-
mente, facilitar a sua utilizagdo em separado e em conformidade com
a classificagdo de seguranga que lhes é devida.

Artigo 55.°

Preparagio de matérias classificadas

1 — Os documentos classificados com grau igual ou superior a
Confidencial devem ser dactilogragados, traduzidos e reproduzidos
somente por pessoas credenciadas e com acesso autorizado, pelo me-
nos, para o nivel de classificagdo de seguranca desses documentos.

2 — Para efeitos desta iltima exigéncia, devem as pessoas em causa
estar previamente inscritas nas listas de acesso.

3 — A pessoa encarregada da preparagdo, impressio ou reprodu-
¢fo de documentos classificados fica responsdvel pelo destino ulte-
rior dos manuscritos, minutas, registos magnéticos, cépias dactilo-
grafadas, papéis quimicos, mata-borrdes, ceras, peliculas fotogréficas,
fitas de carbono e outros utilizados para aqueles fins.

4 — Estas matérias, desde que permitam a revelagdo de informa-
¢Oes classificadas, devem beneficiar das medidas de protecgdo de se-
guranga correspondentes ao grau de classificagfo de seguranca atri-
buido aquelas informagdes e ser destruidas ou desgravadas,
cuidadosamente, logo que possivel.

5§ — Todos os restantes materiais utilizados na preparagfio de as-
suntos classificados que, pela sua natureza, ndo sejam de destruir
devem ser protegidos em conformidade com o grau de classificagdo
de seguran¢a correspondente.

6 — O grau de classificagdo de seguranca global de todos os do-
cumentos ou matérias, incluindo livros, folhetos definitivamente com-
pilados e todas as suas reprodugdes (quer tenha sido por carimbo,
quer tenha sido dactilografado, impresso ou manuscrito), deve figu-
rar de maneira destacada e bem visivel no alto e no pé da capa, da
contracapa ¢ de todas as paginas que se refiram a obra no seu con-
junto e ainda em todas as pecas destacdveis que por si contenham :
informagdes classificadas. -
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7 — No caso de documentos, todas as outras paginas, escritas ou
impressas, devem trazer, em cima e em baixo, a indica¢do da classi-
ficagdo de seguranca correspondente & parte do documento, anexo,
apéndice ou outro a que pertencem.

8 — Os capitulos e os paragrafos que possuam diferentes graus
de classificagdo ou grau de classifica¢dio inferior ao do documento
sdo obrigatoriamente referenciados com as iniciais correspondentes
(MS, S, C, R), sendo estas inseridas dentro de par@ntesis imediata-
mente apds o titulo ou a designagdo numérica do pardgrafo.

Artigo 56.°

Regras de preparacdo adicionais

As regras adicionais a seguir enunciadas aplicam-se aos seguin-
tes casos:

a) Gréficos, mapas e desenhos. — O grau de classificagdo de
seguranga dos graficos, mapas e desenhos classificados deve
ser indicado debaixo das respectivas legendas, titulos ou es-
calas, ou exteriormente, quando dobrados;
Material fotogréafico. — As fotografias e os filmes, incluindo
0s positivos e 0s negativos, bem como as respectivas bobi-
nas e caixas, devem trazer, em evidéncia, a sua classificacdo
de seguranca, de tal modo que quem os utilize, veja ou ouga
fique logo a saber que se trata de material com determinado
grau de classificagdo;

Registos em banda magnética. — As bobinas, incluindo as

bandas vidco, onde tenham sido registadas matérias classifi-

cadas devem trazer, claramente indicado, o grau de classifi-
cacdo de seguranga mais elevado das matérias ali contidas,
classificagdo que deve ser mantida na bobina até a banda ser
desgravada por métodos seguros, devendo elaborar-se um cer-
tificado de destruicdo de gravagdo da matéria classificada;

d) Quando da gravagdo, o grau de classificagdo de seguranca
apropriado deve ser mencionado no principio e no fim de
cada passagem e as bandas classificadas devem trazer, em
cada extremidade, a indicagdo do seu grau de classifica¢do,
para a eventualidade de se separarem das respectivas bobi-
nas, devendo os registos ser guardados em caixas ou em bo-
binas que tragam, de uma maneira clara, a indicagdo das res-
pectivas classificacdes de seguranga;

e) Outro material. — Todos os outros materiais classificados,
para além dos acima descritos, devem trazer as indicagdes res-
peitantes a sua classificagdo de seguran¢a e, quando neces-
sario, instrugdes para baixa de classificacdo ou desclassifica-
¢do. Estas indicagdes devem figurar de maneira visivel, quer
sejam carimbadas, dactilografadas, manuscritas, desenhadas,
coladas (etiquetas ndo amoviveis), gravadas ou apostas por
decalcomania ou outro dispositivo semelhante.

b

-~
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Artigo 57.°

Inscri¢io do grau de classificaciio

1 — O grau de classificagdo de seguranga das matérias e de ou-
tros documentos deve ser distinto de toda e qualquer outra referén-
cia neles inscrita e o tipo de letra a utilizar deve ser diferente do
texto ou restantes inscricdes, em tipo de letra maior e, sempre que
possivel, em vermelho.

2 — Os documentos classificados, qualquer que seja o respectivo
grau, devem trazer o numero de referéncia e a data de emissdo na
primeira pdgina e todas as outras, escritas ou impressas, devem ser
numeradas seguidamente, com a indicagdo em cada pégina do nu-
mero total de péginas.

3 — A primeira pégina de um documento classificado (ou o seu
indice, ou o quadro resumo das matérias nele contidas) deve apre-
sentar uma lista completa dos seus anexos, apéndices e adendas.

Artigo 58.°

Preparaciio de matérias classificadas de Muito secreto

| — Para além das disposi¢bes relativas A generalidade das mate-
fias classificadas, os documentos classificados de Muito secreto sdo
acompanhados de uma folha de controlo (modelo SEG-12) e devem
conter as seguintes indicag¢des:

a) Na primeira pagina, no canto superior esquerdo, as datas de
eventuais revisdes globais a que foram sujeitos e, no canto

superior direito, o numero do exemplar e o nimero total de
paginas;

b) Em todas as outras pidginas, o numero de referéncia;

¢) Nas pdginas eventualmente revistas em separado, a data da
ultima revisdo que sofreram.

2 — Todos os novos anexos, apéndices, adendas e outros, juntos
a um documento classificado de Muifo secreto, ou destinados a subs-
tituir parte de um desses documentos j4 existente, devem conter na
primeira pdgina:

a) O numero de referéncia e a data do documento original;
b) A finalidade do novo texto, isto é, se é para jun¢do ou para
substitui¢do.

3 — Devem ser sempre mantidas as datas iniciais dos documentos
classificados de Muito secreto, mesmo em caso de rectificagdo, salvo
quando sejam objecto de alteragdes profundas, caso em que serdo
emitidos novos documentos com outras datas.

Artigo 59.°

Preparacdio de matérias classificadas de Secreto, de Confidencial
¢ de Reservado

Na preparagdo de matérias classificadas de Secrero, de Confiden-
cial ¢ de Reservado s3o aplicdveis todas as disposi¢des relativas as
matérias classificadas de Muito secreto, com excepgio da folha de
controlo e da necessidade de referir, na primeira pdgina, o nimero
total de pdginas quando estd em apreciagio um documento.

Artigo 60.°

Reclasssificagiio e desclassificacio

1 — Todas as matérias classificadas, em especial as de mais ele-
vado grau de classificagdo, estdo sujeitas a um processo sistemAatico
de revis§o, com vista & sua baixa de classificagdo ou desclassifica-
¢do, a fim de que o sistema de seguranga global nio fique saturado
de matérias cujo conteido ndo mais justifica o grau de classificagao
de seguranca inicial.

2 — A revisdo a que se refere o nimero anterior torna-se, porém,
desnecessdria nos casos em que a entidade de origem tenha previsto,
para uma determinada matéria classificada, a baixa de classificacdo
de seguranga automdtica, devendo, nestes casos, a matéria em causa
conter tal indicagdo.

3 — Sempre que possivel, a entidade de origem de uma matéria
classificada, em especial de Muito secreto ou de Secreto, deve indi-
car o prazo em que a classificacdo de seguranca airibuida se man-
tém, com a indicacdo de quando deve ser baixada a classificagdo ou
desclassificada.

4 — Para tal fim, poderd ser fixada uma data, acontecimento ou
facto limite daquele prazo, que deve constar de uma anotagdo a ins-
crever antes ou depois do texto.

5 — No caso das mensagens transmitidas por meios eléctricos, a
eventual baixa de classificacdo ou desclassificacdo deve estar contida
no corpo da mensagem.

6 — No caso de material dudio-visual, as instrugdes de baixa de
classificacdo ou de desclassificagdo devem constar da nota de envio
ou do texto explicativo.

7 — No caso de ser impossivel a determinagio da data ou facto
que ditard, no futuro, a baixa de classifica¢do ou desclassificagcdo
de uma matéria classificada, podera ser utilizada, quando julgado
pertinente, a seguinte indicagdo: «A baixa de classificagdo/a desclas-
sificagdo ndo pode ser, neste momento, determinada.»

8 — Os responsdveis pela seguranga tém de provocar que seja feita
a revisdo periddica das matérias classificadas produzidas no seu es-
tabelecimento, empresa, organismo ou sevigo, em ordem a sua re-
classificagdo ou desclassificagdo, e, se vier a verificar-se qualquer al-
teragdo na classificagdo das matérias classificadas, de tal facto se deve
dar conhecimento a todos os destinatarios a quem tenham sido en-
viadas copias ou exemplares.

Artigo 61.°

Matérias classificadas recebidas

1 — No que se refere as matérias classificadas recebidas, apenas
se poderd alterar ou anular a sua classificagdo de seguranga com pré-
via autoriza¢do do organismo de origem, ou, caso haja sido extinto,
do que o substitui ou ainda da entidade que lhe era hierarquicamente
superior.
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2 — Sempre que uma entidade detentora de uma matéria classifi-
cada admita que o grau de classificagdo respectivo ¢ excessivo ou
insuficiente, deve chamar a atengdo da origem, solicitando-lhe auto-
rizagdo para fazer a alteragdo necessdria.

Artigo 62.°

Matérias classificadas de origem estrangeira

A classificagdo de seguranga das matérias originadas em paises es-
trangeiros aliados, ou com o0s quais se mantenham boas relacdes, ou
pertencentes a organizagdes internacionais de que Portugal faca parte,
ndo podera ser alterada sem autorizagdo expressa daqueles paises ou
organizagoes.

Artigo 63.°
Reclassificacio ou desclassificaclio de matérias

Sempre que uma matéria tiver de ser reclassificada ou desclassifi-
cada, todos os seus exemplares devem ser marcados de novo, e, nos
documentos, a folha de abertura, ou, na falta desta, a primeira fo-
lha, deve conter as seguintes indicagdes:

a) «Reclassificado/Desclassificado ... [nova classificagdo de se-
guranga] por ordem de ...,/por ... [categoria, nome e cargo
da pessoa que fez a alteragdo}, em ... [data]»; ou

b) «Reclassificado/Desclassificado ... [nova classificagdo de se-
guran¢a] em conformidade com ... {documento que auto-
riza a alteragdo], por ... [categoria, nome e cargo da pes-
soa que fez a alteragdo], em ... [data]»;

¢) Os documentos e outras matérias reclassificados devem ser
marcados e nos documentos deve ser utilizado o carimbo cor-
respondente (e n3o dactilograficamente), no cimo e no pé de
todas as paginas, ¢ a classificagdo de seguranga anterior ris-
cada a vermelho, apds o que as matérias devem ser arquiva-
das e guardadas em conformidade com as medidas de segu-
ranga exigidas pelo seu novo grau de classificagdo.

Artigo 64.°
Matérias classificadas desactualizadas

As matérias classificadas ultrapassadas ou desactualizadas conti-
nuardo a beneficiar das medidas de seguranga correspondentes a sua
classificagdo de segurancga, enquanto esta se mantiver.

CAPITULO 6

Reproducio, transferéncia, controlo e destruicio
de matérias classificadas

Artigo 65.°
Reprodugio de matérias classificadas

1 — Podem ser feitas reprodugdes de matérias classificadas desde
que tal se reconhega necessdrio e na estrita observincia da necessi-
dade de conhecer.

2 — As operagdes de reprodugdo de matérias classificadas ndo se
poderdo dissociar das operagdes concernentes & preparagdo, sendo-
-lhes aplicdveis as disposigdes referidas no artigo 55.°

3 — A ulterior divulgagio de extractos de documentos ou partes
de matérias classificadas deve observar os seguintes procedimentos,
a fim de assegurar a devida protec¢do dos originais classificados:

a) Os documentos que contém extractos ou partes de matérias
classificadas devem ser classificados, pelo menos, com o grau
mais elevado que aparecer entre os documentos e matérias
originais; ’

No caso, porém, de 0s extractos ou partes, s por si, ndo
justificarem o mesmo grau de classificacdo de seguranca do
original, os documentos que os contiverem ou partes de ma-
térias poderdo receber outra classificagdo de seguranca, ca-
recendo estas alteragdes de autorizagdo da origem ou da en-
tidade que a substitui, no caso de ter sido extinta, ou ainda
da entidade que lhe era imediatamente superior.

b

~

Artigo 66.°

Matérias classificadas reproduzidas

1 — As matérias classificadas reproduzidas em numero elevado de-
vem ser convenientemente protegidas, para o que a entidade que de-
terminar a sua reprodugdo tomard as necessdrias medidas para que
ndo sejam feitas outras cOpias ou exemplares e que as respectivas
composigdes sejam desfeitas.

2 — Sempre que, nos termos do numero anterior, seja necessario
recorrer a particulares, devem estes requerer previamente a sua cre-
denciagdo.

3 — E proibida a venda de quaisquer desperdicios produzidos ou
elementos excedentdrios, que devem ser destruidos de acordo com
as regras definidas no artigo 81.° do presente diploma.

Artigo 67.°

Microfilmagem de matérias classificadas

1 — Por razdes de urgéncia ou para simplificagdo de arquivo, os
documentos classificados podem ser microfilmados, desde que se ob-
servem as seguintes condigdes:

a) As operagdes de microfilmagem serem executadas por pes-
soas devidamente credenciadas e com acesso autorizado, pelo
menos, para o grau de classificagdo dos documentos a mi-
crofilmar;

b) Ao microfilmar, serem aplicadas medidas de seguranga que
incidam sobre o documento que foi microfilmado e, sempre
que aquele contenha informagdes de diferentes classificagdes,
ser o mesmo objecto de medidas de seguranca devidas a de
mais alta classificagdo de seguran¢a nele contida.

2 — Podem ser retiradas copias de microfilmes, desde que:

a) Sejam executadas por pessoas devidamente credenciadas e com
acesso autorizado, pelo menos, para o grau de classificagdo
de seguranga dos microfilmes a copiar;

b) As cépias contenham a mesma classificagdo de seguranga e
todas as demais referéncias do microfilme original.

Artigo 68.°

Reproducio de matérias classificadas
de Muito secreto ou de Secreto

I — Se um destinatario necessitar de exemplares suplementares de
um documento ou matéria classificada de Muito secreto ou de Se-
creto, deve tentar obté-los, em primeira instancia, por solicitagdo di-
recta & entidade de origem.

2 — Em casos excepcionais, porém, em que tal ndo seja possivel
e em que um destinatdrio tenha efectivamente necessidade de fazer
reprodugdes, tirar cépias ou fazer tradugdes, parciais ou totais, de
documento ou matéria classificada de Muito secreto ou de Secreto,
tais reprodugdes, cdpias ou tradugdes poderao ser efectuadas, desde
que:

a) Sejam autorizadas pela entidade de origem ou pela entidade
que legalmente a substitui, a quem deve ser formulado o pe-
dido, informando-a da finalidade a atingir e do nimero de
reprodugdes, copias, extractos ou tradugdes a fazer;

b) Sejam expressamente ouvidos os directores dos estabelecimen-
tos, empresas, organismos ou servigos a quem o documento
ou matéria a reproduzir se encontra confiado;

¢) Contenham a designa¢do e o niimero do exemplar do docu-
mento ou referéncia da matéria original, bem como a indi-
cagdo da entidade de origem e da que as reproduziu;

d) Contenham um nuimero de referéncia localmente atribuido
pela entidade que procedeu a reprodugdo;

€) Sejam registadas e relacionadas nas folhas de controlo de do-
cumento ou matérias classificadas de Muiro secreto, bem
como relacionadas nos respectivos inventarios anuais, como
se se tratasse de documentos ou matérias originais;

/) Contenham, em evidéncia, as indicagdes de Muito secreto ou
de Secreto, conforme o caso, ¢ todos os outros carimbos ou
marcas constantes do documentio ou matéria original;

£). Seja traduzidas, dactilografadas ou de qualquer modo repro-
duzidas apenas por pessoas credenciadas € com acesso auto-
rizado a matéria classificada de Muito secreto ou de Secreto;

h) O numero de exemplares da reproducdo autorizada seja li-
mitado ao numero correspondente as necessidades;
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) As copias ou reproducdes que ja nio haja necessidade de con-
servar sejam cuidadosamente destruidas, em conformidade
com o que se encontra estabelecido.

Artigo 69.°

Controlo de reproduciio de matérias classificadas
de Muito secreto ou de Secreto

| — Se a entidade que deu origem a uma matéria classificada de
Muito secreto ou de Secreto deseja conservar o controlo exclusivo
da sua reprodugdo, deve expressa-lo de forma bem visivel através
de uma das seguintes indicagdes, apostas por intermédio de carimbo:

a) «E proibida a reprodugio deste documento ou matéria, no

todo ou em parte, sem prévia autorizagdio da origem»;

b) «E proibida a reprodugdo dos pardgrafos ... a ..., anexos
. € partes ..., sem prévia autoriza¢io da origem.»

2 — A nivel superior ao da origem, os extractos, cdpias ou re-
produgdes podem ser feitos mediante simples autorizagdo do respon-
sdvel desse nivel, devendo, no entanto, a origem ser informada.

J — As disposigdes gerais sobre microfilmagem estabelecidas nos
n.” 1 e 2 do artigo 67.° sio aplicaveis a reprodugio de microfilmes
de documento ou matérias classificadas de Muito secreto e de Secreto.

4 — Em qualquer caso, os microfilmes assim produzidos devem
ser tratados com as precaucdes de seguranga devidas a qualquer ou-
tro tipo de documento ou matéria com aqueles graus de classificagdo.

Artigo 70.°

Reproduciio de matérias classificadas de Confidencial

I — As maténias classificadas de Confidencial podem ser repro-
duzidas sem autorizagdo da origem, a menos que esta o tenha ex-
pressamente proibido através da aposigao de carimbo com uma das
indica¢des referidas no artigo 69.°

2 —- A atribuicdo de um nimero de referéncia a cada copia ou
reproducdo e o seu registo sdo obrigatdrios.

3 — O nimero total das reprodugdes efectuadas deve ser limitado
a0 minimo correspondente as necessidades de servigo.

4 — Em todos os exemplares reproduzidos deve figurar, de forma
visivel, a classificacdo de seguran¢a do documento ou matéria original.

5 — Poderd, igualmente, ser efectuada a c6pia de microfilmes com
a classificagdo de seguranca de Confidencial, contanto que sejam res-
peitadas as disposicoes sobre microfilmagem constantes do artigo 67.°

Artigo 71.°

Reprodugiio de matérias classificadas de Reservado

As matérias classificadas de Reservado podem ser reproduzidas sem
autorizagdo da origem, devendo-se limitar, todavia, o nimero de c6-
pias ou exemplares ao indispensdvel para as necessidades.

Artigo 72.°

Distribuigiio e transferéncia de maiérias classificadas

| — A seguranca das matérias classificadas deve ser assegurada ndo
sé quando as mesmas estdo armazenadas ou a ser trabalhadas, mas
também quando se encontram em trénsito, diferindo os procedimentos
respectivos em fungdo do grau de classificagdo da matéria a prote-
ger e consoante a transferéncia se processe de um departamento para
o outro, dentro de um mesmo edificio ou complexo de edificios, entre
edificios ou complexos de edificios diferentes, dentro do territério
nacional ou entre parcelas diferentes do mesmo ou ainda para além-
-fronteiras.

2 — Dentro de um mesmo edificio ou complexo de edificios, a
transferéncia de matérias classificadas e o seu transporte far-se-4 por
um elemento credenciado e devem ir protegidas de maneira a ndo
permitit a observagdio, por terceiros, do seu conteido.

3 — Na transmissdo, por meios eléctricos, de documentos classi-
ficados de Muito secreto, de Secreto e de Confidencial devem ser
cumpridos os precedimentos ¢ normas referentes a seguranga nas co-
municagdes.

4 — O transporte de maiérias ou de documentos classificados s6
deve ser confiado a pessoas credenciadas para o mesmo grau de clas-
sificagdo e sempre por elementos permanentes dos estabelecimentos,
empresas, Organismos ou Servigos.

5 — No caso em que se pretenda assegurar que somente determi-
nada individualidade tenha acesso aos documentos transportados, deve
ser aposta, adicionalmente, no envelope interior, a seguinte indica-
¢d0: «Para ser aberto unicamente por ... [nome do destinatério ou
seu substituto autorizado}.»

Artigo 73.°

Transferéncia de matérias classificadas de Muito secreto

Sdo os seguintes 0s processos autorizados para a transferéncia de
matérias classificadas de Muito secreto:

a) Contacto directo das pessoas a quem as mesmas estiverem
confiadas;

b) Por funciondrios/empregados nomeados especificamente para
tal fun¢do (modelo SEG-13 ou modelo SEG-20);

c) Por correio especial credenciado, que deve ser munido de um
certificado (modelo SEG-13 ou modelo SEG-20).

Artigo 74.°

Transferéncia interna de matérias classificadas de Muito secreto

I — A transferéncia interna, temporaria ou definitiva, ou entre
estabelecimentos, empresas, organismos ou servi¢os, de uma maté-
ria classificada de Muito secreto far-se-4 obrigatoriamente pelo sis-
tema de duplo envelope/invdlucro, devendo o documento ou maté-
ria ser sempre encerrado em dois envelopes/invélucros, fortes e
opacos.

2 — O envelope ou invélucro exterior conterd as seguintes mencdes:

a) Endereco do estabelecimento, empresa, organismo ou servico
e, sempre que conhecido, o destinatario directamente inte-
ressado, evitando-se, assim, tanto quanto possivel, que ou-
tro destinatdrio tenha de abrir, antecipadamente, o envelope
ou invélucro exterior antes que o conjunto atinja o destino;

b) Namero de expedicdo;

¢) Data de expedigao.

3 — Quando se pretenda que determinado documento ou matéria
classificada seja apenas transferida por mio propria, o envelope ou
invélucro exterior poderd conter, ainda, a seguinte indicagdo: «A
transportar somente por correio especial devidamente credenciado.»

4 — O envelope ou invdlucro interior deve ser lacrado ou fechado
com selo de seguranga e deve ter impressa, de forma bem visivel,
ou marcada a carimbo, a classificagio de Muito secreto.

5 — Os envelopes ou invélucros que contenham matérias classifi-
cadas de Muito secreto sao abertos apenas pelo pessoal credenciado
inscrito nas listas de acesso e nomeado para o efeito.

Artigo 75.°

Certificado de (ransferéncia

I — A transfer@ncia interna em estabelecimentos, empresas, orga-
nismos ou servi¢os de uma matéria classificada de Muiro secreto far-
-se-4 sempre mediante a elaboragdo, em duplicado, de um certifi-
cado de transferéncia (modelo SEG-14), quec seguird junto ao
documento ou matéria, dentro do envelope interior.

2 — O certificado de transferéncia deve identificar perfeitamente
o expedidor, o destinatdrio e o documento ou matéria a que diz res-
peito, constituindo normalmente um documento Ndo classificado, ¢
quando isolado ndo deve revelar o assunto respectivo, por transcri-
¢do do titulo ou qualquer outra referéncia 3 matéria tratada.

3 — O original do certificado de transferéncia sera sempre assi-
nado pelo destinatdrio directo ou pelo responsdvel pela seguranga e
devolvido a origem por forma que ndo haja duividas quanto 4 iden-
tidade da pessoa que recebeu a matéria transferida.

4 — Os documentos classificados de Muito secrero produzidos em
mais de um exemplar devem conter, no final, uma lista de distribui-
¢d0, na qual serdo indicados os nimeros dos exemplares atribuidos
a cada uma das entidades na mesma mencionada, incluindo aqueles
que se destinam a arquivo.

5 — As matérias classificadas de Muito secreto requerem a exis-
téncia de um sistema continuo de registo de recepgio e de expedi-
¢do que esteja sujeito a um minimo de alteragdes.

6 — Cada estabelecimento, empresa, organismo ou servico que de-
tenha matérias classificadas de Muito secreto estabelecerd medidas
de controlo interno, nas quais serdo compreendidas inspecgdes pe-
riédicas ¢ outras medidas tidas por convenientes que assegurem o
controlo e o registo pormenorizado das referidas matérias, nos ter-
mos das presentes normas.
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7 — Na transferéncia entre estabelecimentos, empresas, Organis-
mos ou servigos, ou entre estes ¢ outros além-fronteiras, a entrega
de cada dvplo envelope ou involucro serd sempre controlada por um
sistema de recibo {(modelo SEG-185).

& —— Os portadores de matérias ou documentos classificados de
Muiro secreto ndo podem, em caso algum, separar-se dos mesmos
— a menos que estes fiquem protegidos de acordo com o disposto
no presente diploma —, ndo os podem abandonar sem vigildncia,
nomeadamente em hotéis e veiculos, depositar nos cofres dos hotéis
ou em depésitos de bagagens ou deles fazer leitura em locais publi-
¢os, como avides e comboios.

9 — Aos portadores de matérias classificadas de Muito secreto deve
ser dado a assinar, antes da partida, uma declaracdo (modelo SEG-19)
em que atestem terem tomado conhecimento das disposi¢des e ins-
trugdes a observar no decorrer do transporte.

Artigo 76.°

Distribuicdo e transferéncia de matérias classificadas de Secrefo

1 — Os processos autorizados para a transferéncia de matérias clas-
sificadas de Secreto dentro da mesma parcela do territorio nacional
ou entre parcelas distintas do mesmo sdo os seguintes:

a) Matérias em claro:

1) Contacto directo entre pessoas a cuja guarda estiverem
confiadas;

2) Funciondrios/empregados nomeados especificamente
para tal fungdo;

3) Correio especial, credenciado, que deve ser munido de
um certificado (modelo SEG-13);

4) Comandantes de aeronaves ou de navios, devidamente
credenciados;

5) Circuitos aprovados para a transmissdo de matérias clas-
sificadas de Secreto;

b) Matérias cifradas — por qualquer meio.

2 — Os processos autorizados para a transferéncia de matérias clas-
sificadas de Secrefo para fora do territério nacional sdo os seguintes:

a) Matéria em claro — os meios referidos no n.° 1 do presente
artigo;
b) Matérias cifradas — por qualquer meio.

3 — A transferéncia de matérias classificadas de Secreto fica, no
restante, sujeita s prescrigdes correspondentes dquelas que, nos ar-
tigos 74.7 ¢ 75.°, se indicam para as matérias classificadas de Muito
secreto.

Artigo 77.¢

Distribuiciio e transferéncia de matérias classificadas de Confidencial

I — Os processos autorizados para a transferéncia de matérias clas-
sificadas de Confidencial dentro da mesma parcela do territério na-
cional ou entre parcelas distintas do mesmo sdo os seguintes:

a) Matérias em claro:

1) Contacto directo entre funciondrios/empregados creden-
ciados;

2) Comandantes de aeronaves ou de navios, devidamente
credenciados;

3) Correio especial, credenciado;

4) Correio registado, se nio for praticdvel qualquer dos

processos anteriores;

Circuitos aprovados para a transmissdo de matérias clas-

sificadas de Confidencial;
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b) Matérias cifradas — por qualquer meio.

2 — Os processos autorizados para a transferéncia de matérias clas-
sificadas de Confidencial para fora do territério nacional sdo os meios
referidos no n.° 1 do presente artigo.

3 — Sdo vélidas para este grau de classificacdo as condigdes de
embalagem em sistema de duplo envelope/invélucro referidas ante-
riormente para as matérias classificadas de Muito secreto ou de Se-
crelo.

4 — A elaboragdo de certificados de transferéncia é obrigatoria
para a transferéncia de matérias ou documentos classificados de Con-
fidencial, nio sendo imperativo que seja nomeado um responsdvel
para abrir os duplos envelopes/invélucros contendo matérias ou

documentos classificados de Confidencial, podendo sé-lo por qual-
quer outra pessoa credenciada e incluida na lista de acesso que, para
isso, tenha delegagdo da entidade destinataria.

5 — E obrigatéria a utilizagdo de listas de distribui¢do para do-
cumentos classificados de Confidencial produzidos em mais de um
exemplar.

6 — Dentro de um estabelecimento, empresa, organismo ou ser-
vio, a entrega de qualquer duplo envelope/invélucro contendo ma-
térias classificadas de Confidencial deve fazer-se mediante certificado
de transferéncia.

7 — Na transferéncia entre estabelecimentos, empresas, organis-
mos ou servigos distintos no territdrio nacional, ou entre os mes-
mos e outros além-fronteiras, a entrega de cada duplo envelope/in-
volucro serd controlada por um sistema de recibo.

8 — Sdo vdlidas para este grau de classificagdo as regras referidas
para as matérias classificadas de Muito secreto ou de Secreto quanto
A inseparabilidade dos portadores em relagdo as matérias por que
sdo responsdveis durante o transporte.

9 — E obrigatdrio que os transportadores de matérias ou docu-
mentos classificados de Confidencial sejam instruidos por escrito.

Artigo 78.°

Distribuicfio e transferéncia de matérias classificadas de Reservado

As condigdes de distribuicdo e transferéncia de matérias classifi-
cadas de Reservado sdo as mesmas condigdes de distribuicdo e trans-
feréncia de matérias ou documentos classificados de Confidencial,
com excep¢do das regras referidas nos n.” 8 e 9 do artigo anterior.

Artigo 79.°

Controlo de seguranga de matérias classificadas

1 — Para além dos procedimentos especificamente ligados as ope-
ragdes de produgdo, reprodugdo, distribuicdo e transferéncia de ma-
térias classificadas, existem ainda outros procedimentos que, nuns
casos, complementam as medidas j4 enunciadas e, noutros, regulam
aspectos particulares do seu manuseamento, nomeadamente as con-
versas sobre matérias classificadas, as quais devem observar os se-
guintes requisitos:

a) S6 sdo permitidas conversas ou discussdes sobre matérias ou
documentos classificados na presenca de pessoas com neces-
sidade de conhecer, o que pressupde, como j4 se referiu, a
sua prévia credenciagdo e autoriza¢do para acesso;

b) Antes da transmiss3o verbal de qualquer matéria ou docu-
mento classificado, a pessoa que dele vai ter conhecimento
deve ser prevenida do grau de classificagdo respectivo;

¢) Em conferéncias, reunides técnicas, palestras, etc., a assis-
téncia deve ser previamente avisada do grau de classificacdo
das matérias a tratar;

d) Tratando-se de matérias classificadas de Muito secreto ou de
Secreto, os assistentes, que terdo de estar credenciados, se-
rdo informados de que lhes é proibido tirar notas ou apon-
tamentos.

2 — Nas conversag¢des telefdnicas sobre matérias classificadas de-
vem ser observados os procedimentos constantes do Regulamento de
Segurar}ga das Comunicagdes.

3 — E expressamente proibida a inclusdo de matérias ou documen-
tos classificados em qualquer publicagdo de divulgagdo piblica.

4 — Nenhum funciondrio/empregado estd autorizado a facultar as
revistas ou outras publicagdes matérias ou documentos classificados
de que tenha conhecimento.

5 — Em caso de divida, o autor ou a pessoa responsavel pela pu-
blicacdo deve consultar o director do estabelecimento, empresa, or-
ganismo ou servio a que pertence esse funciondrio/empregado.

6 — Aos gabinetes de seguranga e nucleos de seguranca das enti-
dades tutelares compete verificar se, em publicagdes ou em qualquer
outra forma de divulgagdo publica, é transmitida qualquer matéria
ou documento classificado, providenciando para que o autor ou au-
tores da inconfidéncia sejam chamados 2 responsabilidade.

7 — O facto de uma publica¢do ter a classificagdo de Reservado
ndio impede a sua saida das bibliotecas onde possa encontrar-se, de-
vendo a pessoa responsavel pela sua guarda providenciar que a ce-
déncia para consulta seja feita apenas a pessoal que tenha necessi-
dade de a conhecer.

8 — A safda de matérias ou documentos classificados das instala-
¢des dos estabelecimentos, empresas, organismos ou servigos em que
se encontram depositados deve obedecer aos seguintes requisitos:

a) Nenhuma matéria ou documento classificado de Muito se-
creto, de Secreto ou de Confidencial poderd ser levado para
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fora das instalacdes em que se encontra depositado, com
a finalidade de ser trabalhado em casa, ou por quaisquer
outras razdes;

As matérias ou documentos classificados de Reservado po-
dem ser levados para fora dos estabelecimentos, empresas,
organismos ou servi¢os desde que autorizados pelos respec-
tivos directores;

As pessoas autorizadas a deter matérias ou documentos nas
condi¢des atrds expressas assegurardo que, enquanto em seu
poder, os mesmos serdo resguardados, devendo ser elabo-
rado registo do nome da pessoa a quem a matéria ou do-
cumento foi confiado, data da saida e data da devolugdo.

b
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9 — A posse particular de matérias, documentos ou apontamen-
tos contendo informagdes oficiais ou pessoais sobre assuntos que afec-
tem os interesses da seguranca nacional, ou de pafses aliados, de or-
ganizagdes ou de alianga de paises de que Portugal faga parte,
representa uma ameaga permanente contra a seguranga.

10 — Os funciondrios/empregados ndo sdo autorizados a possuir
arquivos particulares, didrios ou documentos contendo tais informa-
¢Oes, com excepelio dos regulamentos, instrugdes e, de uma maneira
geral, publicagdes oficiais classificadas de Reservado.

11 — No controlo de matérias ou documentos classificados de
Muito secreto devem ainda ser observadas as seguintes medidas de
controlo adicional:

a) Folha de controlo de matérias ou documentos classificados
de Muito secreto (modelo SEG-12):

1) A folha de controlo destina-se ao registo dos nomes
¢ rubricas das pessoas que tiveram acesso ao conteudo
de cada documento ou matéria classificada de Muiro
secreto, com a data em que efectuou a respectiva con-
sulta ou manuseamento, no todo ou em parte;

Um exemplar da folha de controlo de matérias ou do-
cumentos classificados de Muito secreto acompanhé-
-los-4 quando estes forem transferidos, ficando no or-
ganismo que as envia cépia da mesma, devendo,
tratando-se de documento, ficar registada a idenfica-
¢fo de quem o redigiu, dactilografou, copiou, expe-
diu, arquivou ou por qualquer outra razdo participou
na preparacdo do mesmo ¢ a ele teve acesso;

3) Quando uma matéria ou documento classificado de
Muito secreto é destruido, a folha de controlo respec-
tiva serd removida ¢ apensa ao certificado de destrui-
¢do, sendo destrufda somente quando este Gltimo o
for.

No caso de a entidade que recebeu a matéria ou do-

cumento proceder a distribui¢do de exemplares, repro-
dugdes, copias ou extractos aos organimos subordina-
dos, deve tal facto ficar devidamente registado na folha
de controlo;
Para além das responsabilidades geralmente definidas
para esta categoria de classificagdo de seguranga, com-
pete ainda aos gabinetes de seguranga e aos nicleos
de seguranga verificar se ficaram efectivamente regis-
tados, nas folhas de controlo respectivas, os nomes
e as rubricas das pessoas a quem foi dado conheci-
mento da matéria ou do conteiido de um documento
classificado de Muito secreto, com as datas em que
tal conhecimento teve lugar,
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12 — Todas as vezes que uma matéria ou documento classificado
de Muito secreto for cedido a qualquer governo estrangeiro, deve
ser pedido documento comprovativo da transferéncia e posse e ob-
tido o compromisso de que a sua cedéncia a outras entidades ou go-
vernos se fard somente com a autorizacdo da origem e mediante a
entrega de documento de transferéncia do mesmo género.

13 — Em todos os organismos onde existam matérias ou documen-
tos classificados de Muito secreto, o responséavel de seguranca deve
assegurar que O0s mesmos sejam inventariados em Janeiro de cada ano.

14 — O inventdrio a que se refere 0 nimero anterior sera repor-
tado a 31 de Dezembro do ano anterior e deve estar permanente-
mente disponivel para ser examinado pelas inspec¢des de seguranca
(modelo SEG-16).

15 — Quando a pessoa a cuja guarda estdo confiadas matérias ou
documentos classificados de Muito secreto for substituida nas fun-
¢des que exerce, estiver ausente por um periodo superior a 30 dias
ou, por qualquer outro motivo, ndo possa continuar com tal res-
ponsabilidade, deve fazer entrega daquelas matérias & pessoa nomeada
para a substituir, mediante recibo feito por esta iltima.

16 — Compete ao encarregado de seguranca assegurar que a me-
dida constante do niimero anterior ¢ cumprida antes de a pessoa a
substituir abandonar o cargo.

17 — No controlo de matérias ou documentos classificados de Se-
creto e de Confidencial aplicam-se todas as medidas de controlo men-
cionadas para matérias ou documentos classificados de Muito secreto,
com excepsdo da necessidade de manuten¢do de uma folha de con-
trolo para as matérias ou documentos com aquele grau de classifi-
cacéo.

Artigo 80.°

Plano de evacuagdo de emergéncia

I — Todos os estabelecimentos, empresas, organismos ou servigos
devem elaborar e treinar, de acordo com as circunstancias locais, pla-
nos de emergéncia destinados a salvaguardar, em tempo de crise, as
matérias classificadas em seu poder.

2 — Estes planos devem responder, principalmente, as seguintes
questdes:

a) Para onde evacuar;

b) Quais 0s meios de evacuagdo;

¢) Como evacuar;

d) Quando ¢ 4 ordem de quem se procede A evacuacio.

3 — Um dos planos a considerar ¢ o plano de evacuagdo de emer-
géncia, o qual integrard, nomeadamente, a previsdo de um local de
alternativa ¢ os meios adequados para a transferéncia das referidas
matérias, em situacdes como guerra, alteragiio grave de ordem pu-
blica, incdndio, etc.

4 — Os gabinetes de seguranca, os nucleos de seguranca e os en-
carregados de seguranca das tutelas devem difundir as instrucdes jul-
gadas convenientes no sentido de evitar que as suas matérias classi-
ficadas venham a cair em poder de m#os hostis.

5 — O plano de evacuaglio de emergéncia deve ser reduzido a es-
crito ¢ visado pelo director do estabelecimento, empresa, organismo
ou servigo.

6 — A oportunidade de evacuaco reveste-se de especiais cuida-
dos para evitar que se tenha de proceder & execugdo do plano de
destruicdo de emergéncia.

Artigo 81.°

Destruicio de matéria classificada substituida

| — Para evitar acumulagdes desnecessérias, serdo destruidos pe-
riodicamente e logo que conveniente todas as matérias ou documen-
tos classificados jd substitufdos ou de que h4 a certeza de n3o haver
deles mais necessidade.

2 — Deve evitar-se 0 armazenamento ou o arquivo de matérias ou
documentos classificados com mais de cinco anos cuja necessidade
ou interesse historico ndo seja reconhecido.

3 — Desperdicios que contenham matéria classificada (tais como
copias inutilizadas, rascunhos, apontamentos estenograficos, papéis
quimicos, moldes, desenhos, etc.), utilizados na produgdo ou repro-
dugdo de matérias classificadas, serdo destruidos em conformidade
com as regras adequadas de seguranga, devendo ser queimados, re-
duzidos a pasta de papel, cortados em tiras transversalmente as li-
nhas, pulverizados ou destruidos de modo a ficarem: irreconheciveis
e irreconstituiveis.

Artigo 82.°

Destruicdo de matéria classificada de Muito secreto

I — Sempre que o detentor de matéria ou documento classificado
de Muito secrefo entenda que o mesmo se tornou indtil, deve pro-
por a0 ministro ou ao membro do drgdo de governo proprio das
regides auténomas respectivas que proceda ao mande proceder i sua
destruicdo.

2 — Em caso de grande quantidade ou dimensdo das matérias a
destruir, a tutela poderd fazer deslocar aos estabelecimentos, empresas,
organismos ou servigos um elemento do seu gabinete de seguranga,
que, conjuntamente com o encarregado de seguranca e uma terceira
pessoa credenciada e nomeada para o efeito, procedera a destrui-
¢do, elaborando o respectivo certificado (modelo SEG-17).

3 — Os microfilmes dos documentos classificados de Muito secreto

devem também ser enviados a tutela para efeitos de destruicdo.

4 — Qualquer pessoa que tiver a seu cargo a elaboragdo, a copia
ou a reprodugdo de uma matéria ou documento classificado de Muito
secreto deve tomar as providéncias necessarias para que os rascunhos,
minutas, cépias inutilizadas ou papéis quimicos, moldes ou desenhos
sejam destruidos no mais breve prazo de tempo.
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Artigo 83.°
Destruicio de matéria classificada de Secrefo

1 — Na destruigdo de matérias ou documentos classificados de Se-
creto devem seguir-se as normas indicadas para a destruicio de ma-
térias classificadas de Muiro secreto.

2 — Em caso de ndo existéncia de folha de controlo, deve registar-
“se a destruigdo de matérias ou documentos classificados de Secrero
no proprio livro de entrada, em casa apropriada, ou na ficha de en-
trada da matéria ou documento ou numa relagdo propria.

Artigo 84.°
Destruicio de matérias classificadas de Confidencial

Na destruigdo de matérias ou documentos classificados de Confi-
dencial devem seguir-se as normas estabelecidas para as matérias clas-
sificadas de Secreto mencionadas no artigo anterior, podendo um
unico certificado de destruicio (modelo SEG-17) dizer respeito a ma-
térias ou documentos de origens diversas.

Artigo 85.°

Destruicio de matérias classificadas de Reservado

I — A destruicdo de matérias ou documentos classificados de Re-
servado sera efectuada, quando necessiria ou conveniente, pela pes-
soa ¢ pelo processo que o director do estabelecimento, empresa, or-
ganismo ou servigo achar mais apropriado.

2 — A pessoa responsavel assinard os certificados, devendo pro-
ceder ao respectivo langamento de abate no livro de registo.

Artigo 86.°

Plano de destruicio de emergéncia

1 — Todos os estabelecimentos, empresas, Organismos ou servios
elaboram obgrigatoriamente planos de destruigdo de emergéncia para
situagdes de crise, englobando o conjunto de matérias classificadas
(documentos ou outras), com o objectivo de prevenir, em tempo,
que as mesmas venham a cair em mdos hostis.

2 — Deve ser especialmente considerado o dimensionamento dos
meios de destruigdo tendo em vista uma actuacdo em tempo 1itil,
face ao volume de material classificado existente.

3 — Da destrui¢do de matérias classificadas de Muito secreto e de
Secreto deve fazer-se, logo que possivel, comunicagdo a origem, com
a justificagdo da ac¢do tomada.

4 — A ordem para uma destruigdo de emergéncia deve ser dada
pelo director do estabelecimento, empresa, organismo ou servigo.

s — Em tempo de crise, as disposi¢des tomadas para a proteccdo
e ou destrui¢do de matérias ou documentos classificados de Secreto
e inferior nio devem interferir, de modo algum, com a protecgdo
e ou destrui¢io de matérias ou documentos classificados de Muiro
secreto, os quais devem ter sempre alta prioridade.

Artigo 87.°
Matéria classificada OTAN

As medidas de seguranga das matérias ou documentos classifica-
dos OTAN que sejam confiados a estabelecimentos, empresas, or-
ganismos ou servigos sdo as constantes de legislagio especifica em
vigor.

Artigo 88.°
Matéria atémica

As medidas que devem ser seguidas para a seguranca das maté-
rias classificadas respeitantes a energia atomica da Comunidade Eu-
ropeia sdo as constantes do regulamento n.° 3, na sequéncia do ar-
tigo 24.° do Tratado que institui a Comunidade Europeia da Energia
Atoémica.

Artigo 89.°

Faléncia ou extingiio de empresa

1 — A seguranca das matérias ou documentos classificados deve
ser rigorosamente mantida se se verificar a faléncia ou extingdo de
um estabelecimento, empresa, organismo ou servico que desenvolva
actividades classificadas no ambito das presentes normas.

2 — Nestes termos, e quando aquelas circunstincias forem consi-
deradas pertinentes, os directores dos estabelecimentos, empresas, or-
ganismos ou servigos abrangidos fardo imediata comunicagdo ao mi-
nistro da tutela ou ao membro do orgdo de governo préprio das
regides auténomas responsdvel pelo sector ¢ A autoridade nacional
de seguranga, que, por sua vez, ¢ de comum acordo, determinam
medidas convenientes para que a seguranga seja efectiva.

3 — No entanto, e até que tal determinagdo seja transmitida, sdo
responsdveis pelo efectivo controlo e rigorosa seguranca das maté-
rias classificadas o director do estabelecimento, empresa, organismo
ou servigo e o encarregado de seguranca.

Artigo 90.°

Abaixamento ou cancelamento de credenciacio de empresa

1 — Quando, por conveniéncia de servico e ou quebra/violagdo
de seguranca, for determinado a um estabelecimento, empresa, or-
ganismo ou servico um abaixamento de credenciagdo, a autoridade
nacional de seguran¢a, em coordenagdo com o ministro da tutela ou
o membro do érgdo de governo préprio das regides auténomas res-
ponsdvel pelo sector, ordenard a recolha de todas as matérias com
grau de classificagdo superior a nova credenciagio.

2 — A recotha a que se refere o nimero anterior sera sempre feita
com retorno das matérias as respectivas entidades emissoras, obede-
cendo as medidas de seguranca apropriadas a cada caso.

3 — Quando, por conveniéncia de servico € ou quebra/violacdo
de seguranga, for determinado a um estabelecimento, empresa, or-
ganismo ou servico o cancelamento da credenciagdo, a autoridade
nacional de seguran¢a, em coordenagfio com o ministro da tutela ou
o membro do érgdo de governo préprio das regides auténomas res-
ponsdvel pelo sector, ordenara a recolha de todas as matérias classi-
ficadas.

4 — A recolha das matérias a que se refere o numero anterior serd
sempre feita obedecendo ds medidas de seguranca apropriadas a cada
caso.

CAPITULO 7

Medidas de seguranca a adoptar em reunides
e conferéncias classificadas

Artigo 91.°

Generalidades

I — As medidas de seguranca preconizadas no presente capitulo
s6 devem ser integralmente aplicadas nas reunides e conferéncias de
nivel que tenham como objectivo matérias classificadas.

2 — Sempre que possivel, as reunides ou conferéncias onde se abor-
dem matérias classificadas devem ter lugar em dreas de seguranga
que ja existam.

Artigo 92.°
Seguranca efectiva

A seguranca efectiva de uma reunido ou conferéncia depende da
adop¢do de medidas que garantam:

@) Que nenhuma pessoa possa entrar no local sem que para
isso esteja devidamente autorizada;

b) Que nenhuma pessoa possa ter acesso as matérias classifi-
cadas ali tratadas sem que para isso esteja devidamente au-
torizada;

¢) Que nenhuma matéria classificada possa sair do local por
meios ilicitos.

Artigo 93.°
Habilitaciio de seguranca do pessoal

1 — Ninguém pode ser autorizado a assistir a uma reunido ou con-
feréncia classificada desde que ndo possua a credenciacdo de segu-
ranga adequada.

2 — O pessoal técnico, de limpeza e de apoio que tenha necessi-
dade de acesso & drea de seguranga deve ser igualmente credenciado.

3 — O processo de credenciagdo deste pessoal deve iniciar-se com
a antecedéncia necessdria em relagdo i data da reunido ou confe-
réncia, tendo em conta o tempo que tal processamento normalmente
exige.
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Artigo 94.°

Responsdvel pela seguranca

Deve ser nomeado um responsavel pela seguranga para preparar
instrugdes de seguranca e zelar para que todas as disposigdes toma-
das sejam respeitadas durante todo o tempo que durar a reunido ou
conferéncia.

Artigo 95.°

Zona de seguranga

I — A drea que vai ser utilizada para a reuniio ou conferéncia,
incluindo compartimentos anexos, deve ser isolada por um corddo
de seguranga pelo menos quarenta e oito horas antes do inicio da
mesma.

2 — Se for utilizada somente uma parte do edificio, as medidas
de seguranca devem ser aplicadas ndo sé no perimetro da zona de
seguranga, mas também por cima e por baixo da mesma.

3 — O acesso a esta zona de seguranga deve ser limitado s pes-
soas credenciadas, a favor de quem, por tal motivo, tenham sido
emitidos os respectivos passes.

4 — Estes passes devem ser, no minimo, de dois tipos, de modo
a distinguir facilmente, por um lado, os participantes e, por outro,
o pessoal técnico, de limpeza e de apoio.

5 — Ao pessoal técnico, de limpeza e de apoio ndo serd permi-
tido trabalhar nos locais onde matérias classificadas estejam expos-
tas ou sejam discutidas, a ndo ser sob apertada vigilincia de um
agente responsavel — encarregado de seguranga ou seu delegado —,
que providenciard para que tais matérias classificadas ndo sejam vistas
ou ouvidas por esse pessoal e, simultaneamente, que 0 mesmo ndo
tenha oportunidade de instalar qualquer aparelhagem de escuta.

Artigo 96.°

Inspec¢iio técnica

1 — Depois de ter sido montado o corddo de seguranca, especia-
listas qualificados devem examinar a zona de seguranca, a fim de:

a) Se certificarem de que ndo é possivel, do exterior das salas
das reunides, ouvir os oradores ou ver o que l4 se passa;
b) Detectar a eventual presenca de aparelhagem de escuta.

2 — Todos os fios condutores ndo utilizados devem ser referen-
ciados ou removidos e deve ser testada, em condi¢des normais de
funcionamento, toda a aparelhagem de amplificagdo de som e de in-
terpretacdo que envolva a utilizacdo de altifalantes ou auscuitado-
res, a fim de se assegurar de que nenhum sinal inteligivel possa ser
captado fora dos limites da zona de seguranca.

3 — Apds os testes a que se refere o niumero anterior, a protec-
¢do de todas as paredes, bem como dos tectos e soalhos, deve ficar
assegurada até ao fim da conferéncia.

4 — Se for considerado necessdrio, far-se-30 também pesquisas no
sentido de ser detectada a eventual presenca de engenhos explosivos.

5 — Uma vez terminada a inspec¢do técnica, devem ser inspeccio-
nados, por especialistas qualificados, todos os embrulhos, objectos,
pecas de mobilidrio, de decoragdo, flores, etc., introduzidos poste-
riormente na zona de seguranga.

Artigo 97.°

Salas de conferéncias

I — Deve ser exercido um controlo rigoroso nas entradas para as
salas de conferéncias, a fim de ser assegurado que somente os pos-
suidores de passes ai tenham acesso.

2 — Este controlo deve manter-se apds o final da reunido ou con-
feréncia, até que a sala seja minuciosamente revistada para recupe-
ragdo de pastas e documentos ali eventualmente esquecidos e procu-
rar rascunhos e outros materiais (tais como papéis mata-borrdo, folhas
com escrita vincada, etc.) que possam dar indicacbes sobre os as-
suntos debatidos na reunido ou conferéncia.

3 — Quando quaisquer outras pessoas munidas de passes especiais
para o efeito sdo admitidas a uma sessdo piiblica que preceda a reu-
nido ou conferéncia propriamente ditas, devem ser recebidas em lo-
cal situado fora da zona de seguranga.

4 — E proibido o emprego de quaisquer gravadores de som para
além dos utilizados nas gravag¢des oficiais.

Artigo 98.°

Distribuicéio e registo de matéria classificada

I — Devem ser tomadas disposi¢des adequadas para a distribui-
¢a0 e registo de documentos classificados.

2 — Sempre que tenham sido distribuidas quantidades aprecidveis
de matérias ou documentos classificados de Muito secreto ou de Se-
creto, deve a entidade responsdvel pela sua seguranga nomear tem-
porariamente controladores dessas matérias ou documentos.

3 — No decorrer das conferéncias serdo tomadas as disposigdes
julgadas convenientes para que seja assegurada a salvaguarda de to-
das as matérias classificadas, durante periodos de tempo limitados,
ou durante a noite, de harmonia com as presentes normas.

4 — Se ndo existir casa-forte, cofre forte, contentores ou mdveis
de seguranca, tal caréncia serd compensada pelo recurso a um ser-
vico de vigildncia permanente.

Artigo 99.°
Destruicsio de desperdicios classificados

1 — Os desperdicios classificados devem ser reunidos e guardados
enquanto ndo forem destruidos.

2 — Devem ser previstos meios adequados para uma destruicio
eficaz dos desperdicios classificados, devendo a mesma ser realizada
em condigdes de seguranga e sob a vigilancia de uma pessoa devida-
mente credenciada.

3 — O pessoal de limpeza deve ficar sob estreita vigildncia para
que ndo seja permitida a sua entrada em toda a zona de seguranca
enquanto n#o tiver terminado a revista.

Artigo 100.°
Visitantes

1 — Devem ser tomadas as disposicdes adequadas relativamente
a0 controlo de quaisquer visitantes.

2 — Ninguém pode ser autorizado a penetrar na zona de seguranca
sem que previamente tenha sido aceite pela entidade ou personali-
dade que deseja contactar e durante a sua permanéncia na zona de
seguran¢a deve ser sempre acompanhado.

3 — Os meios de ligagdo com 6rgdos de comunicagdo social de-
vem ser instalados fora da 4rea de seguranga, se possivel em com-
partimento destinado para o efeito.

CAPITULO 8

Quebras/violagdes de seguran¢a ¢ comprometimento
das matérias classificadas

Artigo 101.°
Generalidades

A protecgdo que deve ser concedida as matérias classificadas de-
pende, para além do disposto no presente diploma, do cuidado que
efectivamente for posto na sua execugdo pratica, ndo s6 divulgando-o
através da instrugdo, mas também fiscalizando o seu cumprimento
e recorrendo, se necessdrio, a sangdes estatutdrias, disciplinares ou
penais.

Artigo 102.°

Conhecimento de quebras/violagées de seguranca

1 — Qualquer pessoa que tenha conhecimento de quebra/violagao
de seguranga ou comprometimento de matérias classificadas deve
comunicé-lo imediatamente ao seu chefe imediato, o qual, pelo meio
mais rdpido, deve informar o nicleo de seguranga ou o encarregado
de seguranga, conforme o caso, que por sua vez dard conhecimento
ao director do estabelecimento, empresa, organismo ou servico a que
pertencam.

2 — O director do estabelecimento, empresa, organismo ou ser-
vico em que se verifique uma quebra/violagio de seguranca orde-
nard ao seu nucleo de seguranca uma imediata investigagdo, tendo
em vista a oportuna recolha de elementos titeis ¢ a tomada de medi-
das para evitar consequéncias mais graves.

3 — Da ocorréncia é em simultdneo dado conhecimento a entidade
tutelar e a4 autoridade nacional de seguranca.

4 — A apreciagdo ¢ decis3io final sobre as investigagdes de segu-
ranca sdo da competéncia do ministro da tutela ou do membro do
6rglo de governo préprio das regides auténomas responsavel pelo
sector.
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5 — Esta competéncia pode ser exercida pelo director do respec-
tivo estabelecimento, empresa, organismo ou servigo para matérias
classificadas de Confidencial ou de Reservado, mediante autoriza-
¢ao conferida pelas entidades referidas no nimero anterior.

Artigo 103.°

Comunicagiio de quebras/violagdes de seguranca

1 —— As quebras/violagdes de seguran¢a devem ser imediatamente
comunicadas aos érgdos de seguranga competentes ¢ simultaneamente
a entidade de origem ou que emitiu a matéria classificada compro-
metida.

2 —— A urgéncia desta comunicagdo dependerd das circunsténcias
conjunturais e do grau de classificacdo de seguranca da matéria em
causa.

3 — Deve ser feita imediatamente uma comunidac#io & autoridade
nacional de seguranga e ao gabinete de seguranca do ministério ou
ao membro de governo préprio das regides autdnomas responsédvel
pelo sector sempre que:

a) Se trate de matérias classificadas de Muito secretc ou de
Secreto,
b) Haja indicios ou suspeitas de espionagem.

4 — A comunicagdo imediata deve referir o seguinte:

@) Descricdo da matéria classificada comprometida, incluindo
a classificagdo, referéncia, origem, assunto, mimero do
exemplar ¢ data;

b) Um breve resumo das circunstdncias em que se deu o com-

prometimento, incluindo a data, perfodo de tempo em que

a matéria classificada esteve exposta ao comprometimento

e, se conhecido, 0 nimero e ou categoria das pessoas que,

indevidamente, tiveram ou puderam ter tido acesso & essa

matéria;

Se j& foi informada a entidade de origem ou que emitiu

a matéria classificada em causa.

§ —- Devem ser elaborados posteriormente outros relatdrios, no
caso de os acontecimentos assim o exigirem.

6 — Em todos os casos de comprometimento cuja comunicagdo
imediata scja obrigatdria, os respectivos relatérios das averiguagdes
efectuadas devem dar entrada na autoridade nacional de seguranga
¢ gabinetes de seguranga dos ministérios ou dos orglios de governo
proprio das regides auténomas tutelares, conforme os casos, no es-
paco de 45 dias apds a data da respectiva comunicacdo imediata,
periodo a ser cumprido pela autoridade nacional de seguranga e pela
Policia Judicidria nas apreciagdes e investigacdes, nos termos das pre-
sentes disposigdes.

Artigo 104.°

Investigacio de quebras/violagles de seguranca

| - O ministro da tutela ou o membro do 6rgdo de governo pro-
prio das regides auténomas responsdvel pelo sector ordenard que todas
as quebras/violagdes de seguranga detectadas sejam objecto de in-
vestigacdo conduzida pela autoridade nacional de seguranga e pela
Policia Judicidria, tanto no &mbito da seguranga como no ambito
da individualizagdo dos responsaveis.

2 — As investigagdes devem referir, nas suas conclusdes:

@) Se houve comprometimento de matérias classificadas;

b) Em caso afirmativo, se todas as pessoas ndo autorizadas
que tiveram ou puderam ter tido acesso a essas matérias
tinham qualquer credenciag@o e eram merecedoras de con-
fianca, a fim de se avaliar se do comprometimento havido
poderd vir ou ndo a resultar prejuizo para o Pafs, ou pal-
ses aliados, organizac¢des ou aliangas de pafses de que Por-
tugal faga parte;

¢) O modo como foi enfrentada a quebra/violagdo de segu-
ranga, quais as medidas correctivas introduzidas para pre-
venir a repetigdo de casos idénticos e quais as san¢des dis-
ciplinares ou estatutdrias aplicadas no caso concreto.

3 — Quando numa investigagdo de segurang¢a s¢ constatar a ocor-
réncia simultdnea das circunstancias previstas nas alineas @) e b) do
numero anterior, os directores dos estabelecimentos, empresas, or-
ganismos ou servigos devem actuar, se necessdrio, sobre os implica-
dos em conformidade com o artigo 101.°, dando da sua resolucdo

conhecimento a autoridade nacional de seguranca e aos gabinetes de
seguranga dos ministérios ou dos membos dos érgdos de governo pro-
prio das regi®es auténomas responsaveis pelo sector.

Artigo 105.°

Registo de guebras/violagdes de seguranca

1 — Compete aos directores dos estabelecimentos, empresas, or-
ganismos ou servi¢os promover o registo das quebras/violagdes de
seguranga havidas, elaborar relatérios das investigagdes realizadas,
indicando o modo como foram enfrentadas as quebras/violagdes que
lhe deram origem, e pdr em execugdo as medidas correctivas para
prevenir a repeticdio de casos idénticos.

2 — Estes registos devem ser conservados durante cinco anos ¢ ser
facultados as inspecgdes de seguranga, quando estas ocorrerem.

3 — Quando o relatério de uma investigagdo de seguranga reve-
lar que uma matéria ou documento exigindo registo se encontra ir-
remediavelmente perdido, o ministro da tutela ou o membro do 6r-
gdo de governo préprio das regides auténomas responsdvel pelo
sector, através dos seus gabinetes de seguranga, podem autorizar que
0 seu registo seja eliminado.

Artigo 106.°
Avaliaclio de prejufzos

1 — A finalidade que se pretende atingir, ao relatar o comprome-
timento das matérias classificadas as entidades que sdo origem das
mesmas, é permitir-lhes ndo sé a avaliagdo dos prejufzos resultantes
para o Pafs, ou paises aliados, para organiza¢des ou aliancas de paises
de que Portugal faca parte, como também dar-lhes a possibilidade
de tomarem as medidas que entenderem convenientes, tendo em vista
minorar os prejuizos que eventualmente tenham por elas sido esti-
mados.

2 — Devem ser enviados relatorios & autoridade nacional de se-
guranga e aos gabinetes de seguranca dos ministérios ou dos mem-
bros de governo préprio das regides auténomas, nos casos previstos
no artigo 103.° e nas alineas @) ¢ b) do n.° 2 do artigo 104.°, onde
conste a avaliacfo dos aludidos prejufzos e a descricdo das medidas
adoptadas para os minorar.

3 — A autoridade nacional de seguranca e os gabinetes de segu-
ranga dos ministérios ¢ dos membros dos érgdos de governo pré-
prio das regides auténomas devem promover a investigagdo final dos
prejufzos causados ao Pafs ¢, bem assim, quaisquer medidas suscep-
tiveis de os minorar, bem como promover a comunicagdo as autori-
dades competentes dos pafses ou organizagdes que emitiram o docu-
mento que contenha as informagdes comprometidas e ainda conduzir
quaisquer averiguacgdes complementares julgadas necessérias.

Artigo 107.°

Procedimentos a adoptar perante quebras/violacdes de seguranca

1 — Qualquer pessoa que encontre uma casa-forte, um cofre forte,
contentor ou movel de seguranga aberto ou deficientemente fechado
sem a presen¢a das pessoas a cuja responsabilidade o mesmo esta
confiado deve imediatamente procurar uma dessas pessoas ou, na
sua auséncia, comunicar o facto ao encarregado de¢ seguranga.

2 — A entidade que receber a comunicagdo convocard, no mais
curto prazo de tempo, o responsavel, iniciando-se imediatamente as
necessdrias averiguagdes.

3 — Logo que seja conhecedora de que uma casa-forte, um cofre
forte, contentor ou movel de seguranga foi encontrado aberto ou de-
ficontcientemente fechado, a pessoa responsdvel deslocar-se-4 ao lo-
cal e verificard o conteido do mesmo, a fim de determinar se houve
comprometimento por observagio ou subtracgde de matérias classi-
ficadas.

4 — Enquanto a pessoa responsdvel ndo se apresentar, a casa-forte,
o cofre forte, contentor ou movel de seguranca em causa ¢ mantido
sob guarda permanente.

5 — Se ndo for possivel encontrar a pessoa responsavel, o encar-
regado de seguranga, ou pessoa designada pelo superior, fechard pes-
soalmente a casa-forte, o cofre forte, contentor ou mdével de segu-
ranga, caso O respectivo sistema de seguranca o permita.

6 — Se a seguranca obtida ndo for suficiente, deve ser montada
uma guarda permanente.

7 — Qualquer pessoa que encontre matérias classificadas fora dos
seus locais de resguardo ou abandonadas comunicard tal facto ime-
diatamente ao encarregado de seguranga, que deve, no mais curto
prazo de tempo, tomar as medidas necessarias para a sua seguranga.
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CAPITULO 9

Transporte internacional e nacional
de matérias classificadas

Artigo 108.°

Generalidades

As medidas de seguran¢a a seguir preconizadas para o transporte
internacional de matérias classificadas constituem o minimo exigivel
para o efeito e deixam de ser efectivas nos paises onde tenham sido
adoptadas medidas de seguranga mais rigorosas.

Artigo 109.°

Responsabilidades gerais

1 — Ao consignante e ao consignatario de uma remessa de maté-
rias classificadas é cometida a responsabilidade de propor e obter
a respectiva aprova¢do para a modalidade de transporte a utilizar,
devendo para o efeito enderecar as respectivas autoridades nacionais
de seguranca — ou organismos de seguranga designados —, sempre
que para tal tenham elementos, uma notificagdo que inclua:

a) A indicagdo do contrato ou programa que justifica tal for-
necimento;

b) Indicagdes relativas a natureza das matérias, incluindo a sua
classificagdo de seguranga, quantidades, dimensdes, peso e
numero de contentores, veiculos ou vagdes ou meios flu-
tuantes ou aéreos utilizados;

¢) A identifica¢do e localizagdo do consignatdrio ou do con-
signante;

d) A data ou as datas do transporte;

¢) A modalidade de transporte preconizada, bem como a iden-
tificagdo da(s) empresa(s) transportadora(s);

A As providéncias tomadas relativamente aos controlos alfan-
degarios e selagem dos contentores, invélucros ou embala-
gens (apenas para o consignante),

g) A modalidade preconizada de contentores, invélucros ou
embalagens a utilizar;

h) A identificagdo dos guardas de seguran¢a que serdo desta-
cados para acompanhar a matéria classificada;

) Nos transportes terrestres, a indicagdo do itinerdrio a se-
guir, incluindo o local e data/hora da passagem nas fron-
teiras, os lugares onde a matéria classificada pernoitard e
outras indicagdes que interessem para o planeamento das
medidas de seguranga que irdo ser adoptadas;

/) Qualquer outra indicagdo considerada necessdria em fun-
¢do da modalidade de transporte.

2 — Para matérias com classificacdo de seguran¢a inferior a Se-
creto é suficiente uma tnica notificagdo para varios fornecimentos
periddicos de idénticas matérias, desde que sejam entre as mesmas
entidades, com a mesma modalidade de transporte e de acondicio-
namento € com O mesmo itinerério.

3 — Para matérias classificadas de Secreto ou de Muito secreto
é necessario fazer uma notificagdo para cada fornecimento.

4 — A autoridade nacional de seguranga — ou o organismo de se-
gurancga designado — do pais do consignante deve fornecer a auto-
ridade nacional de seguranga — ou organismo de seguranga
designado — do pais que vai ser atravessado todos os dados sobre
o transporte, incluindo o seu eventual cancelamento, com a antece-
déncia suficiente, que lhe permita providenciar ou cancelar as medi-
das de seguranga necessarias.

5 — O consignante e o consignatédrio enderegam as respectivas au-
toridades nacionais de seguranga — ou organismos de seguranca
designados — e permutam entre si indica¢des adicionais, fornecendo
pormenores que ndo constem da notificacdo inicial ou que tenham
sido expessamente solicitados pelas suas autoridades nacionais de
seguranga — ou organismos de seguran¢a designados.

6 — A autoridade nacional de seguranca — ou organismo de se-
guranga designado — do pais a que pertence o consignante aprova
a empresa transportadora, a modalidade de transporte, o modo como
vai acondicionada, a matéria classificada, o itinerdrio e os guardas
de seguranga julgados necessdrios para assegurar adequada proteccdo.

7 — Esta mesma autoridade, tendo em vista facilitar uma poste-
rior identificagio de um determinado fornecimento, deve atribuir-
-lhe um nuimero de codigo ao receber a notificagdo prevista no n.° 1
do presente artigo.

8 — Os guardas de seguran¢a devem ser credenciados e portado-
res de uma autorizagdo que os identifique para o desempenho dessa
fun¢do (modelo SEG-18).

9 — Esta autorizagdo, expressa nas linguas do consignante e do
consignat4rio, ¢ emitida pelas autoridades nacionais de seguranga
— ou organismo de seguranca designados — dos respectivos paises.

10 — Os servigos alfandegarios sdo alertados pelas competentes au-
toridades nacionais sobre os fornecimentos previstos e devem ser sen-
sibilizados no sentido de concederem a maior aceitacdo aos docu-
mentos de transporte especificados no artigo 110.°, bem como &
autorizagdo de que o responsdvel pela seguranga é portador.

11 — As embalagens ndo devem ser abertas, salvo por razdes im-
periosas.

12 — Se um fornecimento for aberto, serd novamente embalado,
devendo os servigos alfandegdrios seld-lo outra vez e declarar tal facto
nos documentos de transporte.

Artigo 110.°

Documentos de transporte

1 — Os documentos de transporte, ou seja, todos os documentos
respeitantes ao transporte do material e que acompanham o mesmo
(mas que ndo sio embalados com ele), incluindo os manifestos, os
livretes TIR, os conhecimentos de embarque, as guias, etc., devem
ser tratados pelo consignante a que dizem respeito em conformidade
com as instrucdes da respectiva autoridade nacional de seguranca —
ou organismo de seguranga designado.

2 — Deve haver o cuidado de evitar que esses documentos reve-
lem qualquer informagdo classificada, podendo as quantidades ser
indicadas.

3 — O consignatdrio acusara a recep¢do do fornecimento assinando
os documentos de transporte.

4 — E da competéncia do encarregado de seguranga do estabele-
cimento, empresa, organismo ou servigo a verificacdo de todo o pro-
cesso documental, quer no que respeita 2 matéria classificada, quer
no que se refere ao pessoal acompanhante.

5 — Compete-lhe ainda providenciar para que as entidades alfan-
degdrias e de seguranca, assim como as autoridades diplomdticas e
militares dos paises intermédios e de destino, sejam notificadas da
remessa da matéria classificada e solicitar o seu apoio.

6 — Os documentos de transporte que constituem para o consig-
nante um registo oficial devem discriminar todos os fornecimentos,
o seu destino final, a data/hora da chegada, o estado do forneci-
mento (danos, avarias, etc.) e o nome da pessoa que recebe o for-
necimento, bem como as fun¢des que exerce no estabelecimento, em-
presa, Organismo ou Servigo.

Artigo 111.°

Embalagem de matérias classificadas

| — Os processos de embalagem a utilizar dependem do volume
das matérias classificadas e da modalidade de transporte que vai ser
utilizada.

2 — No caso de matéria classificada volumosa, pouco manejavel
e cuja configuracdo exterior ndo revele informagdes classificadas, ndo
se torna necessario tapa-la, desde que essa matéria esteja permanen-
temente vigiada e controlada, de modo a evitar que possa ser exa-
minada por pessoas ndo autorizadas.

3 — Quando se tratar de matérias menos volumosas, a embala-
gem é feita da mesma maneira que é requerida para a documenta-
¢do, utilizando um contentor interior e outro exterior, devendo o grau
de classificacdo de seguranca ser indicado no contentor interior.

4 — Nos locais de expedigdo podem ser colocadas tarjas nas em-
balagens mais volumosas, indicando a respectiva classificacdo, mas
sdo obrigatoriamente removidas antes de se efectuar o transporte.

5 — Nos transportes rodovidrios e ferrovidrios, os camides e va-
gdes fechados susceptiveis de poderem ser selados oferecem o md-
ximo de seguranca, pelo que devem ser utilizados sempre que possivel.

6 — O encarregado de seguranga do estabelecimento, empresa, or-
ganismo ou servigo é responsdvel pelo supervisionamento do empa-
cotamento.

7 — As duividas referentes 3 embalagem devem ser solucionadas
com a autoridade nacional de seguranga — ou organismo de segu-
ranga designado .

8 — Deve ser evitado que qualquer pessoa estranha se aperceba,
mesmo fortuitamente, de que a matéria a transportar ¢ classificada.

Artigo 112.°

Seguran¢a no transporte

1 — Sdo medidas de seguranca aplicaveis a qualquer modalidade
de transporte:

@) Quando se trate do envio de matéria classificada de Confi-
dencial ou de grau de classificacio mais elevado, os trans-
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portes devem efectuar-se o mais rapidamente possivel e de-
vem ser tomadas precaugdes que impegam que a matéria
classificada possa cair, durante o transporte, nas maos de
pessoas nd3o autorizadas;

b) Aquando da apreciacdo das propostas de transporte inter-
nacional de matérias classificadas de Confidencial e supe-
rior, é conveniente que sejam observados os seguintes prin-
cipios:

1) A seguranga deve ser garantida em todas as fases do
transporte, sejam quais forem as circunsténcias;

2) O grau de protecgdo atribuido a um transporte de
matéria classificada deve ser fun¢do do seu compo-
nente mais altamente classificado;

3) Os funciondrios ou empresas transportadoras que
efectuam o transporte de matérias classificadas de-
vem possuir certificados de credenciagdo;

4) Os contentores ndo devem ostentar qualquer indica-
¢40 expressa sobre o seu conteido.

Artigo 113.°
Seguranca no transporte rodovidrio

1 — Quando a matéria classificada € enviada por estrada, devem,
pelo menos, ser aplicadas as seguinte regras:

a) As matérias classificadas de Confidencial ou de grau de clas-
sificagdo mais elevado devem ser encerradas em viaturas ou
contentores que disponham de fechaduras ou de cadeados
de tipo e uso em vigor e aprovados pela autoridade nacional
de seguran¢a — ou organismo de seguran¢a designado —
ou, na impossibilidade de adopgdo destas regras, ser encai-
xotadas ou envoltas em encerados, de modo a proteger os
seus aspectos classificados e impedir que pessoas ndo au-
torizadas tenham acesso aos mesmos;

b) Os transportes devem ser efectuados tdo rapidamente quanto
as circuntiincias o permitam;

¢) Sempre que, obrigatoriamente, haja paragens, deve-se pre-
viamente providenciar no sentido de serem utilizados arma-
zéns ou dependéncias governamentais que para o efeito dis-
ponham de pessoal credenciado e condig®es de seguranga
correspondentes &s exigéncias da matéria classificada aco-
thida;

d) Devem ser previstos controlos telefénicos ou por telex ao

longo do itinerdrio entre a pessoa responsavel do consig-

nante e a respectiva guarda de seguranga;

Os itinerarios devem ser escolhidos por forma a serem sé

atravessados paises que oferecam garantias de seguranc¢a da

matéria classificada.

€

~

2 — Quando as providéncias a que se refere 0 nimero anterior
ndo possam ser tomadas ou quando ocorram situa¢des de emergén-
cia devidas a acidentes ou avaria do veiculo que as transporta, é da
responsabilidade da guarda de seguranca manter a matéria classifi-
cada sob vigildncia permanente durante todo o tempo em que se ve-
rificar a imobilidade.

Artigo 114.°

Seguranca no transporte ferrovidrio

Na expedicdo de matérias classificadas de Confidencial e superior
s6 deve ser utilizado o caminho de ferro, observadas as seguintes
condigdes:

a) Reserva de lugares para o pessoal da guarda de seguranga
de modo a permitir permanente ligagdo ¢ vigildncia sobre
a matéria classificada,

b) Certificagdo prévia de que o itinerdrio do comboio nflo passa
por qualquer pais que ndo oferega garantia de seguranga;

¢) Durante as paragens, a guarda de seguranga deve manter
a sua ac¢do de vigildncia permanente ¢ adequada sobre as
matérias classificadas.

Artigo 115.°

Seguranca no transporte maritimo

1 — Quando as matérias classificadas sdo expedidas por via ma-
ritima, devem, pelo menos, ser aplicadas as seguintes regras:

a) Seja qual for o respectivo grau de classificagdo, o trans-
porte sé pode ser feito por navios que arvorem pavilthdes
de paises que oferegam garantias de seguran¢a da matéria

classificada, devendo os respectivos comandantes ser cida-
ddos desses paises;

b) As cargas de matérias classificadas de Confidencial ¢ supe-
rior devem ser estivadas em locais fechados e aprovados pela
autoridade nacional de seguranga — ou organismo de se-
guranga designado. N#o se dispondo de locais desta natu-
reza, pode ser autorizada uma «estiva bloqueada», que nio
permita o acesso as referidas cargas. Entende-se por «es-
tiva bloqueada» a forma de estiva executada no porao de
um navio, em que a matéria em causa fica rodeada e co-
berta por outras cargas (carga geral) que tém o mesmo des-
tino, de tal modo que a guarda de seguranga responsavel
tenha a garantia de que o acesso a essa matéria é realmente
impraticdvel;

¢) Quando ndo for possivel transportar a matéria classificada
num pordo, ela pode ser colocada na coberta do navio,
desde que seja encerrada em contentores seguros € que nio
denunciem a natureza do conteudo; sempre que se verifi-
car esta solucdo de transporte, a matéria deve ficar sob vi-
gilancia;

d) Nas operagdes de carga e descarga de matérias classifica-
das devem ser efectuados controlos de seguranga;

e) Tanto a entrega de matérias classificadas no porto de em-
barque como a sua recep¢do feita no porto de desembar-
que devem ser reguladas de forma a impedir, dentro da me-
dida do possivel, a sua armazenagem nos entrepostos
portudrios; todavia, quando isso se revelar impossivel, de-
vem ser destacados guardas de seguranca em nuimero sufi-
ciente para assegurar uma vigilincia permanente e adequada
da matéria classificada.

2 — Salvo em casos de perigo excepcional, 0 navio que transporta
matérias classificadas ndo pode penetrar nas dguas territoriais de um
pafs que represente riscos particulares de seguranga.

Artigo 116.°

Seguranca no transporte aéreo

I — Em transporte aéreo deve ser dada preferéncia a avides mili-
tares pertencentes a pafses aliados, cujos comandantes de bordo se-
jam titulares de um certificado de credenciagdo.

2 — No caso de ndo ser possivel, pode ser utilizado um avido ci-
vil, com a condigdo de que se encontre registado num pafs que ofe-
reca garantias de seguranga da matéria classificada e que o seu co-
mandante seja cidaddo de um pais que também oferega garantia.

3 — E conveniente observar, rigorosamente, as seguintes normas:

a) Reservar lugares para o pessoal da guarda de seguranca de
modo a permitir permanente ligacdo e vigildncia sobre a ma-
téria classificada;

b) Diligenciar no sentido de a matéria classificada ser colo-
cada directamente no avido, evitando-se assim o risco de
ser abandonada nos entrepostos ou depésitos de mercado-
rias dos aeroportos;

¢) Quando a matéria classificada ndo possa ser carregada di-
rectamente, deve regressar & origem ou entdo ficar sob vi-
gilancia permanente e adequada por mimero suficiente de
guardas de seguranga;

d) Do mesmo modo, deve diligenciar-se no sentido de aguar-
dar a aterragem do avido e descarregar directamente a ma-
téria classificada, assegurando transporte imediato para o
destino definitivo; quando tal n3o for possivel, o material
classificado deve ser depositado no aeroporto, nas condi-
¢Oes expressas na alinea anterior;

e) Durante as escalas de curta duracdo, a matéria classificada
permanecerd no interior da aeronave, ficando esta sob con-
trolo da guarda de seguranga;

) No caso de o avifo ficar retido durante uma escala, ou
quando for obrigado a aterrar de emergéncia, compete a
guarda de seguranga ou a pessoa que desempenha essas fun-
¢Bes tomar todas as medidas julgadas convenientes para pro-
teger a matéria classificada;

g) Quando a interrup¢do de viagem a que se refere a alinea
anterior tiver lugar no territério de um pais aliado ou per-
tencente a organizacdo ou alianga de que Portugal faga
parte, a guarda de seguranga estd habilitada a pedir ¢ a re-
ceber a ajuda julgada necessiria da autoridade nacional de
szuranca — ou organismo de seguranga designado — desse
pais;

h) Nido deve ser autorizado sobrevoo de paises que represen-
tem riscos particulares de seguranca ou de regides muito
proximas desses paises;

i) Na medida do possivel, os voos devem ser directos;
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/) Excepto em casos de emergéncia, ndo devem ser autoriza-
das escalas ou aterragens em aerodrémos de paises que nio
oferecam garantias da seguranga da matéria classificada.

Artigo 117.°

Transporte por correio especial de matérias classificadas

I — Sempre que se torne necessario transportar matérias classifi-
cadas de dimensdes portdteis a longa distdncia devem ser utilizados
funciondrios/empregados investidos em fung¢des de correio especial.

2 — Antes do inicio de cada viagem, o correio especial deve ler
e assinar uma declaragdo (modelo SEG-19) em que ateste ter tomado
conhecimento e ter compreendido as notas e disposi¢des para cor-
reio especial portador de matérias classificadas anexas ao certificado
de correio especial (anexo 11).

3 — O registo de que o funciondrio/empregado assinou a decla-
ragdo de correio especial serd mantido por um minimo de 12 meses
apés cada viagem.

4 — Sera entregue ao funciondrio/empregado um certificado de
correio especial, carimbado e assinado pela autoridade nacional de
seguranga, pelo ministério ou pelo membro do érgio de governo pro-
prio da regido auténoma responsavel pelo sector e pelo director do
estabelecimento, empresa, organismo ou servigo.

5 — Os certificados sdo numerados pela autoridade nacional de
seguranga, indicam o inicio da viagem, sdo vélidos apenas para uma
viagem (podem incluir mais de uma paragem) e sdo devolvidos a au-
toridade nacional de seguranca através do encarregado de seguranca
do estabelecimento, empresa, organismo ou servigo apds cumprimento
da missdo.

6 — Para efeitos de transporte o correio especial recebe do encar-
regado de seguranca do estabelecimento, empresa, organismo ou ser-
vigo a matéria classificada, acondicionada segundo os regulamentos
de seguranga nacional em vigor, depois de cumpridos os requisitos
administrativos e alfandegarios necessarios.

7 — O correio especial deve ser esclarecido de que 0 ndo cumpri-
mento das suas obrigagdes de protecgdo da matéria classificada con-
tida no contentor ou invélucro que lhe é confiado e ou qualquer ne-
gligéncia da sua parte que dé origem a quebra de seguranga constituird
violagdo de uma obrigacdo contratual e causa para eventual respon-
sabilidade, nos termos da lei.

8 — No caso de uma infracgdo cometida pelo correio especial, a
autoridade nacional de seguranca poderd pedir as autoridades do pais
onde ocorreu a infrac¢do que procedam a uma investigagdo e lhe
comuniquem as suas conclusdes, empreendendo a ac¢do legal apro-
priada.

Artigo 118.°

Procedimentoe do correio especial

1 — Antes da devolugdo & autoridade nacional de seguranca de
cada certificado de correio especial, tanto o correio especial como
o encarregado de seguran¢a assinardo uma declaragdo (modelo
SEG-21) — na parte inferior do mesmo — certificando que ndo houve
qualquer ocorréncia que pudesse ter comprometido a seguranga da
matéria classificada em viagem.

2 — Ao longo de toda a viagem a matéria classificada ficard sob
controlo pessoal directo do correio especial.

3 — A matéria classificada nunca deve ser abandonada seja em
que altura for da viagem, quer no meio de transporte utilizado, nas
salas de hotel, nos vestidrios ou em qualquer outro local, nem deve
ser depositada em cofre de hotel, armarios fechados ou salas de ba-
gagem.

4 — O correio especial em nenhuma circunstancia deixard a ma-
téria classificada que transporta e pela qual é responsdvel 4 guarda
das alfindegas ou outras entidades publicas.

5 — Em caso de dificuldade, o correio especial comunicard ape-
nas o que for necessdrio para as autoridades compreenderem a si-
tuagdo.

6 — A identifica¢do serd feita com base nos dados do certificado
do correio especial, sem revelar elementos relativos 4 matéria classi-
ficada transportada.

7 — O correio especial pode revelar a quantidade, peso, volume
e dimensdes da matéria classificada, mas ndo a natureza do seu con-
teudo.

8 — Em caso algum o correio especial abrandard o seu controlo
sobre o material até que este seja entregue em conformidade com
as instrugdes de seguranca.

Artigo 119.°
Abertura de matéria classificada
1 — O correio especial submeter-se-a aos pedidos oficiais para aber-

tura da matéria classificada pelas alfandegas ou outras entidades com-
petentes.

2 — Quando a inspecgdo for inevitdvel, deve ter o cuidado de mos-
trar apenas uma parte da matéria classificada que seja suficiente para
demonstrar as entidades verificadoras que ndo existem outros arti-
gos além dos declarados.

3 — Nos casos em que a matéria classificada for aberta para ace-
der a um pedido da alfandega ou outras entidades publicas compe-
tentes, o correio especial notificard o encarregado de seguranga do
seu estabelecimento, empresa, organismo ou servigo, que por sua vez
notificard a autoridade nacional de seguranga.

4 — Se os inspectores nao forem do mesmo pais do estabeleci-
mento, empresa, Oorganismo ou servi¢o, a autoridade nacional de se-
guranca do pais a que pertencem os funciondrios que inspecciona-
ram o material deve ser também notificada.

S — Os envelopes/volumes/involucros que contenham matérias
classificadas ndo devem ser abertos na viagem, a ndo ser que seja
exigido pelas alféndegas ou outras entidades publicas competentes.

Artigo 120.°

Transporte de substincias perigosas

Se a matéria classificada compreender explosivos, propulsores ou
outras substidncias perigosas, o transporte internacional fica sujeito
ndo apenas as disposi¢es alfandegdrias e de seguran¢a de matéria
classificada, mas também aos regulamentos nacionais e internacio-
nais de seguranga civil que devem ser observados.

Artigo 121.°

Transporte nacional de matérias classificadas

As medidas de seguranga preconizadas para o transporte interna-
cional de matérias classificadas sdo extensivas ao transporte em ter-
ritério nacional de matérias classificadas de Confidencial e superior.

CAPITULO 10

Visitas internacionais

Artigo 122.°

Generalidades

1 — Sujeitas a concordéncia do Governo, através da entidade res-
ponsdvel pelo sector, podem ser concedidas autoriza¢des para visi-
tas, quando solicitadas com antecedéncia e julgadas convenientes ou
necessdrias, a fim de possibilitar o acesso a matérias ou documentos
classificados e ou instalagdes dos estabelecimentos, empresas, orga-
nismos ou servigos participantes em qualquer tipo de actividades in-
dustrial, tecnoldgica e de investigagdo prevista nas presentes normas.

2 — As autorizagdes sdo concedidas apenas a representantes de Es-
tado ou de organizagcdes de paises aliados ou paises pertencentes a
aliangas de que Portugal faca parte que detenham comparticipagdo
efectiva no programa das actividades industrial, tecnoldgica e de in-
vestiga¢do € que possuam credencia¢do de seguranga do grau reque-
rido.

3 — O pedido de visita e de eventual acesso a matérias ou 4reas
classificadas deve ser apresentado, com uma antecedéncia a fixar para
cada caso, junto do estabelecimento, empresa, organismo ou servigo
responsavel pela execu¢do e acompanhado da identificagdo completa
e respectiva credenciagdo referente a cada pessoa proposta para a
visita.

4 — Os pedidos serdo também completados com o nome, numero
de telefone, enderego de correio e telex da autoridade nacional de
seguranca do respectivo pafs.

5 — Os estabelecimentos, empresas, organismos ou servigos tém
de, obrigatoriamente, elaborar um parecer sobre a visita solicitada
e propor a calendarizagdo mais conveniente, designando expressa-
mente as instalagdes e as dreas a visitar, bem como as matérias ou
documentos classificados a facultar, sempre que for caso disso.

6 — Cada estabelecimento, empresa, organismo ou servigo elabora
uma lista de visitantes, que, apds o parecer referido no nimero an-
terior, submete & aprecia¢do da autoridade nacional de seguran¢a para
verifica¢do das credenciagdes e para avaliar da necessidade do acesso
as matérias e dreas classificadas propostas.

7 — Com base no pedido apresentado, no parecer do estabeleci-
mento, empresa, Organismo ou servigo e na apreciagdo da autori-
dade nacional de seguranga, compete ao ministro da tutela ou ao
membro do 6rgdo de governo préprio da regido auténoma respon-
savel pelo sector a decisdo final de autorizagdo ou indeferimento.
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21. No case da © declarants. seus peis ou cBajuge Berem naturskzadon. presnche ts qustibes seguintes

MNome mob o qual cwrtificada de naturslasgho for emitide

N° g contificado .Data da smissbo

Nome 30b o gusl o caruBicedo de natwakzagdo ol emitida | e e

N* do contificado Dwa ds emusbe

1 54 o decierants ou 0 seu cdnkge re1ide OU revidiu em qUAlGUSr DIS BAITEAgENO, Presnche o eguinte Quedro:
OATA

PAIS £ MORADA MOTIVO DA ESTADA

SEGNAC 2
(MOD.SEG. 1)
s
Foregrelie
. L
FICHA INDIVIDUAL sosns
* Responda de torma preciss 0 QUETIEE SOrUIIMIGNS ProOR-
chende o hchs & miquina ov Oom letvae meidesvise.

* Os dados she
1. Nome complers
2. Parte do nema por que &
In
. Ll s beio/Posic mibnar-Romo.
& Orgoniamn ou Empress eade presia service
o Zerade ool | .

7. Dot de nsscimemo . . S .. ] ..
8 Natwahdde (Freg -Con -Distr..
$ Morsds sctusl

NOME DA PESSOA

21 Viegene: se visitou skgum Daks sstrangeiro nos (Himos 10 enos. preenche © seguinte quadro:

Passeperts

Dats.

gmisson

Matwabdode (Freg -Canc.-Disir.-Peis)
Dots do mesciments . __f ... 1. .
Probnsho-Emprass-Lacat ende eserce
Morady sctud
14 MAL: Nome compieie
MHatuinhdade {Freg.-Canc.-Distr.-Puil
0312 de mascrmento 1.t

Probisdo-Empresa-locsl onde BEERCe L i e e

Movada actudl (sa for diteremts de 13) __ __ ____.
IAMAOS E/OU IRPARS:

MNome compleio

Morsda sctual _ .. ___. -

Nome compieto - -
Worsda sctual

Mome complsto
Morads sciusl
Nome compieto . .o cierceaian
Morsda actusl

% CONNGE:
MOME BBMBIBID . . il icicies deieeeeeeniciameariocasmis acescaaesseetiemsmmenttnsne cmramar
Moswrahdade {Freg -ConsDitePale) . . ... ... ...
Oats do nascmento . ./ . .|
Profissdo-Empresa-Locel ende saerce
Morsda aciual (v for debwreme de 9) _ .

OATA
™ ™ PAlS MOoTVO

24. Pungles/Bmpregos 0eupades Aol Gitunos 10 enoe:

DATA FUNCAD OU UNIDADE MILTAR. ORGANISMO NOME DO RAZAO DA
wicia Tion EMPREGO OFICIAL EMPRESA {ENOERECO) | CMEFE tMEDIATD MUDANCA
25 Periodar de residincia sm Ponugal aas Gitimas 10 anos:
Lo RESIDINCIA
Py s DINC) LOCALIDADE

26 3¢ compantiia 3 habitagho/epertamenio com oulrss Passces sldm do spregedo lsmilisr, indique 08 Seus NOMEs RO Qus-
e sequints:

g PP - - o

27 Indique qualauer SIPACIC Que Wigue Podar abONs & Bud Credenciacho

17. PAI DO COMIIGE:
Nowms compioto _ . _.
Protasho-bmpresa-Local ende onerce | .

Nema complote “ .
Morsda actusl

Morada aciush

23 Indique QUAQUEr 33PUCIo QUS [VIGUE POJEr CORstILW OBILICWO B 1ua Cradencuscho

OECLARACAO -

Declire ter conhacimento de Que. om Ca30 s Comprovada inexactido ou ommaba nes decisracbes prastedss. ROSNN sav
wapstide e trabeihar e sesuntos OTAN ou sar o1as1s00 daa fungdes qQue OCUPS (Ao caso Se 4 desempenher fungbes na
Meabico OVAN).

[ T O AU S

T {pana’eu caicgonin)

SO PARA WNLIYARES € OUTROS SEAVIOORES $6 PARA CIVIB NAO JERVIOORES DO ESTAQGO

00 ESTADO
Indico como Instemimhas sboNbries:
Atevio sob munhs . do
0 Comendents Dirsctor o Chate Remid i
Telol __
) - o 2 Mome _ .. ___ ...
'''''''''''''''''' MOBE. i e mamem e

{(nome o sathgorie Wegiveis 100 ssle IMENCO Su BMIMES) Totel.

NOTA On (amiberes nbo podem servic da 1estemunbas.
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SEGNAC 2
(MOD.SEG, 2)
(Est., Emp., Org. ou Servigo)
PROPOSTA DE CREDENCIAGAO
NOME
CATEGORTA
FUNCOES & DESEMPENHAR
CRAU DE 1 ASSIFICAGAD
. de de 19
0 DIRECTOR OU CHEFE
assinatura
(MOD.SEG. 3)

CONFIDENCIAL
(Quando preenchido)

VISTO

(Director ou Chefe)

(Est., Emp., Org, ou Servigo)

PECLARAGRO

Declaro que me responsabilizo pelo cumprimento das determinagoes de segu

ranya estipuladas nos respectivos regulamentos e especlificamente:

4. Pela salvaguaridi v seguranga das matérias classlficadas de

b. Por n3o permitir , intencionalmente ou por negligéncila, que as
informagoes nelas contidas, cheguem ao conhecimento de pessocas

nlo autorizadus.

Mais declaro que fico perfeitamente inteirado de que quando terminar as

@minhas actuals fungdes, apesar de ja nac ter acesso as referidae matérias
classificadas, contf{nuarei sujeito s sangGes previstas nas leis e regula
mentos se, intenclonalmente, ou por negligencia, permitir que as informa-

¢Bes 3 que tive acesso cheguem ao conhecimento de pessoss nio autorizadas.

f de de 19

O DECLARANTE

assinatura

(nome e categoria dactilografades)

CONFIDENCIAL
(quando preenchido)

SEGMAC 2
[P (M0D.8EG. &)
AU o€ G4
FICHA comm A ACHA L S SO ;
INSTRUGOES FARA O PREENCHIMENTO
" Rasponda de Knma precies 48 QuUesiOns Spresentades. Fiche wh
':momr-m-mu 210, ambas nchusrve. 3¢ /A0 houver aReracies sm celacho a0 contpide da WBme
cha arterion),

* Em relagho AR QuESI00s 20. & 24., IoMeca OF SHMeNos ralatvOl 80 DINCJD Que JECOey enire O preenchvments da iiima Ficha
# 2 picsorde dala
5@ 10 houver aRor IGOS #ACreve & 1pressho -NADA A REFERIA-

1 Nome complete .

1. Pacte do nome por que

3 N* mecenogrblico ... ...

4 Prolssda/Categoria da hunciondria/Posto miktar flemo . . . ...

§ Organvemo ou Emprese onde presia servige

& EMBAO CvH s e e IO

7 Date do nascimenio . - .

8. Natucshdado {Frey -Con.-Outr -Pais) S

¥ Morads scivat

NOmero

Oete

Entidede
Emssora

YU PAL Noms compleio

Neturaldade {Freg.-Conc.-Disw.-Pein)

Osta do

Protissdo-Empress-Locsl ende sserce

Moreds sctual

12. MAE Mome completo

Naturshdade (Frey..Conc.-Oatr.Pels)

Dwta de

Profinsho-Empresa-Locsl onde easice

Morsda sctual (e for dierante de 11}

13 tRMAQS E/OU MMAS.

Nome compicia

Moradn scivel

Mome complete

Worsde sctusl

Noma camphrie

Morade actuat

Noma completo

Moreds aciuel

Mome compiato

Morada actusl

. conJuGE:
Nome compioto eres it sat et eate s ssant s chme s s et e srsetuseann
Notwalidade (Freg-Conc.-Oistr.-Pais)

[

de oascimento

Profissdo-Emprasa-local onde exerce S

Morads sctusl (we dilerente do B}

18 PAL DO CONJUGE:
Nome completo

Protinsio-EmprenaLocal onde sumce

Moreda sctusl

16. MAE DO COMJUGE:
Nome compisto

Profinsdo-Empresa-Local onde enerce
Worads sciust

17 IARMAOS E IRMAS DO CONJUGE:

Nome compisio

Morade scival

Nome comptets

Marsde ectust

Noms completo

Morada ecrusl

Nome completo

Moreds scrust

Noms compieto

Morsde sctust

18 FILHOS COM MAIS DE '8 ANOS

Moma complato

Morsda sctusl

Mome compieto

Morada actuel

Mome compisto

Morade sctual

Nome compiein

Wareds sctuat
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18 No case @e 5 Seclarants. Seus Peis By cOnjuge Bersm ASTUTRKISGOS, Preenche ae quesides seguintes: SEGNAC 2
Noms sob ¢ quel & tentiicade do netwelzecho loi amitide _ (MOD.SEG. 5!
N* de Dots 6a omisebo _

Nome scd 5 qual ® sertificedo de netwrakagha foi smiide CERTIFICADO DE CREDENCIAGKO
Nos tarmns do SEGNAC 2, certifico que por despacho de /
Y ro ‘0 o4 COnige. depois da data do preenchimento ds Ghime fche: {data)
OATA A il @ 3
. — NOME DA PESSOR MORADA . #aiS " o ESTADA a Autoridade Nacional de Seguranca concadeu ac s
(categoria)
(nome cnmplaeta)
- nascido em , natural de
- datentor dno B.1. nt . de /__/ do Arquivo de ldentificagho

21. Viagena do declarante 20 estrsngeiro depois da dats

Peeenchimento de Shims ficha:

DATA
wicio L)

PAIS MOTIVO

de . empregado em

(Est. ,Emp., Org. nu Servigo)

umy credenciacldn  de ssguronca para matéArias classificadas até an grau de

» inclusivé, desde que us necessidades do servigo

. Funcles/Empregos scupados desde que preenchew & ohima licha:

DATA FUNGAD OU UNIDADE MILITAR. ORGANISMO) HOME DO RAZAO OA
Py b EMPREGO OFICIAL EMPAESA {ENDERECO)] CHEFE IMEDIATO MUDANGA

23. Periodot 9o reedénaa o Porugel desde & deta de preenchmmento e uisma ACha. $3chAnde & Morach schuel

DATA
wlclo o

RESIDINCIA LOCALIDADE

assim o imponham.

Euta autorizaclo 4 vélida até / /

N de de 18§

AUTORIDADE NACIONAL DE SEGURANGA

(Assinatura = selo branco)

sEcaAC 2
(00D SEC, 6}

24 Se compenie 5 habiagho/epsnamento Com Gulres Pestoas sém do agregado famiiac. diqua OF SOUR NOMEs N0 Qua-
&0 seguinte: :

DECAARACAC

Ooclire s conhecimanie de que W £asa de comprovads naraciidic ow omwsste nas declwregds Prestadas, podersi der
erdidc do abeMar am ssswmos OTAN ow ar slasisdo dan funcdas gue ncupa (Re casc de ) desempenher fungles no
bmbite OTAN)

Ons f 1 Assinatna

(posto ou caegoria)

$0 PAMA MILITARES P CUTROS SEAVIDORES 30 PARA CIVIS NAD SERVIDORES DO E3TADO

00 ESTADO
Indico coma 1astemunhas sbonalérie:

Ate310 50D ks responsatukdsds & dentidade do declarantt | 3 Nome
Rusd

Teiot
O Comendaree Direcier o Chele
1 Noms

. B - . RN Rasid

Tolef

~ Osciogy ster nome & categona Hols. Os famdisres nda podem servur da Lasiemunhas.

= APS! 1A DVBACO Ous CA1MDO

visTo
(Diteceor ov Chata)

(Est., Emp., Org. ou Service)

LISTA DF ACESSO A WATERIAS £ OOCUMPNTIS CLASSTRICADDS

Lista do Passoal que saté sutcritedo & ter acesno & RaCSTias o dosimenios

clasaificados 40 ares e

rvelo 1—7—‘1—‘—{“0""{“ i
-
‘ |
|

© INCARRECADO DA 3ECURANCA

CATECOMIA RONE

. 'y de 19_

(Noms o categoria dactilografados)

seomac 2
(W00 BLC. 7Y
TEat., tap., Org. ou Ssrviga)
RELACKAC PERIOGICA DO PEESOAL CREDIXCIARG
Batartdsa _ )
CATIGORIA worzs roxcdes ur Gaay bt vALIBAOE DA
DESIMPENNA CREDENCIACRO carvenciacko

I

I

O INCARREGADO DE SECURANCA

«

nacura) i

(Nome » categorie dbctiiografados)
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seoue 2
(w00 BTG, 8)

COMFIDENCIAL
(Quando preanchido}

NOME CATLGORIA SEAVICO/LOCAL DE TRARALBO

CEIRTIFICADO - FICHA DE_(MSTAUGAD ESPICIAL PARA O ACESSD A

HATERTAS € DOCUNENTOS CLAISIPICADOS DF MULTO SECAETQ

CONFIDENCIAL
{quando presnchido}
SEGNAC 2
(MOD.SEG. 10}

|

sangdes 0 por asglipincis, delxar que tais satér

asclorsctdo quands

documentos chegure a0 canhecimento de peasoss nic sutorizadis.

Data do "briefing” intcial __t

© ENCARREGADO DE SEGURANGA 0 DECLARANTE

Assinetura
(Nome » categoris dactilogratsdos)

Aspinatura

(Nome ® categoris daccilografados)

o asimamina T o] s

[ ‘
i |

@l da ter acaaso o satérins ou documentom classificados da MUITO SECAETO « Qua tontlnuarei &

Compreends qus de
08 nos terscs da lef e regulemsntos sacionais.

tafing” final

0 ENCARREGADO DI SEGURANGA O DECLARANTE
Asstraturs Ansinaturs
(Mome a catagoria sactilografsdos)

urie dactilogcatadon)

COMFIDENCIAL
(Quando preenchide)

SEGNAC 2
{MOD.SEG. 8-A)

COMFIDENCIAL

(Quando preenchido}

TERMO DE RESPONSABILIDADE

C - s

[::::] - Estsbelecimento. Empresa Organismo ou Servigo

Declaro que me respansab)iizo pelo cumprimento das determinacdes e metodo-

logia de .egiranca referente a .

{Actividade Tndustrial . Tecnolégica & de Investigaciio)

ealipnladas noa termosn da3x instrocdes conutantea do SEGNAC ? nomeademante;

a) Pela walvagnarda e giranca Adan matérias/documentos clasaificedos

Ae -

b) Por n3o permitir Qque. por quebra on viclacdo de seguranga, essa

me:xma matéria/dozumentacdo clasaificada de

thegue a0 conhecimento de pessoas ndo autorizad

Mais declaro que, apds terminar as presentes funcdes e, por necessnldade de

easo, continuarei snjeitc As

proteger essza matéria/documentos a que tive

obrigacdes previstas pelas leis e agulamentos  naclonais  se,

Intencionalmente ou por negligéncia, permitir que a mesma chegue a0

conhec imento de pessoas nlo sutorizadas.

0O DECLARANTE

(Posto ou categoriam & nome, dactilografados)

CERTIFICADO DE CREDENCIAGAO

Nos termos do SEGNAC 2 cartifico que por despacho dn 7 /

(data)

B Autoridade Nacional de Seguranca concedeu a (Estabelecimento, Empresa,

Organismo ou Servigo)

localizada em

uma credenciac8o de seguranca para matérias classificadas até ao grau de

, vAlida até / /

Data / /

AUTCRIDADE NACINNAL CE SEGURANGA

{Assinatura e s=lo branco)

SEGNRC 2
(MOD.SEG. 11)

(Est., Emp., Org. ou Servigo)

REGISTO DE ABERTURAS £ ENCERRAMENTOS

Reparticdo Mes Ano

Nimero de série do movel

ABERTURAS ENCERRAMENTOS

o 3
(w00 3EC. )

Tista
(Eat., Emp., Org. ov Servige) 0 Directar ou Chafd

RELAGRO DE PESSOAL OO A_IROICAGKD DE_PENOENTE U DESFAAAVEL

(2 axesplaras)

Quinzana de . oorLa e
owE potrco NASCIKENTO resipcn, | MTRZEwL
KARITUAL
oATa Lucan HIDIDA TORADA 0

|
|
|
|

|
|

rvico. depets do avise destavorivel oo mandents
passads paio Saceico Turelsc

1) Mo cano de sa manter ao
iadicar o nomero da aute

(2) Carlaba da Fatabelecisance, Eapross, Organismo ou Sarvice.
0 INCABALGADO DR SECURANGA

Asstnature (2)

(Wowe & cacegoria dacti)ogratados)

DATA HORA RUBRICA DATA RORA RUBRICA
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SECNAC 2
{MOD.SEG. 12}

(Est., Eap., Org. ou Servigo)

FOLHA DE CONTROLO DE MATERIAS GU DOCUMENTOS CLASSIFICADOS DE

—_— e AR U DRVRRTTID CLASSIFICADOS DE

MUITO SECRETO

SEGNAC 2
{MOD.SEG-14)

(Est., Emp., Org. ou Servigo)

CERTIFICADO DE TRANSFERENCIA INTERNA Ne

. Assunto 2. Origem 3. N2 de tefaren
cta
. Data da 5. N2 do 6. N de Regis {7. Data da 8, Procasso
sateria ou exsmplar to de entra antrads
documento da

CONHECIMENTO / CIRCULAEXO

REGISTO DE SAIDA REGISTO DE DEVOLUGAO
ENTIDADE
Data-hora | Rubrica | Rubrica Data-hora | Rubrica | Rubrica
da de quem de gquenm da de quem de quem
salds | entrega antrads | devolveu | recebeu
SEGNAC 2
(MOD,SEG, 13)

CERTIFICADO DE CORREIO ESPECIAL N*__
PARA TRANSPORTE NACTONAL EM MAO DE DOCUMENTOS, EQUIPAMENTO E/OU MATERTAS
CLASSTIFICADAS.
1. Certifica-se que o portador,

nancido em / / . am
(pain}
natursl de detantor do Passaporte/B.I.N?
(Tocalidade’
emitido por em / / e empregado no

entd amutorizado a transportar

{Eat., Emp., Org. ou Servigo)

o neguinte material:
volume{a), pesxo de cada volume , dimannBes de cada

volime . outros dadox de identificacdo
2. No decirso da sua viagem entre L]
exacn no perfodo de / / a / 7 © portador viaja

em execuclo de fingBea oficisis & é acreditado como correio oficial, sendo

anaim mitorizado s transportar volumes, contendo

documenton prolegidos pelo competente aelo oficial.

3. Todos om funciondrloa doa mervigon aduanelros naclonais s3o aolicitados

no mentido de nlic aubmeterem aoR Reun servigcos normais de fiscalizaclo os

volumes acima referidoa, dispensando ac portader todar ar demals
facilidades sduaneirsa compalfveis com oa mens regulamentos.
vdlldo até __ /_ /

. de de 19__

(Estabelecimento. Empresa, Organismo ou Servigo)

(Entidads tutelar) (Autoridada Nacional de Segursnga)

S

DE: CLASSIFICAGAQ:
PARA: DATA:

Desigacdo da Data da Nimero de | Nimero dos |
Matéria ou Documento | Mat/Doc. Exemplares | Exemplares | Obs.

|
|
T I |
|
|
|
{
|
|
|
|
|

|
I
|
| |
| |
| |
| |
| |
| |
: |

|
| {
| !
| |
] |
{ |
! |
{ |
| |
| |
! |
| I
| |
{ !

Declaro que transfer! o material |
menc inardo

Declaro que recebi o matertial
menc ionado

Assinatura: Data / /

Assinatura:

{nome e cargo legfveis (nome e cargo legiveis)

SEGNAC 2

B {MOD.SEG-15}

{Est., Emp., Org. ou Servigo)

RECURO DE MATERIAS QU DOCUMENTOS CLASSIFICADOS Ne
- TRANSFERENCIA EXTERNA -

Ao

enviam-se para

as matérias ou documentos abaixo mencionados:

CLASSIFICAGAQ

T Nimerc de | Nimero dos
Exemplares | Exemplares

Designacdoc da | Data da

Matér./Docum. | Mat./Doc. Obs.

I
| [
] |
I [
| |
| |
| |
| !
| |
| I
| {
| |
! |
! !
| |
| |

Em de

de 13

O ENCARREGADO DE SEGURANGA

DESTACAR PELO TRACEJADG E DEVOLVER

Recebi as matérias ou documentos relacionados no Recibo N¥
de / / da

(Carimbo)
de 19
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Declaro que assisti a destruigao damaté-

ria/doc acima mencionado

Assinatura

Nome e categoria (bem leglvel ou dacti-

lografado N

Declaro que fol destruidodamacéris/doc.

Declaro que assisti a destruigiods mati-

acima mencionado

Assinatura

Nome e categoria (bem legivel ou d

tilografado)

ria/doc. _ acima mencionado

Assinstura

Nome e categoria (bem legivel ou dacti-

lografado)

SECHAC 7 SEGNAC 2
(MO0 SEG. 16) (MOD . SEG.18B)
(Eac.. tap., Org. ou Servige) AUTOHIZAQIO CONCEDIDA AOS RDAS DE A
IAYENTARIO BE WATERIAS OU DOCURENTOS CLASSITICADOS DI WUITO SECRITO
O ENCARIEGADO DT SEGURARGA
Arainatuis
(Nows & categoris dactilografades) Certifice-se que o portador
i 2 3 . 5 s ’ [ L] [ i nascido em / 7/ N
Deesgna- | Dats 4 w2 de | W dos .:‘,.: ,“::“. - Arquivado Rediscribulde om . natural de
h - <1l nteco . o
o e Prcana] T ::“.. ::., Entrada | Encidade Peocesso D::v::l Enctdade [:f_:“ (puls) {localidade)
detentnr do Passaporte/B.T. Nt , emitido por
(Entidede emiseora)
em / / desempenha as fun¢des de guarda de seguranca no
trunsporte de equipamentn/matérias classificadas, durante a viagem por via
aérou/ferrovidris/rodovidria/maritima, abaixo descrita.
Infcio da viagem / /
De: Para:
(pais de origem) {pafs de destino)
Através de: Paragens autorizadas
(paises intermédios) (indicar os locais}
. valido até 7 /
(Estabelecimento, Empresa, Organismo ou Servigo)
{Entidade tutelar) (Autoridade Nacional da Seguranca)
SEGNAC 2
(MOD.SEC. 17)
SEGNAC 2
(Est., Emp., Org. ou Servigo) {MOD.SEG. 19)
CERTIFLCADO DE DESTRULGKO
e DATA _ /__J DECLARAGARO
REFERENCIA NQ ne N2 DE CLASSTFL~
DA MATERIA OU DA DOS REGISTO DE | cAcko DE | oBSERvaGKO
DOCUMENTO MAT/DOCUM. | ExFMPLARES ENTRADA SEGURANGA

(Nome de familia e nome prépric)

de

(Estabelecimento, Empresa, Organismo ou Servigo)

(Cargo no Estabelecimento, Empresa, Organismo ou Servigo)

Declaragdo

0 Encarregado de Seguranga do

(nome do Est., Emp., Org. ou Servigo)
entregou-me as notes relativas ao tratamento e custsdia dos
documentos/equipamento/matérias classificadas a serem transportadass por
mim. Li e compreendi o contelido das mesmas.

Conservarei permanentemente durante a viagem os documentos/equipa-
mento/matériaa clasaificadas e n3o abrirei o invélucro a ndc ser que tal me
sejn exigido pelas sutoridades alfandegérias.

Quando chegar entregarei os documentos/equipamento/matérias classi-

ficades A entidade receptora, contra recibo

(Local e data) (Assinatura do correio especial)

Atestado por:

(Encarregado de Seguranca do Est., Emp., Org. ou Servico)

4695
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SEGNAC 2
(MOD.SEG.20)

CERTIFICADO DE COMREIO ESPECIAL Ne
PARA TRAMSPORTE TNTERNACIONAL EM MAO DE DOCUMENTOS. EQUIPAMENTC E/OU
MATERTAS CLASSTFICADAS.
Certifica-se Que o portador

(nome completo)

nancidc em [/ /. em , natural de
{(palr} (Tocalidade)
detentor do te/B.I.N¢ emitido por
- / / & sapragado no

astd autorizsdo a transportar

TFat.. Fmp.. Org. on Sorvico)

durante a visgem sbaixo descrita, o segiinte material:

voluma{a), peso de cada volume . dimenndes de ceds

volume . outrom dadow de Identificaclo

Choma-ne a atenclo dan Alflndegax, Pol{cia e/ou funclonbrios da Emi-
grac#o pars o seguinte:

- 0 material transportedo & clanaiflicado.

- SoliciLa-se que O materisl nlo xeja inspeccionade por outras pessoss que

nlo an devidamente sitlorizadas ou aguelaz que tenham permissdo especial;

Sendo neceandria a inxpecclo. deve ser efectusda num local préprio e na

prenenca do correio esapscisl.

Solicita-se Qe o volume, ne for mbertc para m inrpeccBo, neja marcado

depois de novamente fechado, ansinalando a abertura por ®alo de carimbo e

ansinatira s anotando nos documentos de embarque (3e os houver) que o
material fol sberto.

- Solicita-se a0s funcionérios das Alf@ndegas, Polfcia e/ou Emigraglic dos
pafsen de trinsito, da chegeds ou de safda que prestem o auxflio
neceasdrio para sassgurar & entregs 4o matsrial ems boas condicBes e em
ABgUrancs.

Infcio da viages / /

De: Para:
{pals de origem)

(pals Aa destino)

Através de: Pacagens astorizadas:
?palnu Tntermddios) {indicar os locais)
Vilido até / /
de de 19__

{Eatabelecimento, Empraus, Orgenizmo Ou Servigol

(Entidade tutelar) {Autoridade Haclonal de Seguranca)

SEGNAC 2
{MOD.SEG. 21)

Est.. Emp.. Org. ou Servigo Autoridade Naclonal de Segurance

{Assinatura Autenticeda) {Arsinatura Autenticadm)

Nota: Para mer asainado no fim da viagem:

Decluroc de boa fé que durante a viagem coberta por sate
“Certificedo de correic especial”. nio tive a percepclo de gualguer
ocorrdncia ou acclo, minha ou de outrem, que possa ter comprometido o

material traniportado.

Assinatura do corrslo especial

Atestado/Confirmacio

{Encarregado de Seguranca)

Data da devolucdo do "Certificado de correio sspacial”: / /

ANEXO |

Glossario de termos técnicos de seguranga

Actividade industrial, tecnoldgica e de investigacdo — ¢ o estudo, pla-
neamento ¢ execuc¢do de quaisquer encomendas ou obras, bem
como o conjunto de trabalhos de investiga¢ao conducentes ao de-
senvolvimento e criagdo de novas tecnologias com aplica¢do in-
dustrial.

Antiescuta — todas as medidas, activas e passivas, tendentes a de-
tectar e neutralizar a escuta.

Comprometimento — é o conhecimento, parcial ou total, de maté-
rias classificadas por parte de pessoas ndo autorizadas, isto é, pes-
soas sem a adequada credencia¢do ou sem acesso autorizado as
referidas matérias.

Considera-se ter havido comprometimento sempre que matérias
classificadas tenham estado sujeitas ao risco de divulgagdo a pes-
soas néo autorizadas ou tenham estado perdidas, ainda que tem-
porariamente, no exterior de uma érea de seguranga.

Considera-se também ter havido comprometimento sempre que
matérias classificadas ndo sejam localizadas nas conferéncias pe-
riddicas ou tenham sido perdidas, ainda que temporariamente, no
interior de uma 4rea de seguranga, até que uma investigacdo de
seguran¢a venha provar o contrério.

Contra-espionagem — actividades que tenham por finalidade detec-
tar e neutralizar a espionagem.

Contra-informagdo — actividades que tenham por finalidade identi-
ficar ¢ neutralizar as ameagas a4 seguranga postas por servigos de
informagdes hostis e organizagdes ou pessoas envolvidas em acti-
vidades de espionagem, sabotagem, subversdo e terrorismo, bem
como actividades que tenham por finalidade encobrir as nossas
vulnerabilidades e as nossas potencialidades.

Contra-sabotagem — actividades que tenham por finalidade detec-
tar e neutralizar a sabotagem.

Contra-subversdo — actividades que tenham por finalidade detectar
e neutralizar a subversdo.

Contratantes — qualquer pessoa individual ou colectiva que haja fir-
mado um contrato.

Contraterrorismo — actividades que tenham por finalidade detectar
€ neutralizar 0 terrorismo.

Contrato — ¢ o acordo por que duas ou mais partes apresentam re-
ciprocamente os seus interesses, dando-lhes uma regulamentagio
que a lei traduz em termos de efeitos juridicos.

Contravigildncia — todas as medidas, activas e passivas, que tenham
por finalidade neutralizar a vigildncia.

Credenciagdo — determinagdo ou reconhecimento feito pela autori-
dade nacional de seguranga no sentido de que, sob o ponto de
vista da seguranca, uma determinada pessoa, estabelecimento, em-
presa, organismo ou servigo estd apto a assegurar a adequada pro-
tecgdo a informagdes de uma certa categoria de classificacdo e de
todas as restantes categorias inferiores,

Delegado de seguranca — elemento representante do encarregado de
seguranga e por este nomeado para cumprimento de missdes es-
pecificas.

Difusdo — comunica¢do, em tempo util, de uma noticia ou infor-
magdo, por forma e meios adequados, a quem delas deve ter co-
nhecimento.

Documento — ¢ todo e qualquer registo grdfico, ou de outra natu-
reza de qualquer assunto, nomeadamente:

Manuscritos, cartas, notas, actas, relatérios, memorandos, men-
sagens, papéis taquigrafados, impressos e apontamentos;
Planos, esbogos, croquis, desenhos, plantas, graficos e cartas

topogrificas;

Registos fotograficos ou cinematograficos de qualquer natureza
(videos, por exemplo), cartdes ou fitas perfuradas e registos
em banda magnética;

Composigdes tipograficas, material litografico, matrizes, zinco-
-gravuras, stencil, fitas de médquina de escrever, papel qui-
mico ou absorvente ou qualquer outro material de reprodu-
¢do de documentos.

Encarregado de seguranca — responsdvel por todas as actividades de
seguranca atribuida aos gabinetes ou nicleos de seguranga, com
fungdes de conselheiro junto do ministro ou presidente do governo
regional ou do director do estabelecimento, empresa, organismo
ou servigo, respectivamente.

Escuta — termo genérico que designa a intercepcdo ndo autorizada
de noticias ou informagdes que sejam difundidas por qualquer meio
sonoro ou electromagnético.

Escuta activa — € a que visa obter informagdes classificadas por in-
termédio de microfones, com ou sem fio, ou de outros dispositi-
vos instalados para o mesmo efeito. A protecgdo contra este tipo
de escuta exige a inspecgdo de seguranga técnica de toda a estru-



N.° 245 — 24-10-1989

DIARIO DA REPUBLICA — I SERIE

4697

tura do compartimento em causa, do seu mobilidrio, decoracdo,
equipamento, material de escritério, mdquinas e meios de teleco-
municagdes.

Escuta passiva — é a que visa obter informagdes classificadas atra-
vés de meios de telecomunicagdes ndo protegidos ou por escuta
directa.

A proteccdo contra a escuta passiva exige inspecgdes de segu-
ranga técnica e pode requerer a insonorizagdo das paredes, por-
tas, tectos e soalhos.

Espionagem — actividade que visa a recolha de noticias ou infor-
magdes por métodos clandestinos.

Estabelecimento — instalacdo, oficina, fébrica, laboratério, escritd-
rio, universidade, instituto de ensino ou empresa comercial, in-
cluindo também os depdsitos, entrepostos, dependéncias e outros
sectores que deles dependam e que, pela sua fun¢do e pela sua
implantagdo, constituam uma unidade de explora¢do.

Gabinete de seguranca — 6rgdo do canal técnico funcionando na de-
pendéncia directa dos ministérios e governos das regides auténo-
mas, destinado a apoiar no campo da seguranga estas entidades,
de acordo com as normas do presente regulamento.

Guardas de seguranga — pessoas que desempenham ou venham a de-
sempenhar fungdes de guardas em cumprimento de missdo espe-
cifica no acompanhamento de material classificado, podendo ser
militares ou civis, estar armados ou ndo e ser titulares de certifi-
cados de credencia¢do apropriados.

Informagdo — é o produto resultante da analise e tratamento das
noticias obtidas pelos servigos que constituem o SIRP no desem-
penho das missdes que lhes estdo cometidas.

Informacdo de seguranga — informagdo sobre a identidade, capaci-
dades e inten¢des de organiza¢es ou pessoas hostis que possam
estar envolvidas em espionagem, terrorismo, sabotagem ou sub-
versao.

Inquérito de seguranca — actividade desenvolvida no sentido de se
determinar se uma pessoa possui a lealdade, integridade, honesti-
dade, reputagdo e hdbitos compativeis com os requisitos que a con-
cessdo de uma credenciagdo exige.

Instalagées — quaisquer infra-estruturas fixas necessdrias ao desen-
volvimento e funcionamento eficaz da actividade industrial.

Investigacdo de seguranca — actividade destinada a esclarecer qual-
quer incidente que envolva quebra de seguran¢a ou comprometi-
mento, com a finalidade de avaliar o seu grau e extensdo, con-
cluir sobre as medidas de seguranga a tomar para evitar outras
violagdes e apurar responsabilidades.

Matéria classificada — ¢ toda a informagdo, noticia, material ou do-
cumento que, se for do conhecimento de pessoas ndo autoriza-
das, pode fazer perigar a seguranca nacional, dos paises aliados
ou de organizacdes de que Portugal faga parte.

Material — ¢ todo o documento, substidncia, elemento de maduina,
de equipamento ou de arma, fabricado, em curso de fabricagdo
ou em estudo, bem como construgdes ou instala¢des, nomeada-
mente:

Matérias-primas e manufacturadas;

Modelos, montagens, cunhos, matrizes, chancelas e selos
brancos;

Trabalhos, edificios e instalagdes;

Armamento, muni¢des e equipamento.

Niicleo de seguranga — 6érgao do canal técnico funcionando na de-
pendéncia directa dos directores dos estabelecimentos, empresas,
organismos ou servigos, destinado a dar apoio em todas as atri-
buigcdes na drea da seguranca, de acordo com as presentes normas.

Organismo de seguranca designado — ministério, servi¢o ou orga-
nismo governamental designado por uma nagdo membro como res-
ponsavel pela coordenagdo e execugdo da politica nacional em ma-
téria de segurancga industrial.

Pessoa ndo autorizada — elemento que ndo estd credenciado nem au-
torizado a ter acesso a matérias classificadas ou que, embora cre-
denciado, ndo conste das respectivas listas de acesso, nos termos
da SEGNAC 2.

Quebra de seguranga — é toda a ac¢do nao intencional contraria ou
omissa aos regulamentos de seguranga em vigor que faga perigar
ou possa comprometer as matérias classificadas.

Responsdvel pelos subcontratos — representante de uma firma, de-
vidamente designado, que estd habilitado a negociar, a adjudicar
ou a superintender subcontratos em nome da firma para realiza-
¢do de trabalhos classificados.

Sabotagem — ¢ a destruicdo, ruina ou avaria intencional de equipa-
mento, ou parte de equipamento, material ou instala¢bes por ele-
mentos hostis ou a favor destes.

Seguranca — um estado que se alcanga quando a informagdo classi-
ficada, o pessoal, as instalagdes e as actividades estdo protegidos
contra a espionagem, sabotagem, terrorismo e subversio, bem
como contra perdas ou acesso nio autorizado. O termo também

se aplica as medidas necessdrias para se conseguir aquele estado
e as organizagdes responsdveis por estas medidas.

Seguranga electronica (ELSEC) — proteccdo resultante de todas as
medidas destinadas a negar, a pessoas n3o autorizadas, noticias
que possam ser obtidas pela intercepgdo e estudo de radiacdes elec-
tromagnéticas (extracomunicagdes).

Seguranca fisica — a parte de seguran¢a que se preocupa com as me-
didas fisicas destinadas a salvaguardar o pessoal e prevenir aces-
sos ndo autorizados a informagdes, materiais e instala¢des, con-
tra a espionagem, sabotagem, danifica¢do e roubo, tanto nos locais
de fabrico ou armazenagem como durante deslocagdes.

Seguranga informdtica — salvaguarda dos sistemas de processamento
automdtico de dados e prevengdo da divulgacdo, distor¢do ou des-
truicdo ilicita das informagdes classificadas.

Seguranca do pessoal — a parte da seguranga que se preocupa com
todas as medidas relacionadas com o pessoal destinadas a neutra-
lizar as ameacas postas pelos servi¢os de informagdo hostis ou por
pessoas ou organiza¢des subversivas.

Seguranga protectiva — sistema organizado de medidas defensivas ins-
tituido e mantido a todos os niveis, com o objectivo de obter ¢
manter a seguranga.

Seguranga das telecomunicagées (COMSEC) — protecgdo resultante
de todas as medidas destinadas a negar, a pessoas ndo autoriza-
das, noticias que possam ser obtidas por intercepgdo e estudo das
telecomunicagdes ou para confundir as pessoas n3o autorizadas
nas suas interpreta¢des dos resultados de tal estudo. Inclui a se-
guranca fisica das instala¢bes, seguranga do pessoal, seguranga dos
meios e processos de transmissdes, seguranga criptografica, segu-
ran¢a informdtica e seguranga das radiacdes.

Subcontratante — entidade industrial, comercial de ensino ou qual-
quer outra entidade que tenha efectuado um contrato com um con-
tratante principal ou com outro subcontratante para prestagdo de
um servigo ou fabrico de um artigo, como contribuigdo parcial
de um contrato classificado, e que é obrigada a respeitar as re-
gras de seguranga estabelecidas, em fungdo do grau de classifica-
¢do de seguranga do subcontrato.

Subversdo — acgdo destinada a enfraquecer o potencial militar,
econdmico ¢ politico de uma nag¢do, minando o moral, a lealdade
¢ a confianga dos seus cidaddos.

Terrorismo — o uso sistemdtico da intimidagdo, por meios violen-
tos ou ndo, para fins politicos.

Violagdo de seguranca — é toda a acgdo intencional contraria ou
omissa aos regulamentos de seguranca em vigor que faga perigar
ou possa comprometer as matérias classificadas.

ANEXO II

Notas e disposi¢ées de matérias classificadas
para correio especial

Vocé foi nomeado para transportar/escoltar matéria/documento
classificado. J4 lhe foi entregue o seu certificado de correio espe-
cial. Antes de iniciar a viagem serd elucidado sobre os regulamentos
de seguranga que regem o seu transporte em mio e sobre as suas
obrigagdes de seguranga durante esta viagem (comportamento, iti-
nerdrio, horario, etc.). Deve também assinar uma declaragdo em como
leu, compreendeu e observard as obrigagdes de seguranga prescritas.

Chama-se a sua atengdo para os seguintes pontos gerais:

1) Ficard depositdrio e responsavel pela matéria/documento des-
crito no certificado de correio especial;

Durante toda a viagem, a matéria/documento classificado
deve ficar sob o seu controlo pessoal;

A matéria/documento classificado nido deve ser aberto du-
rante a viagem, excepto nas circunstincias descritas no
n.° 10) seguinte;

A matéria/documento classificado ndo deve ser mencionado
ou referido em qualquer local piblico;

5) A matéria/documento classificado ndo deve, sob pretexto
algum, ser abandonado. Durante as paragens nocturnas po-
dem ser utilizadas instalagGes militares ou estabelecimentos,
empresas, organismos ou servi¢os com a devida credencia-
¢do de seguranga. Receberd instrugdes sobre este assunto pelo
seu encarregado de seguranga;

Enquanto transportar uma matéria/documento classificado
ndo poderd desviar-se do itinerdrio estabelecido;

Em casos de emergéncia, deve tomar as medidas necessd-
rias para a protec¢do da matéria/documento classificado,
mas em caso algum permitird que este deixe de estar sob
o seu controlo pessoal. Com este objectivo, as instrugdes
que receber incluirdo o modo de contactar as autoridades
de seguran¢a dos paises que tera de atravessar, tal como
consta do n.° 12) seguinte. Se ndo receber estes dados, pega-
-0s ao seu encarregado de seguranga;
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8) Vocé ¢ o encarregado de seguranga do seu estabelecimento,
empresa, organismo ou servigo devem certificar-se de que
a sua documentagio pessoal de viagem e para saida do Pais
estdo completas, vdlidas e em vigor (passaporte, divisas, do-
cumentagdo sanitéria, etc.);

9) Se, por circunstiincias imprevistas, se tornar necessério que
entregue a matéria/documento classificado a outra entidade
diferente dos representantes designados a que vocé se dirige,
s6 o entregard a empregados/funciondrios autorizados num
dos pontos de contacto referidos no n.° 12);

10) Ndo hd qualquer garantia de imunidade quanto a inspec-
¢do pelas alfindegas, policias ¢ ou funciondrios de emigra-
¢do dos diversos pafses cuja fronteira terd de atravessar. As-
sim, se estas entidades o questionarem sobre o conteido
transportado, mostre-lhes o certificado de correio especial
e esta nota. Insista em apresentd-los directamente ao fun-
ciondrio superior da alfindega, policia ¢ ou emigragdo. Esta
actuacdo é normalmente suficiente para passar sem se pro-
ceder & abertura da matéria/documento classificado. Con-
tudo, se o funcionério superior da alfindega, policia ¢ ou
emigragdio pedir para ver o seu contetido, deve abri-lo, sendo
esta operacio feita em local privado.

Deve ter o cuidado de mostrar aos funciondrios apenas
a parte necessdria da matéria/documento classificado que
os certifique de que ndo existe qualquer outro artigo. Peca
ao funciondrio que o torne a embalar ou ajude a embalar
imediatamente apds concluida a inspecgdo. Deve solicitar ao
funciondrio superior da alfdndega, policia e ou emigracdo
que lhe faculte uma prova de abertura e inspecgdo efectua-
das, assinando ¢ lacrando a matéria/documento classificado
depois de fechado e anotando nos documentos de embar-

que (se os houver) que a matéria/documento classificado foi
aberto.

Se lhe for exigida a abertura nas circunstancias acima des-
critas, deve notificar o encarregado de seguranca da enti-
dade receptora ¢ o encarregado de seguranga do estabeleci-
mento, empresa, organismo ou servigo emissor, que devem
por sua vez informar as autoridades competentes;

11) Quando regressar, deve apresentar um recibo legal referente
4 matéria/documento classificado, assinado pelo encarregado
de seguranc¢a da entidade receptora;

12) Ao longo da viagem, e para suprir dificuldades inesperadas
que possam dificultar ou tornar temporariamente impossi-
vel a entrega da matéria/documento classificado, deve con-
tactar as seguintes entidades, para pedido e prestagdo de as-
sisténcia e auxilio:

1) Em territério nacional:

Policia de Seguranga Publica;
Guarda Nacional Republicana;
Guarda Fiscal;

2) Fora de territério nacional:

Autoridades policiais do pais em que se encontra,
para estabelecer contacto com:

Entidade diplomdtica ou consular portuguesa;

Autoridade nacional de seguranga;

Organismo de seguranga designado;

Oficial de seguranga da entidade receptora;

Servigos de seguranga do respectivo pais (ndo
sendo possivel o contacto com as outras en-
tidades enumeradas).



