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PRESIDENCIA DO CONSELHO DE MINISTROS

Resolugdo do Conselho de Ministros n.° 50/88

Considerando o disposto na Lei n.° 20/87, de 12 de
Junho (Lei de Seguranga Interna);

Considerando que nos termos daquele diploma a se-
guranga interna tem como objectivo contribuir para as-
segurar o normal funcionamento das instituigdes demo-
craticas e o respeito pela legalidade democrdtica;

Considerando que os modernos Estados democrati-
cos sdo vulnerdveis a ac¢des que procuram obter o co-
nhecimento antecipado da informagdo sobre as suas ca-
pacidades nos campos politico, econdmico, cientifico,
tecnolégico e administrativo, com o objectivo de pre-
judicar, influenciar ou impedir o normal funcionamento
das institui¢des democraticas;

Considerando que as matérias que carecem de pro-
tecgdo especial para evitar os efeitos daquelas acgdes
recebem a designacdo genérica de matérias classifica-
das, tendo o Programa do Governo contempiado a ela-
boracio e implementacio de normas nacionais para a
sua seguranga;

Considerando a adopg¢do de normas sobre esta ma-
téria por organizagdes internacionais, nomeadamente
pelas Comunidades Europeias, as quais impSem uma
harmoniza¢gdo com o direito interno;

Considerando que o artigo 8.° da Lei n.® 20/87, de
12 de Junho, comete ao Conselho de Ministros a apro-
vacdo das instrugdes sobre a seguranga de matérias clas-
sificadas:

Nos termos das alineas d) e g) do artigo 202.° da
Constitui¢do, o Conselho de Ministros resolveu:

1 — Aprovar, ao abrigo do disposto na alinea d) do
n.° 2 do artigo 8.° da Lei n.° 20/87, de 12 de Junho,
as instrugdes sobre a seguran¢a de matérias classifica-
das, adiante designadas abreviadamente por SEG-
NAC 1, anexas a esta resolugdo e que dela fazem parte
integrante.

2 — Revogar a Portaria n.° 19 810, de 16 de Abril
de 1963.

Presidéncia do Conselho de Ministros, 8 de Setem-
bro de 1988. — O Primeiro-Ministro, Anibal Antdnio
Cavaco Silva.

INSTRUGOES PARA A SEGURANGA NACIONAL, SALVAGUARDA
E DEFESA DAS MATERIAS CLASSIFICADAS

SEGNAC 1

CAPITULO 1

1 — Generalidades
1.1 — Objecto

1.1.1 — As presentes instrugdes definem principios
basicos e normas destinadas a garantir a seguranga pro-
tectiva das matérias classificadas de &mbito governa-
mental contra acgdes de sabotagem e espionagem e,
ainda, a evitar falhas humanas susceptiveis de ocasio-
nar comprometimentos ¢ quebras de seguranca.

1.1.2 — Excluem-se do dmbito destas instrugdes:

As matérias de seguranga relacionadas com as For-
¢as Armadas;

As matérias cripto;

As matérias classificadas que forem objecto de dis-
posigdes especiais estabelecidas em acordos in-
ternacionais a que Portugal tenha aderido.

1.1.3 — A revisdo e as propostas de alteragdo as pre-
sentes instru¢des competem a comissdo técnica do sis-
tema de informagdes da Republica Portuguesa.

1.2 — Definicoes e principios basicos

O presente mimero estabelece as defini¢des essenciais
relativas a matérias classificadas e os principios basi-
cos que devem ser observados pelos elementos da Ad-
ministragdo Piblica de forma a poder assegurar-se que
as matérias classificadas recebem sempre o mesmo grau
de seguranga protectiva.

1.2.1 — Definigbes

Para efeitos do presente diploma sdo adoptadas as
definigdes constantes do anexo A.

1.2.2 — Principlos basicos

Todas as matérias classificadas deverdo ser conve-
nientemente protegidas contra indiscrigdes, fugas, vio-
lagdes ou descuidos. Uma unica medida de seguranga
nio constitui, por via de regra, protec¢do suficiente,
pelo que as medidas a aplicar tém de ser combinadas
de forma a obter-se uma sobreposicdo adequada.

Ao planear a aplicagdo de medidas de seguranca de-
vem observar-se 0s seguintes principios:

1.2.2.1 — Estudo das ameacas

As medidas efectivas de seguranca tém de se basear
em estudos cuidadosos e continuos das ameagas, pelo
que se torna fundamental a coordenac¢do entre as in-
formagbes € a seguranca.

1.2.2.2 — Proteccdo concentrada

As medidas de seguranca devem ser planeadas de
forma a incidirem principalmente sobre matérias clas-
sificadas consideradas essenciais.

1.2.2.3 — Concentra¢iio de matérias classificadas a proteger

Sempre que possivel, devem concentrar-se as maté-
rias classificadas a proteger por forma a poderem be-
neficiar de uma seguranga mais eficaz.

1.2.2.4 — Necessidade de conhecer

O acesso as matérias classificadas deve restringir-se,
exclusivamente, as pessoas que tenham necessidade de
as conhecer para cumprimento das suas fungdes ou ta-
refas.

1.2.2.5 — Importincia do factor humano

Por mais rigorosas que sejam as medidas de segu-
ranga fisica e de manuseamento de documentos, ndo
serdo totalmente eficazes se ndo tiverem em conta a im-
portancia do factor humano. Esta circunstdncia envolve
a avaliagdo continua da idoneidade do pessoal autori-
zado a manusear matérias classificadas e ainda a con-



N.° 279 — 3-12-1988

DIARIO DA REPUBLICA — I SERIE

4773

jugacdo daquelas medidas com a protec¢ido obtida atra-
vés de revistas, rondas, vigilincia e inspec¢des, exe-
cutadas por pessoal credenciado e devidamente prepa-
rado para o efeito.

1.2.2.6 — Adequacio da classificacfio de seguranca atribuida & na-
tureza da matéria a proteger

Na atribuig¢do da classificagdo ndo deve ser atribuido
um grau de classificagdo inferior ou superior ao reque-
rido pelas matérias em andlise.

CAPITULO 2

2 — [Entidades e organismos responséveis pela direcgio, coordenacfio
e controle de seguranga das matérias classificadas

2.1 — Introdugio

As responsabilidades de segurang¢a ndo sdo exclusi-
vas das entidades referidas no n.° 2.2, nomeadamente
dos responsdveis pela seguranca. A todo o pessoal di-
rigente, técnico, administrativo e auxiliar cabem respon-
sabilidades neste campo, sem o0 que ndo sera possivel
um sistema de seguran¢a que funcione eficazmente.

A melhor definicdo das competéncias e da organiza-
¢do funcional da seguranca obriga a existéncia de dois
canais para accionamento dos assuntos relativos a sal-
vaguarda e defesa das matérias classificadas: o canal
hierarquico e o canal técnico, nos termos do anexo B.

2.2 — Responsabilidade, dependéncias e ligacdes
2.2.1 — Canal hlerdrquico

2.2.1.1 — O Primeiro-Ministro exerce, por intermé-
dio da autoridade nacional de seguranca, a orientagdo
e a coordenagdo das medidas relativas a seguranca das
matérias classificadas, no interesse da seguranga e de-
fesa nacional.

2.2.1.2 — Nas dreas proprias das atribui¢des de cada
ministério e das regidoes auténomas, as referidas medi-
das sdo accionadas pelos respectivos ministros e presi-
dentes dos governos regionais, por intermédio dos seus
gabinetes de seguranca.

2.2.1.3 — O Primeiro-Ministro e os outros membros
do Governo da Repiblica e dos governos regionais,
através do acto de posse, ficam automaticamente cre-
denciados para todas as classificagdes de seguranga.

2.2.1.4 — Ao nivel dos governos civis, direc¢des-
-gerais, organismos com autonomia administrativa e fi-
nanceira e autarquias, as responsabilidades anunciadas
cabem aos governadores civis, directores-gerais ou pre-
sidentes, por intermédio dos seus niicleos de seguranga.

2.2.2 — Canal técnico
2.2.2.1 — Orgiios

2.2.2.1.1 — Compete a autoridade nacional de segu-
ranga, em coordenacdo com a Presidéncia do Conse-
lho de Ministros, ministérios, regides auténomas ¢ Or-
gdos e servigos do sistema de informagdo da Repiiblica:

a) Manter actualizado o quadro das ameacas que
possam afectar a seguranga das matérias clas-
sificadas;

b) Estudar, propor ao Primeiro-Ministro e difun-
dir as normas e instrugdes sobre a seguranga
das matérias classificadas;

¢) Verificar, através de inspec¢des, 0 cumprimento
das normas de segurancga relativas a protecgéo
das matérias classificadas;

d) Informar, no ambito dos casos previstos no ca-
pitulo 9, os processos relativos as investigagdes
de seguranga;

e) Manter um controle permanente do pessoal cre-
denciado, formulando os competentes pedidos
de informagdo, quando necessario;

J) Estudar e propor directivas sobre instrugdo re-
lativa & seguranca das matérias classificadas;

2) Elaborar propostas conducentes ao aperfeigoa-
mento das medidas adoptadas para a salva-
guarda e defesa das matérias classificadas;

h) Apoiar os restantes 6rgaos de soberania quando
para tal for solicitada.

2.2.2.1.2 — Gabinetes de seguranga da Presidéncia
do Conselho de Ministros, dos ministérios € das regides
autonomas. — Estes gabinetes devem ter uma compo-
sicio que lhes permita o desempenho das suas compe-
téncias, designadamente:

a) Colaborar com a autoridade nacional de segu-
ranga no estudo das matérias referidas nas ali-
neas a), b), g) e h) do n.° 2.2.2.1.1;

b) Elaborar e difundir instrugdes sobre a seguranca
de matérias classificadas integradas no regime
que estas instrugdes estabelecem e em documen-
tacdo difundida pela autoridade nacional de se-
guranga;

¢) Promover a efectivagdo de inspecgdes de rotina,
periddicas ou extraordindrias, aos diferentes ser-
vigos da sua drea de responsabilidade, no sen-
tido de verificar e assegurar o cumprimento das
normas e instru¢gdes em vigor sobre seguranga
de matérias classificadas;

d) Informar, no dmbito dos casos previstos no ca-
pitulo 9, os processos relativos a investigagdes
de seguranga da sua area de responsabilidade;

e) Executar, de acordo com as directivas defini-
das pela autoridade nacional de seguranca, os
inquéritos de seguranga indispensaveis a creden-
ciagdo do pessoal que presta servico na drea da
sua responsabilidade e que necessita de ser cre-
denciado, dando de tal conhecimento a autori-
dade nacional de seguranca;

/) Manter um controle permanente sobre a situa-
¢do de credencia¢do do pessoal que presta ser-
vigo na respectiva area e a autoridade nacional
de seguranga informada das altera¢des que ve-
nham a verificar-se;

g) Manter actualizado e dinamizado um plano
continuo de instrugdo sobre a seguranca de ma-
térias classificadas no ambito deste regulamento
e com base nas directivas difundidas pela au-
toridade nacional de segurancga.

2.2.2.1.3 — Nucleos de seguranga dos governos ci-
vis, direc¢Ges-gerais, organismos com autonomia admi-
nistrativa e financeira e autarquias. — Estes nicleos de-
vem ter uma composi¢do que lhes permita o desem-
penho das suas competéncias, designadamente:

a) Estudar, propor e coordenar a execu¢do de me-
didas de seguranca sobre matérias classificadas
no ambito da respectiva area, tendo em aten-
¢d0 as suas caracteristicas particulares;
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b) Promover a efectivagdo de inspecgdes de rotina,
periédicas ou extraordindrias, aos diversos ser-
vigos ou Orgdos da sua 4rea, no sentido de ve-
rificar e assegurar o cumprimento das normas
¢ instrugdes em vigor sobre a seguranca de ma-
térias classificadas;

¢) Informar, no &mbito dos casos previstos no ca-
pitulo 9, os processos relativos a investigagdes
de seguranca na sua drea;

d) Solicitar os inquéritos de seguranca indispensa-
veis 4 credenciagdo do pessoal que presta ser-
vigo na sua drea e que necessita de ser creden-
ciado;

e) Manter actualizado e dinamizado um plano
continuo de instru¢do sobre a seguran¢a de ma-
térias classificadas com base neste regulamento
e estabelecer as directivas difundidas pela au-
toridade nacional de seguranga;

/) Adoptar e implementar as medidas relativas a
protecgdo de matérias classificadas emanadas da
autoridade nacional de seguranga;

g) Nos servigos dependentes dos governos civis,
das direcgGes-gerais, dos organismos com au-
tonomia administrativa ¢ financeira e das au-
tarquias que, pela sua localizagdo, importancia
ou especificidade o justifiquem, serd nomeado
um encarregado de seguranga directamente de-
pendente do niucleo de seguranga respectivo.

b) Manter em arquivo uma cépia dos documen-
tos basicos de credenciagdo do pessoal, bem
como os processos de credenciacdo nas con-
di¢des referidas no n.° 4.2.4.2, e preparar
certificado de credenciagdo nos termos do
modelo SEG. 2 nas condigdes previstas no
n.° 4.2.4.2.4;

¢) Providenciar para que seja dado cumprimento
ao preceituado no n.° 4.2.4.2.1, alinea b);

d) Manter actualizadas as listas do pessoal com
acesso a matérias classificadas de «Muito se-
creto», «Secreto» e «Confidencial», impedindo
que tal acesso se verifique antes de o referido
pessoal ser credenciado (modelo SEG. 3);

€) Manter actualizada a lista das entidades com
competéncia para atribuir classificacdes de
«Muito secreto» e «Secreto» ou que, para tal,
tenham recebido delegagdo de competéncia (mo-
delo SEG. 4);

D Instruir o pessoal no sentido de relatar todas
as anomalias ou incidentes suspeitos que pos-
sam afectar a seguranca das matérias classifi-
cadas;

£) Dar conhecimento ao pessoal das sangdes de-
correntes das infracgdes e crimes que podem vir
a ser praticados no dmbito da seguranca.

2.2.2.2.3 — Quanto a seguranga fisica:

2.2.2.2 — Competéncias especificas dos gabinetes e niicleos de se- a) Estudar e propor medidas de protec¢do especi-
guranca fica relativas aos sectores sensiveis do seu or-

2.2.2.2.1 — Quanto a seguranga das informagdes: ganismo;

a) Aconselhar a entidade de quem dependa sobre
assuntos relativos 4 seguranga e protecgdo das
matérias classificadas;

b) Montar um sistema de seguranga que salva-
guarde e defenda as matérias classificadas do
organismo a que pertence;

¢) Propor a correccdo de erros de atribuigdo de
classificagdo de seguranga;

d) Organizar programas de destrui¢do de rotina de
documentos desactualizados e sem interesse his-
térico, por forma a evitar a sobrecarga inuitil
dos arquivos, testemunhando sempre a destrui-
cdo de documentos classificados de «Muito se-
creto» e «Secreto» (modelo SEG. 1) e provi-
denciando para que a destruigdo dos
documentos classificados de «Confidencial» e
«Reservado» seja efectuada em conformidade
com o estabelecido nestas instrucdes;

e) Supervisionar a destrui¢do de rascunhos, minu-
tas, papéis quimicos, copias excedentdrias, re-
gistos magnéticos e demais desperdicios, por
forma a assegurar que através deles ndo ocor-
ram quebras de segurancga;

/) Planear a destrui¢do de emergéncia de todas as
matérias classificadas.

b) Recomendar e pdr em execu¢do medidas de se-
guranca relativas ao controle de acessos e de
saidas para as diferentes areas classificadas do
seu organismo e, bem assim, para as salas onde
se realizam reunides, conferéncias ou sessdes de
instrugdo em que sejam abordados assuntos
classificados;

¢) Verificar a seguranca oferecida pelos gabinetes,
casas-fortes, contentores ou modveis de segu-
ranga onde se guardam matérias classificadas;

d) Passar revista, fora do periodo normal de tra-
balho, aos servigos, arquivos, arrecadagdes de
material, a fim de verificar se foram deixados
documentos ou materiais classificados fora dos
seus competentes locais de resguardo, se os co-
fres e arquivos se encontram fechados e se fo-
ram cumpridas as restantes prescricdes de se-
guranga;

e) Inspeccionar instalagdes ou zonas que deixaram
de ser utilizadas pelo seu organismo a fim de
verificar se nelas foram deixadas, por inadver-
téncia, quaisquer matérias classificadas;

/) Elaborar planos de evacuagdo de emergéncia,
contra incéndios e de destruicdo de emergéncia.

2.2.2.2.2 — Quanto & seguran¢a pessoal:

a) Providenciar no sentido de se verificar perma-
m:ntemente5 a lealdade gt_a tod? o pessoal, pondo 3 — Classificacio de seguranca
em execugdo os procedimentos para a conces- _
s3o de credenciagdes ao pessoal do seu orga- 3.1 Generalida.des
nismo que, pelas fungdes que desempenhe, te- 3.1.1 — As entidades com competéncia para atribuir
nha necessidade de manusear, tomar conhe- uma classificagdo de seguranca devem, perante varios
cimento ou ter acesso a matérias classificadas;  casos concretos, verificar se se justifica a sua atribui-

CAPITULO 3
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¢do e, em caso afirmativo, escolher criteriosamente o
grau adequado, de harmonia com as defini¢Ses apre-
sentadas neste capitulo.

3.1.2 — A classificacdo de seguranca é usada tendo
em vista duas finalidades:

a) Assinalar as matérias que carecem de protec-
¢d0 de seguranga e, consequentemente, deter-
minar o conjunto de medidas de seguranga de
que as mesmas devem beneficiar quando em ar-
quivo ou em depdsito, em curso de manusea-
mento, em transporte ou em transmissdo atra-
vés de meios e processos de comunicagdo;

b) Designar o grau de credenciagdo dos individuos
que, pelas suas fungdes, tenham necessidade de
manusear ¢ ou de tomar conhecimento de tais
matérias.

3.2 — Graus de classificagiio de seguranca a atribuir

Os graus de classificagdo de segurancga a atribuir as
matérias sdo os seguintes:

«Muito secreto»;
«Secreto»;
«Confidencial»;
«Reservado».

Quando for conveniente, poderda um documento le-
var a indicagdo de «Nao classificado».

3.2.1 — Grau de classificagio de «Muito secreto»

O grau de classificagdo de «Muito secreto» ¢ limi-
tado a informagdes, documentos e materiais que ne-
cessitem do mais elevado grau de proteccdo.

Deve ser aplicado unicamente as matérias cujo co-
nhecimento ou divulgacdo por pessoas ndo autorizadas
possa implicar consequéncias excepcionalmente graves
para a Nagdo ou nagdes aliadas ou organizagdes de que
Portugal faga parte, em virtude de:

Conduzirem a situagdes que possam afectar as con-
digdes de defesa do Pais, dos seus aliados ou
os altos interesses da Na¢do ou de nagdes alia-
das ou de organiza¢des de que Portugal faca
parte;

Comprometerem a seguran¢a da Nac¢do ou de na-
¢Oes aliadas ou a segurancga de assuntos de ca-
récter técnico ou cientifico de alto interesse na-
cional, ou aliado ou ainda de organizagGes de
que Portugal faga parte.

3.2.2 — Grau de classificacdo de «Secreto»

Este grau de classificacdo abrange as informagdes,
documentos ¢ materiais cuja divulgagdo ou conheci-
mento por pessoas ndo autorizadas possa ter conse-
quéncias graves para a Nagdo ou nagles aliadas ou
para qualquer organiza¢do de que Portugal faga parte,
em resultado de:

Fazerem perigar a concretizagdo de empreendimen-
tos importantes para a Nacdo ou nagdes alia-
das ou para organiza¢des de que Portugal faca
parte;

Comprometerem a seguranga de planos civis e mi-
litares ¢ de melhoramentos cientificos ou técni-
cos de importancia para o Pais ou seus aliados
ou para organizacdes de que Portugal faca
parte;

Revelarem procedimentos em curso relacionados
com assuntos civis e militares de alta impor-
téncia.

3.2.3 — Qrau de classificagclo de «Confidencial»

Este grau de classificagdo deve ser aplicado as ma-
térias cujo conhecimento por pessoas ndo autorizadas
possa ser prejudicial para os interesses do Pais ou dos
seus aliados ou para organizagdes de que Portugal faca
parte.

3.2.4 — Qrau de classificagio de «Reservado»

Este grau de classificagdo deve ser aplicado as ma-
térias cuja divulgacdo a pessoas ndo autorizadas possa
ser desfavoravel para os interesses do Pafs ou dos seus
aliados ou de organizagdes de que Portugal faga parte.

Destina-se a preservar a seguran¢a de matérias limi-
tadas a uso oficial que, pela sua importdncia, ndo ca-
recem de classificagdo mais elevada.

Com a classificagdo de «Reservado» pretende-se que
as matérias que digam respeito ao interesse geral ou
interesses parcelares ndo venham a ser do conhecimento
de pessoas ndo autorizadas.

3.2.5 — Indicaglo de «N#o classificado»

Embora ndo constitua uma categoria de classifica-
¢do, poderd utilizar-se a indicagdo de «Nido classifi-
cado» para significar que uma dada matéria foi objecto
de uma apreciagdo sob o ponto de vista de seguranga,
mas que foi julgado ndo ser necessdrio atribuir-lhe
qualquer classificacdo de seguranga.

A indicagdo de «N&o classificado» serd atribuida pe-
las mesmas entidades que atribuem os outros graus de
classificagdo.

3.3 — Competéncia para atribuir uma classificaciio

Para atribuicdo dos diversos graus de classificagdo
de seguranca hd que estabelecer uma hierarquia de
competéncias, tendo em vista assegurar que Os graus
mais elevados sejam atribuidos pelas entidades mais ca-
tegorizadas para o efeito.

Sendo assim, cada grau de classificagdo s6 podera
ser atribuido por determinadas entidades ou os seus de-
legados, conforme a seguir se especifica.

3.3.1 — Classlificaglio de «Multo secreto»

3.3.1.1 — Este grau de classificagdo sé pode ser atri-
buido mediante autorizacdo das seguintes entidades:

Primeiro-Ministro;

Ministros;

Secretarios de Estado;
Subsecretirios de Estado;
Presidentes dos governos regionais;
Governadores civis;

Autoridade nacional de seguranga.

3.3.1.2 — A responsabilidade de atribuigdo deste
grau de classificagdo pode ser delegada, mas serd limi-
tada exclusivamente a entidades em situagdo de pode-
rem apreciar o assunto a classificar, a luz da defini¢do
dada no n.® 3.2.1.

O responsdvel por cada um dos gabinetes ou nucleos
de seguranca das entidades indicadas no n.° 3.3.1.1
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conservarda, devidamente actualizada, uma lista dos no-
mes das entidades em que foi delegada a responsabili-
dade de classificacdo, bem como as suas respectivas as-
sinaturas.

A responsabilidade de classificagdo de «Muito se-
creto» ndo pode, em caso algum, ser subdelegada.

3.3.1.3 — Outras entidades que ndo disponham da
competéncia normal indicada nos n.* 3.3.1.1 e 3.3.1.2
deste paragrafo poderdo, excepcionalmente, classificar
matérias como «Muito secreto» se, por for¢a da situa-
¢d0 ou cargo que ocupam, estiverem de posse das mes-
mas. Contudo, tal classificacdo s podera ser atribuida
dentro das defini¢gées dadas nas presentes instrugdes e
deve ser, posteriormente, confirmada pela entidade de-
signada nos n.”* 3.3.1.1 e 3.3.1.2.

3.3.1.4 — As entidades autorizadas a classificar um
documento como «Muito secreto», antes de procede-
rem a sua assinatura ou aprova¢do deverdo verificar
se 0 conteudo corresponde a definicio dada para tal
grau de classificacdo. Se verificarem ndo existir justi-
ficacdo suficiente, promoverdo a sua correcgio.

3.3.2 — Classificacdo de «Secreto»

3.3.2.1 — As regras estabelecidas para as matérias
classificadas de «Muito secreto», quanto a limitagdo do
numero de pessoas autorizadas a classificar, aplicam-
-se & classificagdo de «Secreto».

A atribui¢do do grau de classificagdo de «Secreto»
compete as entidades referidas no n.° 3.3.1.1 e ainda
as seguintes:

Directores-gerais;

Directores de organismos com autonomia adminis-
trativa e financeira;

Chefes de gabinete dos membros do Governo;

Directores regionais;

Presidentes das cdmaras municipais.

3.3.2.2 — A delegagdo desta competéncia dos cargos
referidos no n.° 3.3.2.1 devera limitar-se apenas a ca-
sOs muito excepcionais de impedimento dos seus titu-
lares.

3.3.3 — Classlficagdo de «Confidencial»

O grau de classificagdo de «Confidencial» pode ser
atribuido por funciondrios com responsabilidade equi-
valente as entidades referidas no n.° 3.3.2.1 e a dele-
gacdo desta competéncia deverd limitar-se apenas a fun-
ciondrios capazes de avaliar o conteudo das matérias,
a luz das definigbes das presentes instrucdes.

3.3.4 — Classificacdo de «Reservado»

A atribuicdo deste grau de classificagdo pertence ao
funcionario de categoria equivalente as entidades refe-
ridas no n.° 3.3.2.1 que assinar o documento ou in-
formagdo cuja seguranga se deseja garantir.

CAPITULO 4

4 — Autorizagio para 0 manuseamento de matérias classificadas
4.1 — Necessidade de conhecer

4.1.1 — Todo o pessoal em servico na Administra-
¢d3o Publica que, por for¢a das fun¢des inerentes ao
seu cargo, tenha necessidade de conhecer e ou manu-
sear matérias classificadas deverd ser objecto de um
prévio inquérito de seguranga, tendo em vista ajuizar,

especialmente, da sua leaidade, idoneidade e discricéio,
para que lhe possa ser concedido um certificado de cre-
denciacdo que o habilite a ter acesso a tais matérias.

O referido certificado ndo permite, porém, que o seu
titular tenha acesso a todas as matérias classificadas do
grau especificado naquele documento, mas apenas
aquelas que, pela natureza das suas fungées, tenha ne-
cessidade absoluta de conhecer, sem prejuizo do dis-
posto no n.° 4.1.2.

Daqui ressalta a diferenciagdo entre credenciagio e
acesso.

4.1.2 — Ninguém estd autorizado a ter acesso a ma-
térias classificadas apenas por for¢a do seu cargo ou
credenciacdo de seguranga que possua.

Este principio aplica-se também ao pessoal utilizado
na dactilografia, cépia, arquivo e transferéncia de in-
formagodes classificadas.

Em todo e qualquer caso, a necessidade de conhe-
cer deverd, pois, ser previamente determinada e cons-
tantemente actualizada, ndo devendo ser atribuido, a
quem quer que seja, um grau de credenciagdo superior
aquele que for requerido pelas matérias classificadas a
que deva ter acesso.

4.2 — Disposicdes de seguranca relativas ao pessoal
4.2.1 — Graus de credenciacéo de seguranga

O grau de credenciagdo de seguranca de cada indi-
viduo tem de estar em conformidade com o grau ma-
ximo de classificacio das matérias classificadas que
deva manusear. SO é, todavia, necessaria a obtenc¢do
prévia de uma credenciacdo de seguranga para os graus
de classificagdo:

«Muito secreto»;
«Secreto»;
«Confidencial»;

e, assim, diz-se que o individuo estd credenciado para
«Muito secreto», para «Secreto» ou para «Confiden-
cial», conforme os casos.

Todo o pessoal dirigente, técnico, administrativo e
auxiliar estd autorizado, por ineréncia das fungdes que
desempenha, a manusear matérias classificadas de «Re-
servado» sem necessidade de obtenc¢dio prévia de uma
credenciagdo, salvaguardas que sejam as medidas de se-
guranga estabelecidas para este grau, nestas instrucgdes.

4.2.2 — Concesséo de credenciagdes

A concessdo de qualquer certificado de credenciagio
¢ da competéncia do Primeiro-Ministro, dos ministros
e dos presidentes dos governos regionais, podendo esta
competéncia ser delegada tendo em conta as seguintes
disposicdes:

4.2.2.1 — A concessdo de credenciagdo «Muito se-
creto» apenas podera ser delegada nos secretdrios de
Estado e secretdrios regionais das regides auténomas;

4.2.2.2 — A concessdo de credenciacdo «Secreto»
pode ser delegada nos directores-gerais ou equiparados,
bem como nos governadores civis e presidentes das
cidmaras;

4.2.2.3 — A concessdo de credenciacio «Confiden-
cial» pode ser delegada em directores regionais.

4.2.3 — Instrugdo prévia em matérla de seguranga

4.2.3.1 — Os organismos da Administragdo Publica
que detenham matérias classificadas deverdo assegurar-
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-se de que todas as pessoas a quem tais matérias te-
nham de ser confiadas estdo, efectivamente, credencia-
das para o seu manuseamento.

4.2.3.2 — Antes de ter acesso a informagio classifi-
cada dos graus «Muito secreto», «Secreto» e «Confi-
dencial», o pessoal para tal credenciado deve ser ins-
truido, por elementos devidamente habilitados, sobre
os procedimentos de seguranca que estas instrugdes es-
tabelecem e sobre as consequéncias previstas na lei para
0s casos em que as matérias classificadas caiam em
maos ndo autorizadas, quer voluntariamente, quer por
negligéncia.

E indispensdvel que tais pessoas sejam advertidas
quanto aos perigos que representam para a seguranga
as conversas indiscretas, especialmente fora do servigo,
as relagdes com os orgdos de comunicagdo social e com
possiveis agentes dos servicos de informagdes de ou-
tros paises.

4.2.4 — Credenclagédo
4.2.4.1 — Generalidades

a) Qualquer individuo chamado, no exercicio das
suas fungdes, a manusear matérias classificadas de grau
«Confidencial» ou superior devera ser objecto de uma
habilitacio de seguranga para obtencdo de uma creden-
ciagdo.

Esta habilitagdo de seguranga tera por objectivo de-
terminar se o interessado:

E de lealdade e honestidade indubitdveis;

Tem reputagdo, hdbitos, contactos sociais, discri-
¢do e bom senso que permitam, com a maior
seguranga, que lhe sejam confiadas informagdes
classificadas.

Para a consecugdo desta finalidade serdo efectuados
inquéritos de seguranga cuja amplitude devera estar de
acordo com o grau de seguran¢a, sendo sempre parti-
cularmente rigorosos em relagdo a individuos a creden-
ciar em «Muito secreto».

b) Todos os organismos da Administragdo Publica
que detenham matérias classificadas devem ter um re-
gisto, permanentemente actualizado, das credenciagdes
de seguranca conferidas ao seu pessoal. Até 15 de Ju-
nho e 15 de Dezembro de cada ano, as referidas enti-
dades deverdo enviar, pelo canal técnico, 4 autoridade
nacional de seguranga relagdes actualizadas (modelo
SEG. 5) de todas as pessoas credenciadas que lhe es-
tdo afectas para controle e conhecimento global.

¢) Cada processo de credenciagdo devera ser objecto
de um exame permanente, no sentido de se assegurar
que estd em conformidade com os requisitos inerentes
a natureza da fun¢do do interessado, devendo ser ob-
jecto de um novo exame sempre que a recepcido de uma
noticia indique que a manutengdo de um determinado
individuo, numa fungdo especifica que envolva o ma-
nuseamento de matérias classificadas, deixara de ser
compativel com os interesses da seguranga ou quando
se verifiquem alteragGes dos dados constantes da ficha
individual ou ficha individual complementar (modelo
SEG. 7 e modelo SEG. 11).

d) O pessoal que desempenhe fungdes de continuo,
porteiro, guarda, empregado da limpeza e outros € que
actue em condi¢des que lhe proporcionem oportunida-
des de acesso, mesmo involuntario, a matérias classifi-
cadas deve ser credenciado.

4.2.4.2 — Processamento das credenciagbes

Uma habilitacdo de seguranca deverd ter, por base,
um processo de credenciagdo.

O responsdvel pelo nucleo de seguranca que tenha
necessidade de promover a credenciagdo de um funcio-
nario da sua drea dever4 solicitar ao gabinete de segu-
ran¢a do ministério ou do governo regional um inqué-
rito de seguranga.

4.2.4.2.1 — Inquérito de seguranga:

a) Os inquéritos de seguranca tém por finalidade
verificar, antecipadamente, a capacidade global
de cada individuo para manusear matérias clas-
sificadas, bem como avaliar se a concessdao da
credenciagdo pretendida é, ou ndo, objectiva-
mente compativel com os interesses da segu-
ranga;

b) Os inquéritos sdo levados a efeito pelos gabi-
netes, segundo normas estabelecidas pela auto-
ridade nacional de seguranga para as credencia-
¢oes, e devem basear-se em toda a informagao
disponivel;

¢) Para o efeito ser-lhes-do remetidos, através do
canal técnico, pela entidade proponente, os se-
guintes documentos:

Pedido de inquérito de seguranga (modelo
SEG. 6);

Fotocopia da ficha individual (modelo
SEG. 7) completamente preenchida;

Registo biogréafico e disciplinar;

d) Sempre que as conclusées do inquérito de se-
guranga forem desfavordveis a credenciagao
pretendida, as mesmas terdo de ser submetidas
a despacho do ministro respectivo ou entidade
em que este tenha delegado;

e) As conclusGes do inquérito de seguranca sio en-
viadas & entidade que o solicitou, através do
mesmo canal;

/) Sempre que se der a transferéncia de um indi-
viduo a quem o inquérito de seguranga tenha
sido desfavordvel, o respectivo chefe deve in-
formar de tal facto o organismo de destino an-
tes de se verificar a sua apresentagdo.

4.2.4.2.2 — Organizacdo do processo de credencia-
cdo. — O processo de credenciagdo é organizado pelo
gabinete, em triplicado, e constituido pelos seguintes
documentos:

Capa do processo de credenciagdo (modelo
SEG. 8);

Proposta de credenciagido;

Declaracdo individual de responsabilidade (modelo
SEG. 9);

Ficha de dados pessoais (modelo SEG. 7);

Conclusdes do inquérito de seguranga.

4.2.4.2.3 — Encaminhamento do processo de creden-
ciacdo:

a) O original e duplicado serdo enviados, através
do canal técnico (n.° 4.2.2), a entidade que
pode conferir a credenciagdo pretendida, a qual,
se a autorizar, o fara mediante despacho (mo-
delo SEG. 10). Este despacho deve ser obtido
pelo responsavel pelo gabinete de seguranga do
ministério respectivo e ai arquivado;
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b) O duplicado, a0 qual serd junta uma fotoco-
pia do despacho, é enviado para controle e ar-
quivo a autoridade nacional de seguranga;

¢) O triplicado constitui o processo local de cre-
dencia¢do e permanecera em poder do respon-
savel pela seguran¢a do organismo proponente,
aguardando o despacho acima referido.

4.2.4,.2.4 — Certificado de credenciagdo. — Com
base num despacho favoravel, o Gabinete de Seguranga
emite um certificado de credenciacdo (modelo SEG. 2)
que arquiva e envia para arquivo ao nticleo ou encar-
regado de segurang¢a do organismo proponente, con-
forme os casos.

4.2.4.2.5 — Transferéncia do processo de credencia-
¢do0. — Sempre que o titular de um certificado de cre-
denciagdo for transferido de organismo, o processo de
credenciacdo deverd transitar com o seu titular e ser
arquivado no 6rgdo de seguranga que apoia O respec-
tivo organismo de destino. Tal facto deve constar da
sua guia de marcha e ser comunicado & autoridade na-
cional de seguranga. Neste processo deverd estar arqui-
vado todo o expediente relativo & credenciagdo.

4.2.4.2.6 — Duracdo, renovagdo e alteragdo ou can-
celamento das credenciagdes:

a) Duragdo. — A credenciagdio ¢ vdalida por um
perfodo de tempo méximo de trds anos, ou in-
ferior, conforme consignado no n.° 4.2.4.2.7;

b) Renovagdo. — As credenciagdes deverdo ser
objecto de uma proposta de renovagdo a ela-
borar com a antecedéncia minima de 45 dias
para os graus de «Confidencial» e «Secreto» e
de 90 dias para os de «Muito secreto».

Esta proposta de renovacdo segue 0s mesmos
trdmites que a proposta inicial, com a diferenga
que a ficha individual deve ser substituida pela
ficha complementar (modelo SEG. 11) e o re-
gisto biografico disciplinar ser substituido por
um extracto das alteragGes ocorridas desde o
encerramento do ultimo registo.

A renovagdo ¢ igualmente vdlida por trés
anos, ou por um perfodo de tempo inferior,
conforme o consignado no n.° 4.2.4.2.7.

No caso de expirar o prazo de validade de
uma credenciagdo, a nova credenciagdo deverd
ser encarada como se de um novo processo se
tratasse;

¢) Alteragdo ou cancelamento:

Elevagdo. — Uma elevacdao do grau de cre-
denciacdo deve ser processada como se de
uma nova credenciagdo se tratasse;

Abaixamento ou cancelamento. — Quando,
por conyeniéncia de servi¢o, houver neces-
sidade de baixar o grau de credenciagdo ou
de o cancelar, sera elaborada apenas uma
proposta de anulagdo de despacho inicial
ou de atribuicdo de um novo certificado
de credenciagdo para o grau inferior pre-
tendido. Esta proposta segue as mesmas
vias que o processo de credenciagdo, de-
vendo ser dado conhecimento aos drgdos
de seguranca respectivos, quer da pro-
posta, quer do despacho que venha a me-
recer.

Quando o titular de um certificado de
credencia¢do for transferido, o novo supe-
rior, face as fungdes que lhe vierem a ser

atribuidas, pode propor uma alteragéio ao
seu grau de credenciagdo, ou ao seu can-
celamento, seguindo, para o efeito, os pro-
cedimentos indicados no pardgrafo ante-
rior.

4.2.4.2,7 — Credenciagdo tempordria. — Sempre que
haja necessidade de credenciar um funciondrio por um
espago de tempo inferior ao normal (trés anos), ou para
cumprimento de uma determinada missio de curta
duragdo, ou ainda renovar uma credenciagdo por um
perfodo de tempo inferior a trés anos, as respectivas
propostas de credenciagdo, ou renovagdo, deverdo ex-
plicitar o prazo de validade em causa, o qual ficard
igualmente expresso no despacho final (modelo
SEG. 10) e nos certificados de credenciagdo (modelo
SEG. 2) que forem emitidos. Os procedimentos a se-
guir serdo os mesmos das credencia¢des ou renovacgdes
de credenciagdo normais.

4.2.4.2.8 — Descredenciagdo:

a) Sempre que uma investiga¢do de seguranga con-
cluir que por parte de um titular de um certifi-
cado de credenciagdo houver qualquer violagio
de seguranca, para além dos procedimentos que
devam ter lugar, nos termos destas instruc¢des,
devera ser feita uma proposta de descredencia-
¢do, a apresentar através dos sucessivos esca-
18es hierdrquicos, a entidade que havia despa-
chado o processo de credenciacdo.

Quer da proposta, quer do despacho, deverd
ser dado conhecimento aos 6rgdos de seguranca
respectivos e & autoridade nacional de segu-
ranga;

b) Igual procedimento deverd ser tomado sempre
que ocorra a situagdo prevista no n.° 4.2.4.1,
alinea c), desde que tal proposta ndo possa por
em risco o bom andamento de ulteriores inves-
tigagdes que, eventualmente, devam ter lugar.

4.2.4.2.9 — Acesso as matérias classificadas:

a) Em todos os servigos onde sejam manuseadas
matérias classificadas com os graus de «Muito
secreto», «Secreto» e «Confidencial», os res-
ponsaveis de seguranca elaborardo listas de
acesso (modelo SEG. 3), individualizadas, para
cada grau de classificagdo, que serdo submeti-
das a aprovagdo dos respectivos superiores, que
as visardo, significando desse modo a sua con-
cordancia relativamente a cada um dos seus su-
bordinados que em determinado periodo est4
por si autorizado a ter acesso as aludidas ma-
térias.

Estas listas devem ser enviadas ao gabinete
de seguranga do ministério ou governo regio-
nal respectivo, até 15 de Junho e 15 de Dezem-
bro de cada ano, juntamente com as relagdes
modelo SEG. 5 referidas no n.° 4.2.4.1, ali-
nea b).

Os gabinetes de seguranga manterdo em seu
poder as referidas listas de acesso devidamente
actualizadas, as quais serdo objecto de inspec-
¢do por parte dos escaldes hierdrquicos supe-
riores;

b) Sempre que se verifiquem transferéncias de pes-
soal, ou quando, por qualquer motivo, o chefe
entender que determinado individuo, na sua de-
pendéncia, ndo pode mais ter acesso as infor-
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macdes classificadas dos referidos graus, devera
a lista de acesso ser logo alterada nesse sentido,
riscando, a vermelho, 0 nome respectivo, ou
substituindo completamente as listas em que o
numero de emendas for excessivo. O acrescen-
tamento de qualquer nome numa lista de acesso
obriga sempre 4 obtengdo do visto do respec-
tivo chefe;

¢) Ninguém pode ter acesso a matérias classifica-
das de «Muito secreto», «Secreto» e «Confiden-
cial» sem que esteja previamente credenciado
para aqueles graus.

Daqui resulta que nd3o pode ser incluida
numa lista de acesso qualquer pessoa em rela-
¢do A qual ndo haja a plena garantia de estar
credenciada.

Antes de ser inscrito numa lista de acesso a
classificagdo de «Muito secreto», todo o indi-
viduo deve ser objecto de uma instru¢do espe-
cial em matéria de segurancga, devendo ser-lhe
presente um formuldrio sobre o acesso 3 infor-
magdo de «Muito secreto» que devera ler, findo
o que assinara o certificado-ficha (modelo SEG.
12) em que comprova ter tomado perfeito co-
nhecimento das responsabilidades que assume
pelo facto de ter acesso as matérias classifica-
das de «Muito secreto».

Tal formalidade sera repetida todos os anos,
a intervalos regulares, enquanto lhe for man-
tida a autorizagdo de acesso as matérias do re-
ferido grau.

Quando for dada por finda a autorizacdo de
acesso, ou quando o individuo tiver cessado o
desempenho das fungdes que lhe conferiram tal
acesso, ou por qualquer outro motivo, serd de
novo solicitado a assinar o referido certificado-
-ficha.

Os gabinetes de seguranga e nucleos de se-
guranca dos organismos que tenham matérias
classificadas de «Muito secreto» deverdo orga-
nizar, da forma que acharem mais adequada,
ficheiros dos certificados-fichas atrds referidos,
por forma a tornar ficil a verificagdo, para
cada individuo, do trindmio credenciagdo-ins-
trucdo especial-acesso.

CAPITULO 5

5 — Seguranca fisica
5.1 — Generalidades

O presente capitulo trata da doutrina a seguir para
com a protecgdo fisica das matérias classificadas con-
tra a espionagem, a sabotagem e o terrorismo, o com-
prometimento e a divulgagdo ndo autorizada.

5.2 — Necessidades em matéria de segurancga

5.2.1 — Os locais onde existem matérias classifica-
das sdio muito diversificados, indo desde o grande e
complexo departamento estatal situado em zonas ur-
banas importantes ao pequeno departamento localizado
em zonas rurais, pelo que as medidas de proteccdo a
adoptar ndo podem ser uniformes.

Mesmo dentro dos departamentos estatais, em cer-
tos edificios ha uma grande quantidade de matérias
classificadas a salvaguardar. Em tais casos as medidas
de seguranga fisica devem ser muito completas. Nou-

tros pode haver apenas uma pequena quantidade e,
nesta eventualidade, todas as matérias com o grau de
classificacdo elevado podem ser guardadas num cofre-
-forte, ou num contentor de seguranga, ou serem Vi-
giadas em permanéncia.

5.2.2 — Para decidir qual o grau de protecgédo fisica
a adoptar é necessdrio ter em conta todos os elemen-
tos em causa, a saber:

a) O grau de classificagdo e a natureza da infor-
macgdo a proteger;

b) O volume e o tipo das matérias a salvaguardar;

¢) A habilitagdo de seguranga e a necessidade de
conhecer do pessoal;

d) A avaliagdo das ameagas constituidas pelos ser-
vicos de informag¢des hostis, actividades terro-
ristas e criminosas.

5.2.3 — As medidas a aplicar devem ser concebidas
tendo em vista principalmente:

a) Impedir qualquer intrusdo de pessoal nas areas
ou dependéncias onde sdo guardadas matérias
classificadas por acgdo encoberta ou pela forga;

b) Desencorajar, impedir e detectar acgdes de pes-
soal desleal, susceptivel de actuar em proveito
de organizagfes hostis;

¢) Indigitar, entre o pessoal, aqueles que tém
acesso a informagdo classificada, segundo o
principio da necessidade de conhecer;

d) Assegurar, em todas as circunstancias, o per-
feito controle quer das préprias matérias clas-
sificadas quer das chaves e combinagdes de se-
gredo dos dispositivos de seguranga dos
respectivos contentores.

5.3 — Medidas de seguranca fisica

De harmonia com as dimensdes ¢ complexidade das
instalagdes, com o tipo, quantidade e grau de classifi-
cacdo das matérias nelas armazenadas, as instalagdes
deverdo ser organizadas e estruturadas em 4reas de
modo a corresponder a uma das seguintes classes de
dreas de segurancga:

5.3.1 — Area de seguranca de classe 1

Sdo 4reas particularmente sensiveis, onde as maté-
rias classificadas de grau «Confidencial» ou superior
sdo manuseadas e resguardadas de tal modo que o sim-
ples facto de ali se penetrar equivale, na prdtica, a ter
acesso as informagdes.

S0 exemplos de 4reas desta classe salas de reunides,
salas de operagdes, centros de situagdo, centros de co-
municac¢des, centros de documentacdo classificada, ga-
binetes onde sdo produzidos e arquivados, em perma-
néncia, documentos classificados de «Muito secreto» e
«Secreto».

Constituem requisitos préprios de uma &drea desta
classe:

a) O estabelecimento de um perimetro de protec-
¢d0 ao longo do qual todas as entradas e sai-
das sejam rigorosamente controladas;

b) A montagem de um sistema de controle de en-
tradas e saidas, que poderd compreender ele-
mentos de seguranca, que sO permita o acesso
4 éarea as pessoas devidamente identificadas, ha-
bilitadas e autorizadas;

¢) Assinalar as zonas no interior da d4rea de
acordo com o grau de classificagdo mais ele-
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vado das matérias habitualmente ali guardadas,
interditando a entrada nessas zonas a pessoas
ndo devidamente credenciadas ou ndo incluidas
nas listas de acesso.

5.3.2 — Area de seguranga de classe 2

E uma area na qual as diversas matérias ai guarda-
das, manuseadas ou versadas deverdo ser protegidas
através de controles internos que impe¢am as pessoas
ndao autorizadas de a elas terem acesso.

Sao exemplos de 4reas desta classe os gabinetes de
trabalho onde diversos assuntos classificados sdo estu-
dados, preparados, produzidos e accionados.

Constituem requisitos de uma darea desta classe:

a) Estabelecer, com precisdo, um perimetro devi-
damente protegido, onde todas as entradas e
saidas sejam controladas;

b) Criar, nessa drea, um sistema de controle de
acessos que somente permita a entrada, sem
acompanhamento, de pessoas devidamente ha-
bilitadas e autorizadas; quanto as restantes pes-
soas, os acompanhantes devem-nas impedir de
ter acesso a informacdes classificadas e de en-
trar nas dreas que foram objecto de inspecgdes
de seguranca técnica.

As dareas que n3o sdo ocupadas em perma-
néncia por pessoal de servigo deverdo ser ins-
peccionadas imediatamente depois das horas
normais de servigo, a fim de se verificar se as
informacgdes classificadas estdo em segurancga.

5.3.3 — Area de seguranca de classe 3 ou drea administrativa

E uma 4rea cuja proximidade das 4reas das classes 1
e 2 pode facultar, eventualmente, o acesso a matérias
classificadas guardadas, manuseadas ou versadas naque-
las dreas.

Constitui requisito de uma drea da classe 3 o esta-
belecimento de um perimetro bem definido, a partir do
qual ¢ feito o controle de viaturas e pessoas, mas onde
a circulagdo individual ndo reclama acompanhantes. S¢
matérias com a classificagdo mdxima de «Reservado»
poderdo ser manuseadas e guardadas em zonas deste
tipo.

5.4 — Controle de entradas e saidas

A entrada nas 4reas de segurancga das classes 1 € 2,
bem como a saida, deverd ser controlada por um sis-
tema de salvo-conduto (cartdo de acesso) para o pes-
soal permanente.

Para visitantes é necessdrio estabelecer-se um sistema
de controle através de salvos-condutos especiais, 0 qual
deverd englobar também as zonas administrativas. Este
sistema ndo dispensa, porém, o acompanhamento a
partir do limite das zonas de classe 2, referido no
n.° 5.3.2, alinea b).

5.5 — Pessoal de seguranca

5.5.1 — A vigilancia das entradas e saidas das 4reas
de seguranc¢a deve ser confiada a pessoal devidamente
habilitado, instruido e comandado, cuja missdo é limi-
tar o acesso unicamente as pessoas autorizadas e asse-
gurar a proteccdo fisica das matérias classificadas ai
guardadas.

Nenhuma forma de proteccéo fisica devera ser con-
siderada satisfatéria se ndo for sujeita, permanente ou

periodicamente, a fiscaliza¢cdio de um sistema de con-
trole humano.

5.5.2 — Fora das horas normais de servigo, as areas
de seguranga das classes 1 ¢ 2 deverdo ser rondadas
por um ou vérios elementos da seguran¢a, no minimo
duas vezes durante a noite € uma vez durante o dia.

Todas as rondas deverdo ter a possibilidade de veri-
ficar se cada casa-forte, cada contentor ou moével de
seguranca que guarde matérias classificadas de «Muito
secreto» estdo bem fechados.

Uma ronda em cada duas, pelo menos, devera pro-
ceder & mesma verificacdo em rela¢do as matérias com
a classificacdo de «Secreto».

5.6 — Contentores, moveis de seguranga e casas-fortes
5.6.1 — Contentores ou mdveis de seguranga

Os contentores ou moveis de seguranga destinados
a guarda das matérias classificadas dividem-se em trés
classes:

Classe A — contentores ou mdveis de seguranga
para a guarda de matérias classificadas de
«Muito secreto» nas dreas de seguranca das clas-
ses 1 e 2;

Classe B — contentores ou mdveis de segurancga
para a guarda de matérias classificadas de «Se-
creto» e «Confidencial» nas areas de seguranca
das classes 1 e 2;

Classe C — contentores ou moveis de seguranga
para a guarda de matérias classificadas de «Re-
servado».

5.6.2 — Casas-fortes

As casas-fortes sdo salas de trabalho que, no seu
todo, oferecem protecgdo igual A de um contentor ou
movel de seguranca de classe equivalente, pelo que as
suas paredes, soalho, tecto, portas e fechaduras deve-
rdo ser construidos de molde a conferir o grau de se-
guranga necessario.

5.7 — Fechaduras

As fechaduras ou cadeados dos contentores ou mé-
veis de seguranga que servem para guardar matérias
classificadas devem ser padronizadas conforme a seguir
se indica:

Grupo A — fechaduras ou cadeados da classe A;
Grupo B — fechaduras ou cadeados da classe B;
Grupo C — fechaduras ou cadeados da classe C.

5.8 — Classes de contentores ou mdéveis de seguranca,
fechaduras ou cadeados

As caracteristicas técnicas de cada uma destas clas-
ses serdo definidas regularmente pela autoridade nacio-
nal de seguranga.

5.9 — Abertura de casas-fortes, contentores e mdveis
de seguranca e seu registo

a) Todas as casas-fortes e contentores ou méveis de
seguranga contendo matérias classificadas de qualquer
grau deverdo possuir uma etiqueta de grandes dimen-
sGes com a palavra «Aberto» em fundo encarnado, de
um lado, e a palavra «Fechado» em fundo verde, no
outro, para que permita alertar claramente os respon-
sdveis para a situacdo em que se encontram aquelas ca-
sas, aqueles contentores ou moveis de seguranca. Além
disso, no exterior, na parte superior ou gaveta supe-
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rior dos mesmos, deve ser colocada uma relagdo dos
nomes, enderecos e telefones particulares de todas as
pessoas que devem ser avisadas na eventualidade de se-
rem encontrados abertos ou violados.

b) Para além destas etiquetas, as casas-fortes, con-
tentores ou moveis de seguranca da classe A deverdo
ter afixado, do lado exterior, um registo {modelo SEG.
13) no qual a pessoa que procede a respectiva aber-
tura ou encerramento inscreva a data e a hora em que
esta se efectuou e o rubrique.

5.10 — Controle das chaves e combinacoes

a) O pessoal ndo estd autorizado a conservar as cha-
ves dos moveis de seguranga fora das horas normais
de servigo.

As combinagdes de segredo das casas-fortes e dos
contentores ou moveis de seguranga devem ser retidas
de memoria pelas pessoas com necessidade de as co-
nhecer.

Os duplicados das chaves € um registo escrito de cada
combinacdo de segredo deverdo ser conservados em en-
velopes lacrados e confiados a guarda da entidade de
seguranga apropriada, apenas para utilizacdo em caso
de emergéncia.

As chaves e os registos das combinag¢des de segredo
das casas-fortes ¢ dos contentores ou méveis de segu-
ran¢a deverdao beneficiar de uma protec¢do tdao rigo-
rosa quanto a dos materiais nelas contidos.

b) O mimero de pessoas que tém conhecimento das
combinagdes de segredo das casas-fortes e dos conten-
tores ou moveis de seguranga deve ser limitado ao mi-
nimo indispensével.

¢) As combinagdes deverdo ser mudadas:

Quando da recepcdo do dispositivo de segredo do
fornecedor;

No minimo, todos os seis meses;

Sempre que haja mudanga de pessoal com conhe-
cimento dos mesmos;

Quando se tenha verificado qualquer quebra de se-
guranca ou se suspeite dessa possibilidade.

5.11 — Dispositivos de detec¢do de intrusos

Sempre que forem utilizados sistema de alarme TV
em circuito fechado ou outros dispositivos idénticos
para protec¢do das matérias classificadas, a energia de-
vera ser fornecida permanentemente através de um cabo
principal exterior e, em alternativa, ligado a um acu-
mulador de reserva recarregivel.

Qualquer defeito de funcionamento ou qualquer ten-
tativa de desligar este sistema deve accionar um outro
sistema de alarme, ou de adverténcia, do pessoal de se-
guranga.

5.12 — Protecgdo contra a espionagem
5.12.1 — Protecgdo contra a observagao

Deverdo ser tomadas as medidas julgadas necessarias,
tanto durante o dia como durante a noite, para prote-
ger as informagodes classificadas que corram o risco de
ser observadas.

5.12.2 — Protecgdo contra a escuta

Os gabinetes e as areas onde é regularmente discutida
informag¢do com elevado grau de classificagdo devem
ser protegidos contra a escuta passiva e activa.

3

a) Escuta passiva € a que visa obter informagodes
classificadas através de meios de telecomunicagdes nio
protegidos ou por escuta directa.

A protecgdo contra a escuta passiva exige inspecgdes
de seguranga técnica e pode requerer a insonorizagio
das paredes, portas, tectos ¢ soalhos.

b) Escuta activa é a que visa obter informacdes clas-
sificadas por intermédio de microfones, com ou sem
fio, ou de outros dispositivos instalados para o mesmo
efeito.

A protecgdo contra este tipo de escuta exige a ins-
peccdo de seguran¢a técnica de toda a estrutura do
compartimento em causa, do seu mobilidrio, decora-
¢do, equipamento, material de escritorio, maquinas e
meios de telecomunicagdes.

5.13 — Areas protegidas do ponto de vista técnico

As dreas protegidas contra a escuta devem ser ob-
jecto de inspecgdo técnica pelo menos uma vez por ano
e sempre que pessoas ndao habilitadas ou ndo vigiadas
ali tenham penetrado por quaisquer razdes (manuten-
¢do, decoracgdo, etc.). Estas areas devem ser designa-
das por areas protegidas do ponto de vista técnico e
ter & entrada um controle de segurancga especial. Para
além disto, deverdo ser fechadas a chave logo que dei-
xem de estar ocupadas e as chaves consideradas como
chaves de seguranca.

Nenhum mdvel ou material novo deverd ser colocado
nessas dreas sem que tenha sido inspeccionado e apro-
vado pelo servico competente.

Nestas areas deverd ser evitada a colocagdo de tele-
fones. No entanto, se for absolutamente necessario, de-
verdo ter protecgdo criptofénica.

5.14 — Verificacio dos materiais de equipamento eléc-
trico e electrénico

Antes de serem utilizados numa zona de seguranga
das classes 1 e 2, os materiais de telecomunicagdes ou
de equipamento eléctrico ou electrénico de todos os ti-
pos deverdo ser verificados por técnicos que assegurem
que informagdes classificadas nao possam ser transmi-
tidas pelos referidos materiais ou, quando tal acontega,
ndo sejam acessiveis a pessoas ndo autorizadas.

CAPITULO 6

6 — Classificagio e preparagio de documentos
6.1 — Generalidades
6.1.1 — Definigéo

A orientagdo em matéria de classificagdo visa asse-
gurar que as informacgdes e outras matérias apenas se-
jam classificadas quando tal for necessario, que o grau
de classificagao atribuido seja o mais adequado e que
sO seja mantido enquanto se tornar imprescindivel.

6.1.2 — Responsabilidades

a) Compete exclusivamente as entidades a quem es-
tas instrugdes conferem competéncia propria ou dele-
gada para classificar a responsabilidade de atribuicido
da classificagdo de seguranca mais adequada.

b) Todas as entidades, estabelecimentos e organismos
devem proceder de modo que o seu pessoal seja orien-
tado no sentido da aplicagdo correcta dos procedimen-
tos relativos a atribui¢do de classifica¢do, & baixa de
classificacdo ou & desclassificagdo.
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6.2 — Classificaciio de documentos ou outro material

6.2.1 — Deverd ser evitada toda a classificacdo ex-
cessiva ou insuficiente, por ambas serem inconvenien-
tes sob o ponto de vista de seguranga.

Cada documento ou outro material deverd ser clas-
sificado apenas em fungdo do seu préprio contetido,
e ndo de acordo com a classificagdo de qualquer ou-
tro documento a que se refira. Por exemplo, mesmo
que um documento esteja classificado de «Muito se-
creto», uma sua corrigenda deverd ser classificada de
acordo com o seu préprio conteudo, podendo, inclusi-
vamente, ser «Ndo classificado», se for caso disso.

As referéncias a documentos classificados ndo deve-
rdo s6 por isso ser também classificadas, a menos que
contenham ou revelem informagdes igualmente classi-
ficadas. De qualquer modo, para se ndo correr o risco
de comprometer o sigilo de informag¢des ou materiais
classificados, estas referéncias devem ser reduzidas ao
minimo.

6.2.2 — Em principio, todas as referéncias feitas a
um documento cifrado devem ser também cifradas.

No entanto, pode ser utilizada uma mensagem nio
classificada, em referéncia a uma mensagem classifi-
cada, desde que sé sejam utilizados sinais de servigo,
indicagdes de procedimento e identifica¢des de mensa-
gens ou de transmissdes.

6.2.3 — Um documento onde se reinam virias in-
formagdes deverd ser analisado no sentido de se lhe
atribuir a devida classificagdo conjunta, porque podera
exigir um grau de classificagdo mais elevado do que o
requerido por qualquer uma das informag¢des compo-
nentes, em virtude do grande valor informativo que ad-
venha do seu conjunto.

6.2.4 — O grau de classificagdo global de um do-
cumento, como um todo, deverd ser, pelo menos, igual
ao grau mais elevado das classificagdes atribuidas as
suas partes componentes.

6.2.5 — Os documentos de remessa, certificados de
transferéncia e recibos respeitantes a documentos clas-
sificados, enquanto apensos, deverdo receber o grau de
classificagdo do documento mais elevado que acompa-
nharem e, bem assim, conter, de forma bem evidente,
qual o grau de classificagdo que passardo a ter quando
separados dos referidos documentos, o que podera ser
feito por meio da seguinte indicagdo: «O presente do-
cumento, uma vez destacado dos seus anexos, devera
ser classificado de [...]» ou «Nédo classificado».

6.2.6 — Para que as classificagdes de seguranca se-
jam correctas, todas as partes componentes de um
mesmo documento complexo, tais como anexos, apén-
dices, etc., que tenham classificagdes diferentes deve-
rdo trazer o respectivo grau em fungdo do seu contetido
proprio, por forma a, eventualmente, facilitar a sua uti-
lizagdo em separado e em conformidade com a classi-
ficacdo que lhes é devida.

6.3 — Preparacdo de documentos classificados
6.3.1 — Generalidades

a) Os documentos classificados com grau igual ou
superior a «Confidencial» deverdo ser dactilografados,
traduzidos e reproduzidos somente por pessoas creden-
ciadas e com acesso autorizado, pelo menos, para o
nivel de seguran¢a dos documentos em causa.

Para efeitos desta ultima exigéncia, deverdo as pes-
soas em causa estar previamente inscritas nas listas de
acesso.

A pessoa encarregada da preparacgdo, impressdo ou
reprodugdo de documentos classificados fica responsé-
vel pelo destino ulterior dos manuscritos, minutas, re-
gistos magnéticos, copias dactilografadas, papéis qui-
micos, mata-borrdes, ceras, peliculas fotograficas, fitas
de carbono, etc., utilizados para aqueles fins,

Estas matérias, desde que permitam a revela¢do de
informagdes classificadas, deverdo beneficiar das me-
didas de protecdo de seguranga correspondentes ao
grau de classificagdo atribuido aquelas informagdes e
ser destrufdas, cuidadosamente, logo que possivel. To-
dos os restantes materiais utilizados na preparacdo de
assuntos classificados que, pela sua natureza, ndo se-
jam de destruir deverdo ser arrecadados em conformi-
dade com o grau de classificagdo correspondente.

b) O grau de classificacdo de seguranga global de to-
dos os documentos, incluindo livros encadernados, fo-
lhetos definitivamente compilados e todas as reprodu-
¢des (quer tenha sido por carimbo, quer tenha sido
dactilografado, impresso ou manuscrito), devera figu-
rar, de maneira mais destacada e bem visivel, no alto
e no pé da capa, da contracapa e de todas as paginas
que se refiram a obra no seu conjunto.

Todas as outras paginas, escritas ou impressas, de-
vem trazer, em cima e em baixo, a indicagdo da clas-
sificagdo de seguranca correspondente i parte do do-
cumento, anexo, apéndice, etc., a que pertencem.
Sempre que possivel, quando os capitulos e os para-
grafos possuam diferentes graus de classificagdo, as ini-
ciais correspondentes (MS, S, C e R) devem ser inseri-
das dentro de paréntesis imediatamente apéds o titulo
ou a designacdo numérica do pardgrafo.

¢) As regras adicionais a seguir enunciadas aplicam-
-se aos seguintes casos:

Gréficos, mapas e desenhos. — O grau de clas-
sificagdo dos graficos, mapas e desenhos
classificados devera ser indicado debaixo das res-
pectivas legendas, titulos ou escalas, ou exterior-
mente, quando dobrados;

Material fotografico. — As fotografias e os filmes,
incluindo os positivos e os negativos, bem como
as respectivas bobinas e caixas, devem trazer, em
evidéncia, a sua classificagdo, de tal modo que
quem os utilize, ou veja, fique logo a saber que
se trata de material com determinado grau de
classificagdo;

Registos em banda magnética. — As bobinas, in-
cluindo as bandas video, onde tenham sido re-
gistadas matérias classificadas devem trazer, cla-
ramente indicado, o grau de classificagdo da
informacdo mais classificada das matérias ali
contidas. Esta classificagdo deve ser mantida na
bobina até a banda ser desgravada por métodos
seguros, devendo elaborar-se um certificado de
destruigdo da matéria classificada gravada.

Quando da gravagdo, o grau de classificagdo
apropriado deverd ser mencionado no principio
e no fim de cada passagem. As bandas classifi-
cadas deverdo trazer, em cada extremidade, a
indicagdo do seu grau de classificagdo, para a
eventualidade de se separarem das respectivas
bobinas. Os registos deverdo ser guardados em
caixas ou em bobinas que tragam, de uma ma-
neira clara, a indicagdo das respectivas classifi-
cagdes de seguranga;

Outro material. — Todos os outros materiais clas-
sificados, para além dos acima descritos, devem
trazer as indicacdes respeitantes & sua classifi-
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cacdo de seguranga e, quando necessdrio, ins-
trucdes para baixa de classificacdo ou desclassi-
ficacdo. Estas indicagdes devem figurar de ma-
neira visivel, quer sejam carimbadas,
dactilografadas, manuscritas, desenhadas, cola-
das (etiquetas ndo amoviveis) ou apostas por de-
calcomania ou outro dispositivo semelhante.

d) O grau de classificagdo de seguranca deve ser dis-
tinto de toda e qualquer outra referéncia inscrita num
documento. O tipo de letra a utilizar devera ser dis-
tinto e maior do que o tipo de letra utilizado no texto
e, sempre que possivel, a cor.

e) Todos os documentos classificados, qualquer que
seja o respectivo grau, deverdo trazer o nimero de re-
feréncia e a data de emissdo na primeira pagina e to-
das as outras, escritas ou impressas, deverdo ser nu-
meradas seguidamente, com a indicagdo, em cada
pagina, do nimero total de pdginas.

f) A primeira pagina de um documento classificado
(ou o seu indice, ou o quadro resumo das matérias nele
contidas) deverd apresentar uma lista completa dos seus
anexos, apéndices e adendas.

6.3.2 — Prepara¢do de documentos classificados de «Multo
secreton

a) Para além das disposigdes relativas a generalidade
dos documentos classificados, os documentos classifi-
cados de «Muito secreto» deverdo ser acompanhados
de uma folha de controle (modelo SEG. 14) e trazer:

Na primeira pdgina, as datas de eventuais revisdes
globais ulteriores, no canto esquerdo; o numero
do exemplar e o nimero total de paginas, no
canto superior direito;

Em todas as pdginas restantes, o nimero de refe-
réncia;

Nas paginas eventualmente revistas em separado,
a data da ultima revisdo que sofreram.

b) Todos os novos anexos, apéndices, adendas, etc.,
juntos a um documento, classificados de «Muito se-
creto» ou destinados a substituir parte de um desses
documentos j4 existente deverdo trazer na primeira pa-
gina:

O numero de referéncia e a data do documento
original;

A finalidade do novo texto, isto é, se é para jun-
¢do ou para substitui¢do.

¢) Deverdo ser mantidas as datas iniciais dos do-
cumentos classificados de «Muito secreto», mesmo em
caso de rectificagdo, salvo quando sejam objecto de al-
teragdes profundas, em que serdo emitidos novos do-
cumentos com outras datas.

6.3.3 — Preparagéo de documentos classificados de «Secreto»,
«Confidencial» 8 «Reservado»

Sdo validas todas as disposigdes relativas aos do-
cumentos classificados de «Muito secreto», com excep-
¢do da folha de controle e da necessidade de referir,
na primeira pgina, o nimero total de paginas de cada
documento.

6.4 — Reclassificaciio e desclassificacio de documentos
6.4.1 — Generalldades

a) Todas as matérias classificadas, em especial as de
mais elevado grau de classificagdo, deverdo estar su-
jeitas a um processo sistemdtico de revisdo, com vista
4 sua baixa de classificagdo ou desclassificacdo, a fim
de que o sistema de seguranca global ndo fique satu-
rado de documentagdo cujo conteido ndo mais justi-
fica o grau de classificagdo inicial.

Tal revisdo torna-se, porém, desnecessdria nos casos
em que a entidade de origem tenha previsto, para uma
determinada matéria classificada, a baixa de classifica-
¢do automdtica, devendo, nestes casos, a matéria em
causa conter tal indicagdo.

b) Sempre que possivel, a entidade de origem de uma
matéria classificada, em especial de «Muito secreto» ou
de «Secreto», deverd indicar o prazo em que a classi-
ficagdo atribuida se mantém, com a indicacdo de
quando deve ser reclassificada ou baixada de grau.

Para tal fim, poder4 ser fixada uma data, aconteci-
mento ou facto limite daquele prazo, que devera cons-
tar de uma anotagdo a inscrever antes ou depois do
texto.

No caso das mensagens transmitidas por meios eléc-
tricos, a eventual baixa de classificagdo, ou desclassi-
ficacdo, deverd estar contida no corpo da mensagem.

No caso de material dudio-visual, as instrugdes de
baixa de classificacdo devem constar da nota de envio
ou do texto explicativo.

¢) No caso de ser impossivel a determinacdo da data
ou facto que ditard no futuro a baixa de classificagao,
ou desclassificacdo, de um documento altamente clas-
sificado, poderd ser utilizada, quando julgado perti-
nente, a seguinte indicacdo: «Baixa de classificacdo/
desclassificagdo ndo pode ser, neste momento, deter-
minada.»

d) Os responsdveis pela seguranga tém de provocar
que seja feita a revisdo periddica das matérias classifi-
cadas produzidas no seu organismo, em ordem a sua
reclassificagdo ou desclassificagdo. Se se vier a verifi-
car qualquer alteragdo na classificagdo das matérias
classificadas, de tal facto se devera dar conhecimento
a todos os destinatdrios a quem tenham sido enviadas
cOpias ou exemplares.

e) No que se refere s matérias classificadas recebi-
das, apenas se poder4 alterar ou anular a sua classifi-
cagdo com prévia autorizagdo do organismo de origem,
ou, caso haja sido extinto, do que o substitui ou ainda
da entidade que lhes é hierarquicamente superior.

/) Sempre que uma entidade detentora de um do-
cumento admita que o grau de classificagdo respectivo
é excessivo ou insuficiente, deverd chamar a atengdo
da origem, solicitando-lhe autorizagdo para fazer a al-
teracdo necessdria.

6.4.2 — Reclasslficagéo ou desclasslficagdo de documentos
de origem estrangelira ou pertencentes a organizagdes
Internacionals

A classificacdo dos documentos originados em pai-
ses estrangeiros aliados, ou com os quais se mantenham
boas relacdes, ou pertencentes a organizacdes interna-
cionais de que Portugal faca parte ndo poderd ser al-
terada sem autorizacdo expressa daqueles paises ou or-
ganizagoes.
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6.4.3 — Marcagédo de documentos a reclassificar

a) Sempre que um documento tiver de ser reclassifi-
cado, todos os seus exemplares devem ser marcados de
novo na folha de abertura ou, na falta desta, na pri-
meira folha, com uma das seguintes indica¢des: «Re-
classificado/desclassificado ... (nova classificagio) por
ordem de ..., por ... (categoria, nome ¢ cargo da pes-
soa que fez a alteragdo) em ... (data)» ou «Reclassi-
ficado/desclassificado ... (nova classificacdo) em con-
formidade com (documento que autoriza a
alteragdo) por ... (categoria, nome e cargo da pessoa
que fez a altera¢do) em ... (data)».

b) Os documentos e outros materiais reclassificados
devem ser marcados com o carimbo correspondente, e
ndo dactilograficamente, no cimo e no pé de todas as
paginas, e a classificagdo anterior riscada a vermelho.
Apds a sua marcagdo, os documentos deverdo ser ar-
quivados e guardados em conformidade com as medi-
das de seguranga exigidas pelo seu novo grau de clas-
sificagdo.

6.4.4 — Documentos desactualizados

Os documentos ultrapassados ou desactualizados con-
tinuardo a beneficiar das medidas de seguranca corres-
pondentes 4 sua classificagdo enquanto uma determi-
nada autoridade, dentro da sua esfera de competéncia,
ndo decidir o contrério.

CAPITULO 7

7 — Reproduclo, transferfncia, controle de seguranga e destruigio
do documentos classificados

7.1 — Reprodugio de documentos classificados
7.1.1 — Generalidades

a) Podem ser feitas reprodugdes de documentos clas-
sificados desde que tal se reconhega necessario para o
servigo e na estrita observincia da necessidade de co-
nhecer. Como ¢ 6bvio, as operagdes de reproducio de
documentos classificados néio se poderdo dissociar das
operagdes concernentes a sua preparagdo, pelo que as
disposicdes referidas no capitulo anterior devem estar
presentes em todos os documentos.

b) Torna-se por vezes igualmente necessario fazer ex-
tractos de documentos classificados para ulterior divul-
gacdo. A fim de se assegurar a devida protec¢do dos
originais classificados, dever-se-4 observar o seguinte:

Os documentos que contém extractos desta natu-
reza devem ser classificados, pelo menos, com
o grau mais elevado que aparecer entre os do-
cumentos originais;

No caso, porém, de os extractos, s6 por si, ndo
Justificarem 0 mesmo grau de classificacdo do
original, os documentos que os contiverem po-
derdo receber outra classificagdo de seguranca,
desde que a origem, ou a entidade que a subs-
titui, no caso de ter sido extinta, ou, ainda, a
entidade que lhes for imediatamente superior,
assim o autorize.

¢) Por razdes de urgéncia ou para simplificacio de
arquivo, os documentos classificados podem ser micro-
filmados desde que se observem as seguintes condicdes:

As operagdes de microfilmagem sejam executadas
por pessoal devidamente credenciado e com
acesso autorizado, pelo menos, para o grau de
classificacdo dos documentos a microfilmar;

Ao microfilmar, sejam aplicadas medidas de segu-
ran¢a que incidam sobre o documento que foi
microfilmado e, sempre que aquele contenha in-
formacbes de diferentes classificagdes, seja o
mesmo objecto de medidas de seguranga devi-
das a informagdo da mais alta classificagdo nele
contida.

d) Podem ser retiradas cépias de microfilmes desde
que:

Sejam executadas por pessoal devidamente creden-
ciado e com acesso, pelo menos, para o grau
de classificacdo dos microfilmes a copiar;

As cépias contenham a mesma classificagdo e to-
das as demais referéncias do microfilme original.

€) Para documentos cuja reprodugio em numero ele-
vado s6 possa ser feita por empresas particulares, por
insuficiéncia ou inexisténcia de instalagdes oficiais para
o efeito, a empresa tem de requerer a sua credencia-
¢d0 ¢ os documentos devem ser convenientemente pro-
tegidos, pelo que a entidade que encomendou a repro-
dugdo deverd tomar as necessarias medidas para que
ndo fiquem copias ou exemplares em mios ndo auto-
rizadas e que as respectivas composi¢des sejam des-
feitas.

E proibida a venda de quaisquer desperdicios pro-
duzidos ou elementos excedentdrios por parte daque-
las empresas.

7.1.2 — Reprodugdo de documentos classificados de «Muito
secreto» ou «Secreto»

@) Se um destinatario necessitar de exemplares suple-
mentares de um documento classificado de «Muito se-
creto» ou «Secreto», deverd tentar obté-los, em pri-
meira instdncia, por solicitagdo directa a entidade de
origem.

Em casos excepcionais, porém, em que tal ndo seja
possivel e em que um destinatério tenha efectivamente
necessidade de tirar copias ou de fazer tradugdes, par-
ciais ou totais, de um documento classificado de
«Muito secreto» ou «Secreto», tais copias ou traduges
poderdo ser efectuadas desde que:

Sejam autorizadas pela entidade de origem, ou pela
entidade que legalmente a substitui, ou pela en-
tidade hierarquicamente superior, a quem devera
ser formulado o pedido, informando-a da fina-
lidade a atingir ¢ do niimero de cépias, extrac-
tos ou tradugdes a efectuar;

Sejam expressamente autorizadas pelo chefe do de-
partamento a quem o documento a reproduzir
se encontra confiado;

Contenham a designacdo e o nimero do exemplar
do documento original, bem como a indica¢io
da entidade que lhe deu origem e da que as re-
produziu;
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Contenham um numero de referéncia localmente
atribuido pela entidade que procedeu a repro-
ducio;

Sejam registadas e relacionadas nas folhas de con-
trole de documentos classificados de «Muito se-
creto» (modelo SEG. 14), bem como relaciona-
das nos respectivos inventdrios anuais, como se
se tratasse de documentos originais;

Contenham, em evidéncia, as indicages de «Muito
secreto» ou «Secreto», conforme o caso, e de
todos os outros carimbos constantes do do-
cumento original;

Sejam traduzidas, dactilografadas ou de qualquer
modo reproduzidas apenas por pessoas creden-
ciadas e com acesso autorizado a informagéo
classificada de «Muito secreto» ou «Secreto»;

O nuimero de exemplares da reprodugdo autorizada
seja limitado ao numero correspondente as ne-
cessidades;

As cépias que ja ndo haja necessidade de conser-
var sejam cuidadosamente destruidas, em con-
formidade com o que se encontra estabelecido.

b) Se a entidade que deu origem a um documento
classificado de «Muito secreto» ou «Secreto» deseja
conservar o controle exclusivo da sua reproducio, de-
vera expressa-lo de forma bem visivel através de uma
das seguintes indicag¢des, apostas por intermédio de ca-
rimbo: «E proibida a reproducido deste documento, no
seu todo ou em parte, sem prévia autorizagdo da ori-
gem»; «E proibida a reprodugdo dos pardgrafos ...
a ..., anexos ... e ..., sem prévia autorizacdo da
origem».

Estas restricoes devem ser aplicadas com discerni-
mento € o menos frequentemente possivel.

¢) A nivel hierarquicamente superior ao da origem,
os extractos, copias ou reproducdes podem ser feitos
mediante simples autoriza¢ao do chefe, devendo, no en-
tanto, a origem ser informada.

d) Em virtude da natureza especial das suas fungdes
e do material classificado que produzem, constituem ex-
cepgiio linica a estas disposi¢des a autoridade nacional
de seguranga e os gabinetes de seguranga, nas seguin-
tes condigdes:

Para trabalho interno, ndo necessitam de autori-
zacdo da origem nem de escaldo superior para
a reprodugdo de documentos;

Documentos classificados de «Muito secreto» e
«Secreto» difundidos por estes orgdos s6 podem
ser reproduzidos com a sua autorizac¢do.

e) Para além das disposigdes gerais sobre microfil-
magem estabelecidas no n.® 7.1.1, alineas c) € d), po-
der4 ser efectuada quer a microfilmagem de documen-
tos classificados de «Muito secreto» e «Secreto» quer
a copia de microfilmes com aqueles graus de classifi-
cagdo. Em qualquer caso, os microfilmes assim pro-
duzidos deverdo ser tratados com as precaugdes de se-
guranca devidas a qualquer tipo de documento com
aqueles graus de classificagao.

7.1.3 — Reprodugiéo de documentos classificados de «Confi-
dencial»

a) Os documentos classificados de «Confidencial»
podem ser reproduzidos sem autoriza¢do da origem, a

menos que esta o tenha expressamente proibido atra-
vés da aposi¢do de carimbo com uma das indicac¢des
referidas no n.° 7.1.2, alinea b).

As entidades de categoria hierarquicamente superior
A da origem ndo carecem desta autoriza¢do, bem como
os o6rgdos referidos no n.° 7.1.2, alinea d).

b) A atribuicdo de um numero de referéncia a cada
copia e o seu registo ndo sdo obrigatdrios, ficando, po-
rém, a aplicagdo de tal medida, em cada caso, ao cri-
tério da entidade interessada. O numero total das re-
producdes efectuadas devera ser limitado ao minimo
correspondente as necessidades de servigo.

¢) Em todos os exemplares reproduzidos devera fi-
gurar, de forma visivel, a classificagdo do documento
original.

d) Poder4, igualmente, ser efectuada quer a micro-
filmagem de documentos classificados de «Confiden-
cial», quer a copia de microfilmes com aquela classifi-
cagdo, contanto que sejam respeitadas todas as
disposi¢des sobre microfilmagem.

7.1.4 — Reprodugéo de documentos classificados de «Reser-
vado»

Os documentos classificados de «Reservado» podem
ser reproduzidos sem autorizagao da origem, devendo-
-se limitar, todavia, o numero de copias ao indispen-
sdvel para as necessidades.

7.2 — Distribuiciio e transferéncia de documentos clas-
sificados

7.2.1 — Generalidades

a) A seguranga das matérias classificadas deve ser as-
segurada ndo sé quando as mesmas estao armazena-
das ou a ser trabalhadas mas também quando se en-
contram em transito, diferindo os procedimentos
respectivos em fun¢io do grau de classificacao da ma-
téria a proteger e consoante a transferéncia se processe
de um departamento para o outro, dentro do mesmo
edificio ou complexo de edificios, entre edificios e com-
plexos de edificios diferentes, dentro do territorio na-
cional, ou entre parcelas diferentes do mesmo, ou ainda
para além-fronteiras.

b) Dentro do mesmo edificio ou complexo de edifi-
cios, a transferéncia de documentos classificados far-
-se-4 pela forma que o respectivo superior entenda mais
conveniente.

Porém, quando os documentos classificados circulem
entre departamentos situados dentro de um edificio ou
complexo de edificios — subentende-se, neste ultimo
caso, que se encontram inscritos dentro de uma mesma
area vedada e controlada — serdo transportados por
um elemento credenciado e deverdo ser protegidos de
maneira que ndo permita a observacdo por terceiros do
seu conteddo, conforme adiante se indica.

¢) Deve ter-se presente, como principio geral, que o
transporte de matérias ou de documentos classificados
s6 deve ser confiado a pessoas credenciadas para o
mesmo grau de classificacdo.

d) Desde que as mensagens classificadas sejam trans-
mitidas por meios eléctricos e electrénicos, deverdo ser
observados os procedimentos indicados no Regulamento
de Seguranga das Comunicagdes.

@) No caso em que se pretenda assegurar que so-
mente determinada individualidade tenha acesso aos do-
cumentos transportados, devera ser aposta, adicional-
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mente, no envelope interior a seguinte indicagdo: «Para
ser aberto unicamente por ... (cargo e, se possivel,
nome do destinatdrio ou seu substituto autorizado).»

7.2.2 — Distribuiglio s transferdncia de matérias classificadas
de «Multo secreto»

a) Sédo os seguintes os processos autorizados para a
transferéncia de matérias classificadas de «Muito se-
creto»:

Contacto directo entre as pessoas a quem as mes-
mas estiverem confiadas;

Por funciondrios nomeados especificamente para
tal fun¢do (modelo SEG. 15);

Por correio diplomdtico ou mensageiro creden-
ciado;

Por qualquer meio, quando cifradas.

b) A transferéncia, tempordria ou definitiva, entre
departamentos de matérias classificadas de «Muito se-
creto» far-se-d, obrigatoriamente, pelo sistema de du-
plo envelope/invélucro. O documento (ou material)
sera sempre encerrado em dois envelopes/invélucros,
fortes e opacos.

O envelope, ou invélucro exterior, conterd apenas:

Endereco do organismo e, sempre que conhecido,
o servigo (divisdio, reparticdo, etc.) directamente
interessado, evitando-se assim, tanto quanto pos-
sivel, que outro servigo tenha de abrir, anteci-
padamente, o envelope exterior antes que o con-
junto atinja o destino;

Niumero de expedigdo;

Data de expedigéo.

Quando se pretenda que determinado documento (ou
material) seja apenas transferido por mdo prépria, o
envelope exterior deverd conter a seguinte indicagfo:
«A transportar somente por mensageiro devidamente
credenciado.»

O envelope, ou invélucro interior, devers ser lacrado
ou fechado com selo de seguranca e devera ter im-
pressa, de forma bem visivel, ou marcada a carimbo
a classificagdo de «Muito secreto».

Os sobrescritos contendo matérias classificadas de
«Muito secreto» deverdo ser abertos apenas por pes-
soal credenciado inscrito nas listas de acesso ¢ nomeado
para o efeito.

¢) A transferéncia entre departamentos de uma ma-
téria classificada de «Muito secreto» far-se-d sempre
mediante a elaboragdo, em duplicado, de um certifi-
cado de transferéncia (modelo SEG. 16), que seguird
junto ao documento, dentro do envelope interior.

O certificado de transferéncia deve identificar per-
feitamente o expedidor, o destinatario e 0 documento
a que diz respeito, contendo, normalmente, a indica-
¢do de «Nio classificado», quando for destacado do
documento «Muito secreton. Para isso é necessério, po-
rém, que ndo revele o assunto respectivo, por transcri-
¢do do titulo ou qualquer outra referéncia & matéria
tratada.

O original do certificado de transferéncia ser4 sem-
pre assinado pelo destinatario directo ou pelo respon-
sdvel pela seguranga e devolvido & origem por forma
que ndo haja duvidas quanto & identidade da pessoa
que recebeu a matéria transferida.

d) Os documentos classificados de «Muito secreto»
produzidos em mais de um exemplar deverdo conter,

no final, uma lista de distribuigdo, na qual serdo indi-
cados os numeros dos exemplares atribuidos a cada
uma das entidades na mesma mencionadas, incluindo
aqueles que se destinam a arquivo.

€) As matérias classificadas de «Muito secreto» re-
querem a existéncia de um sistema continuo de registo
de recepcdo e de expedigdo que esteja sujeito a um mi-
nimo de alteragdes.

Cada entidade que detenha matérias classificadas de
«Muito secreto» estabelecer4a medidas de controle in-
terno, nas quais serdo compreendidas inspec¢des perié-
dicas e outras medidas tidas por convenientes que as-
segurem O controle e o registo pormenorizado das
referidas matérias,

Dentro de um organismo, a entrega de qualquer du-
plo envelope, ou duplo invélucro, contendo documen-
tos ou materiais classificados de «Muito secreto» de-
vera fazer-se mediante protocolo.

Entre organismos distintos do territério nacional, ou
entre estes e outros além-fronteiras, a entrega de cada
duplo envelope serd controlada por sistema de recibo
(modelo SEG. 17).

JS) Os portadores de documentos ou materiais clas-
sificados de «Muito secreto» ndo poderdo, em caso al-
gum, separar-se dos mesmos, a menos que estes fiquem
protegidos de acordo com o determinado nestas instru-
¢cOes.

Assim, as matérias em causa nio podem ser aban-
donadas sem vigilancia (hotéis, veiculos, etc.), deposi-
tadas nos cofres dos hotéis, ou em depdsitos de baga-
gens, ou ser lidas em locais publicos (avides, comboios,
etc.).

Aos portadores de matérias classificadas de «Muito
secreto» deve ser dado a assinar, antes da partida, um
formuldrio (anexo C) em que atestem ter tomado co-
nhecimento das instru¢des nele contidas.

7.2.3 — Distribuicéio e transferéncla de matérias classificadas
de «Secreto»

S3o0 os seguintes os processos autorizados para a
transferéncia de matérias classificadas de «Secreto»:

7.2.3.1 — Dentro da mesma parcela do territério nacional ou entre
parcelas distintas do mesmo

a) Matérias em claro:

Funciondrios nomeados para o efeito;

Contacto directo entre as pessoas a cuja guarda
estiverem confiadas;

Mensageiros especialmente credenciados, que de-
verdo ser munidos de um certificado (modelo
SEG. 18);

Comandantes de aeronaves ou de navios devida-
mente credenciados;

Circuitos aprovados para a transmissio de maté-
rias classificadas de «Secreto».

b) Matérias cifradas:
Por qualquer meio.

7.2.3.2 — Para fora do territério nacional
a) Matérias em claro:

Os meios referidos no n.° 7.2.3.1, alinea a);
Correio diplomatico ou mensageiro credenciado.
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b) Matérias cifradas:
Por qualquer meio.

7.2.3.3 — A transferéncia de matérias classificadas
de «Secreto» fica, no restante, sujeita as prescri¢des
correspondentes aquelas que, no n.° 7.2.2, se indicam
para as matérias classificadas de «Muito secreto».

7.2.4 — Distribulglio e transferéncia de matérias classificadas
de «Confidencial»

S3o os seguintes os processos autorizados para a
transferéncia de matérias classificadas de «Confiden-
cial»:

7.2.4.1 — Dentro da mesma parcela do territério nacional ou entre
parcelas distintas do mesmo

a) Matérias em claro:

Contacto directo entre funcionérios credenciados;

Comandantes de aeronaves ou de navios devida-
mente credenciados;

Mensageiros credenciados;

Correio registado, se ndo for praticdvel qualquer
dos processos anteriores;

Circuitos aprovados para a transmissdio de maté-
rias classificadas de «Confidencial».

b) Matérias cifradas:
Por qualquer meio.

7.2.4.2 — Para fora do territério nacional

Os meios referidos no n.° 7.2.4.1, alinea a).

Correio diplomdtico ou mensageiro credenciado.

7.2.4.3 — Sdo vdlidas para este grau as condigdes de
embalagem em sistema de duplo envelope/invélucro re-
feridas anteriormente para as matérias classificadas de
«Muito secreto» ou «Secreto».

7.2.4.4 — A elaboragdo de certificados de transferén-
cia ndo é obrigatéria para a transferéncia de matérias
classificadas de «Confidencial». Todavia, ele pode ser
elaborado sempre que uma entidade responsdvel pela
transferéncia de uma matéria classificada de «Confi-
dencial» assim o entenda conveniente.

Nido é, do mesmo modo, imperativo que seja no-
meado um responsdvel para abrir os duplos envelo-
pes/invélucros contendo matérias classificadas de «Con-
fidencial», podendo sé-lo por qualquer outra pessoa
credenciada e incluida na lista de acesso que para isso
tenha delegacdo da entidade destinatdria.

7.2.4.5 — E facultativa a utilizagdo de listas de dis-
tribui¢do para documentos classificados de «Confiden-
cial» produzidos em mais de um exemplar.

7.2.4.6 — Dentro de um organismo, a entrega de
qualquer duplo envelope/invélucro contendo matérias
classificadas de «Confidencial» devera fazer-se mediante
protocolo.

Entre organismos distintos em territério nacional, ou
entre os mesmos e outros além-fronteiras, a entrega de
cada duplo envelope/invélucro sera controlada por um
sistema de recibo (modelo SEG. 17).

7.2.4.7 — Sao validas para este grau de classificagdo
as regras referidas para as matérias classificadas de
«Muito secreto» ou «Secreto», quanto i inseparabili-
dade dos portadores em relagdo as matérias por que
sa0 responsaveis durante o transporte.

7.2.4.8 — Nio é obrigatério que os transportadores
de matérias classificadas de «Confidencial» sejam ins-
truidos por escrito.

7.2.5 — Distribuigho e transferéncia de matérias classificadas
de «Reservado»

7.2.5.1 — A transmissdo de matérias classificadas de
«Reservado», excepto por meios eléctricos ou outros
sujeitos a intercepg¢do, poderd ser feita como a de qual-
quer matéria «N&do classificada», a ndo ser que o ex-
pedidor entenda ser necessdrio o seu registo, quando
o envio for efectuado por correio normal.

Quando a transmissdo por meios eléctricos for su-
jeita a intercepgdo, deverd fazer-se uso de cifra.

7.2.5.2 — S&o validas para este grau de classificagdo
as condi¢des de embalagem em sistema de duplo enve-
lope/invélucro ja referidas para as matérias de grau de
classificagdo superior.

7.2.5.3 — S#o igualmente vdlidas para este grau de
classificagdo as medidas de controle de seguranga de
transferéncia referidas para as matérias classificadas de
«Confidencial».

7.3 — Controle de seguran¢a
7.3.1 — Generalidades

Para além dos procedimentos especificamente liga-
dos as operagdes de produgdo, reproducdo, distribui-
¢do e transferéncia de matérias classificadas, existem
ainda outros procedimentos que nuns casos complemen-
tam as medidas j& enunciadas e noutros regulam as-
pectos particulares do seu manuseamento.

a) Conversas sobre matérias classificadas. — S6 sdo
permitidas conversas ou discussdes sobre informagdes
classificadas na presenga de pessoas com necessidade
de conhecer, o que pressupde, como ja se referiu, a
sua prévia credencia¢do e autorizagdo para acesso. An-
tes da transmissdo verbal de qualquer informagéo clas-
sificada, a pessoa que dela vai ter conhecimento deve
ser avisada do grau de classificagdo respectivo.

Em conferéncias, li¢bes, palestras, etc., a assisténcia
deverd ser previamente prevenida do grau de seguranca
que as matérias tratadas exigem. Tratando-se de assun-
tos de classificacdo de «Muito secreto» ou «Secreto»,
os assistentes serdo informados de que lhes é proibido
tirar notas ou apontamentos.

b) Conversagdes telefénicas. — Nas conversagdes te-
lefénicas sobre matérias classificadas deverdo ser ob-
servados os procedimentos constantes do Regulamento
de Seguranga das Comunicagdes.

¢) Publicagdes. — E expressamente proibida a inclu-
sdo de informagdes classificadas em qualquer publica-
¢do de divulgagdo piblica.

Nenhum funciondrio estd autorizado a facultar, em
revistas ou outras publicagdes, informagdes classifica-
das de que tenha conhecimento. Em caso de duvida,
o autor, ou a pessoa responsavel pela publicagdo, deve
consultar sobre o assunto o seu superior hierdrquico.

Aos orgios de seguranca dos ministérios compete ve-
rificar se, em publica¢gdes ou em qualquer outra forma
de divulgagdo publica, é transmitida qualquer matéria
classificada, providenciando para que o autor ou au-
tores da inconfidéncia sejam chamados a responsabili-
dade.

O facto de uma publicagdo ter a classificagdo de «Re-
servado» ndo impede a sua saida das bibliotecas onde
possa encontrar-se. A pessoa responsavel pela sua
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guarda providenciard para que a sua cedéncia para con-
sulta seja feita apenas a pessoal que tenha necessidade
de a conhecer.

d) Saida de matérias classificadas das instalagbes do
servico em que se encontram depositadas. — Nenhum
documento classificado de «Muito secreto», «Secreto»
ou «Confidencial» podera ser levado para fora das ins-
talagées em que se encontra depositado com a finali-
dade de ser trabalhado em casa ou por quaisquer ou-
tras razoes.

No que se refere aos documentos classificados de
«Reservado», poderdo ser levados para fora das insta-
lagdes por funciondrios, com conhecimento do chefe
directo.

Em casos muito excepcionais, as pessoas autorizadas
a deter documentos nas condigdes atrds expressas as-
segurardo que, enquanto em seu poder, 0s mesmos se-
rao resguardados, em condi¢Ges idénticas as referidas
para cada categoria de classificagdo.

Por outro lado, os responsdveis directos pela guarda
dos documentos registardo sempre, por forma bem
clara, a saida dos mesmos, com a indica¢gdo da pessoa
que deu autorizagdo de saida, nome da pessoa a quem
o documento foi confiado, data da saida e data da de-
volugdo.

e) Detencdo particular de matérias classificadas. —
A posse particular de documentos ou apontamentos
contendo informagGes oficiais ou pessoais sobre assun-
tos que afectem os interesses da segurang¢a nacional ou
de paises aliados ou organizagdes de que Portugal faga
parte representa uma ameaga permanente contra a se-
guranc¢a. Os funciondrios n3o sdo autorizados a pos-
suir arquivos particulares, didrios ou documentos con-
tendo tais informagbes. Desta proibigdo sdo excep-
tuados regulamentos, instrugGes e, de uma maneira ge-
ral, publica¢des oficiais classificadas de «Reservado».

7.3.2 — Controle de matérias classificadas de «Muito secreto»

Para além das medidas de seguranca atrds estabele-
cidas, deverdo ainda ser observadas as seguintes medi-
das de controle adicional:

a) Folha de controle de documentos classificados de
«Muito secreto»:

A folha de controle destina-se ao registo dos no-
mes e rubricas das pessoas que tiveram acesso
ao contetido de cada documento classificado de
«Muito secreto», com a data em que efectua-
ram a respectiva consulta ou manuseamento, no
todo ou em parte;

Um exemplar da folha de controle de documen-
tos classificados de «Muito secreto» acompanh4-
-los-4 quando estes forem transferidos, ficando
no organismo que os enviou cépia da mesma.
Deve ficar registada a identificacdo de quem o
redigiu, dactilografou, copiou, expediu, arqui-
vou ou por qualquer outra razdo participou da
preparacdo do mesmo e a ele teve acesso;

Quando um documento classificado de «Muito se-
creto» é destruido, a folha de controle respec-
tiva serd removida e apensa ao certificado de
destrui¢do, sendo destruida somente quando este
ultimo o for;

No caso de a entidade que recebeu o documento
proceder a distribuicdo de exemplares, copias ou
extractos aos organismos subordinados, devera
tal facto ficar devidamente registado na folha
de controle;

Para além das responsabilidades geralmente defi-
nidas para esta categoria de classificagdo, com-
pete ainda ao responsdavel pela seguranca verifi-
car se ficaram efectivamente registados nas
folhas de controle respectivas os nomes e as ru-
bricas das pessoas a quem foi dado conheci-
mento do conteido de um documento classifi-
cado de «Muito secreto», com as datas em que
tal conhecimento teve lugar.

b) Cedéncia de documentos classificados de «Muito
secreto». — Todas as vezes que um documento classi-
ficado de «Muito secreto» for cedido a qualquer go-
verno estrangeiro, deverd ser pedido um documento
comprovativo da posse e obtido o compromisso de que
a sua cedéncia a outras entidades ou governos se fard
somente com a autorizagdo da origem.

¢) Inventdrio de documentos classificados de «Muito
secreto». — Em todos os organismos onde existam do-
cumentos classificados de «Muito secreto», o respon-
savel pela seguranca deve assegurar que 0Os mesmos se-
jam inventariados em Janeiro de cada ano.

O inventdrio sera referido a 31 de Dezembro do ano
anterior e deverd estar permanentemente disponivel para
ser examinado pelas inspecgGes de seguran¢a (modelo
SEG. 19).

d) Substituicdo de funcdes. — Quando a pessoa a
cuja guarda estdo confiados documentos classificados
de «Muito secreto» for substituida nas fungbes que
exerce, estiver ausente por um periodo superior a 30
dias ou, por qualquer motivo, ndo possa continuar com
tal responsabilidade, devera fazer a entrega daqueles
documentos a pessoa nomeada para a substituir, me-
diante recibo feito por esta ultima.

Compete ao responsdvel pela seguranga assegurar que
tal medida é cumprida antes de a pessoa a substituir
abandonar o cargo.

7.3.3 — Controle de matérias classificadas de xSecreto»

Aplicam-se todas as medidas de controle menciona-
das no n.° 7.3.2, alinea b), com excep¢do da necessi-
dade de manutencgido de uma folha de controle para os
documentos com este grau de classificagdo.

7.3.4 — Plano de evacuagdo de emergéncla

Todos os organismos deverdo elaborar e treinar, de
acordo com as circunstincias locais, planos de emer-
géncia destinados a salvaguardar, em tempo de crise,
as matérias classificadas em seu poder.

Um dos planos a considerar é o plano de evacuacgdo
de emergéncia, o qual integrard, nomeadamente, a pre-
visdo de um local de alternativa e os meios adequados
para a transferéncia das referidas matérias, em situa-
¢Oes como guerra, alteragdes graves da ordem publica,
incéndios, etc.

Cada organismo deverd difundir aos servigos respon-
saveis, através dos seus responsdveis de seguranca, as
instrugdes julgadas convenientes no sentido de evitar
que as suas matérias classificadas venham a cair em po-
der de maos hostis.

O plano de evacuagdo de emergéncia deverd ser re-
duzido a escrito e visado pelo respectivo chefe.

7.4 — Destrui¢do
7.4.1 — Generalidades

a) Para evitar acumula¢es desnecessdrias, serdo des-
truidos periodicamente e logo que conveniente todos os



N.° 279 — 3-12-1988

DIARIO DA REPUBLICA — I SERIE

4789

documentos ja substituidos ou de que se presuma nao
haver necessidade. Salvo os casos explicitamente refe-
ridos nas alineas seguintes, ndo é necessdrio aguardar
instrucdes da entidade que emitiu o documento para
se proceder A sua destrui¢do, sendo o critério uma prer-
rogativa do utilizador. E evidente que o bom senso de-
verd presidir, em cada caso, a decisdo da oportunidade
de destruicdo; todavia, deverd evitar-se manter em ar-
quivo documentos classificados com mais de cinco anos
cuja necessidade ou interesse histérico ndo seja reco-
nhecido.

b) Os documentos excedentdrios ou j4 inuteis, in-
cluindo todos os desperdicios que contenham matéria
classificada (tais como copias inutilizadas, rascunhos,
apontamentos estenograficos, papéis quimicos, etc.),
utilizados na produ¢do ou reproducido de documentos
classificados, serdo destruidos em conformidade com
as regras adequadas de seguranga, devendo ser quei-
mados, reduzidos a pasta de papel, cortados em tiras
ou pulverizados, de modo a ficarem irreconheciveis €
irreconstituiveis.

7.4.2 — Destruicio de documentos classificados de «Muito se-
creto»

a) Sempre que a origem de um documento classifi-
cado de «Muito secreto» julgue que 0 mesmo se tor-
nou inutil, devera determinar a sua destruicdo a todas
as entidades a quem o mesmo foi distribuido ou a
quem tenha sido autorizado a dele extrair cdpias.

Se algum organismo, depois de recebida a ordem de
destrui¢do, entender que algum exemplar continua a ser
necessdrio, pedird a origem autorizagdo para o con-
servar. '

Por outro lado, um chefe pode solicitar & origem de
um documento classificado de «Muito secreto» autori-
zagdo para a sua destruigdo, sempre que tal for con-
veniente.

b) A destrui¢do de um documento classificado de
«Muito secreto» deve ser feita pela pessoa a cuja
guarda o documento se encontra confiado, devendo ser
testemunhada pelo responsavel pela seguranga e ainda
por uma terceira pessoa credenciada no grau conve-
niente, com acesso autorizado e ndo interveniente no
sistema de seguran¢a em causa, para evitar cumplici-
dade em falsas destruigoes.

Dos documentos classificados de «Muito secreto»
destruidos em condi¢des normais devera ser elaborado
o respectivo certificado de destruicdo (modelo SEG. 1),
assinado pelas trés pessoas atras referidas, o qual serd
enviado a origem, de preferéncia através das entidades
por intermédio das quais tenham sido recebidos.

Os certificados de destruigdo serdo numerados, pelo
organismo responsdvel, dentro de cada ano civil.

Quando da recep¢do de cada certificado de destrui-
cdo, deverd ser preenchida a casa respectiva da folha
de controle da entidade que procedeu a destrui¢do do
documento.

Os certificados de destruigio de documentos classi-
ficados de «Muito secreto» deverdo ser conservados nos
departamentos respectivos durante dez anos, apds o que
deverdo ser destruidos.

¢) Os certificados de destrui¢do de documentos clas-
sificados de «Muito secreto» que tenham sido micro-
filmados deverdo referir tal facto.

d) Qualquer pessoa que tiver a seu cargo a elabora-
¢do ou a copia de um documento classificado de
«Muito secreto» deverd tomar as providéncias neces-

sarias para que os rascunhos, minutas, copias inutili-
zadas ou papéis quimicos eventualmente utilizados se-
jam destruidos no mais breve prazo de tempo.

7.4.3 — Destruicéo de documentos classificados de «Secreto»

Deverdo seguir-se as normas indicadas para a des-
truicdo de documentos classificados de «Muito secreto»,
com as seguintes excepgdes:

Nao ¢ obrigatorio solicitar autorizacdo da origem
para a sua destruigdo;

Dada a ndo existéncia, nestes casos, de folha de
controle, podera registar-se a destruicdo de do-
cumentos classificados de «Secreto», no proprio
livro de entrada, em casa apropriada, ou na fi-
cha de entrada do documento, ou numa rela-
¢do propria.

7.4.4 — Destruicédo de documentos classificados de «Confiden-
clal»

Deverdo seguir-se as normas estabelecidas para os do-
cumentos classificados de «Secreto» mencionadas na
alinea anterior, com as seguintes diferencas:

Nio é obrigatério o envio de certificados de des-
truicdo a entidade que originou o documento;

Um certificado de destruicio (modelo SEG. 1)
pode dizer respeito a documentos de origens di-
versas;

Os certificados de destrui¢do deverdo ser conser-
vados apenas durante cinco anos.

7.4.5 — Destruigdo de documentos classificados de «Reser-
vado»

Sera efectuada, quando necessario ou conveniente,
pela pessoa e pelo processo que o responsavel pela sua
guarda achar mais apropriado. Os respectivos certifi-
cados podem ser assinados unicamente pelo responsa-
vel directo pela sua guarda e arquivo.

7.4.6 — Planos de destrulgédo de emergéncia

a) Todos os organismos deverdo elaborar, desde o
tempo de paz, planos de destruigdo para situagdes de
guerra ou de crise, englobando o conjunto de maté-
rias classificadas (documentos ou outras), com o ob-
jectivo de prevenir, em tempo, que as mesmas venham
a cair em maos hostis.

Este plano dever se elaborado pelo responsavel pela
seguran¢a, que deve prever para o fim em vista os
meios mais adequados e acessiveis. Da destrui¢do de
documentos classificados de «Muito secreto» ou «Se-
creto» deve fazer-se, logo que possivel, comunicagdo
A entidade que os originou, com a justificagdo da ac-
¢do tomada.

b) A ordem para uma destrui¢do de emergéncia deve
ser dada pelo respectivo chefe.

¢) Em tempo de crise, as disposi¢des tomadas para
a protec¢do e ou destruido de matérias classificadas
de «Secreto» e inferiores ndo devem interferir, de modo
algum, com a protecgdo e ou destrui¢do de matérias
«Muito secreto»; a destruigdo destas matérias tera sem-
pre prioridade.
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CAPITULO 8
8 — Medidas de seguranca a adoptar em reunies e conferdncias
classificadas

8.1 — Generalidades

8.1.1 — As medidas de seguranca apresentadas no
presente capitulo sé deverdo ser integralmente aplica-
das nas reunides e confer@ncias de nivel elevado.

Noutras reunides de menor importancia, a entidade
organizadora assegurar-se-d4 de que foram tomadas as
medidas suficientes, podendo, todavia, utilizar as pre-
sentes normas como guia geral.

Sempre que possivel, as reunides ou conferéncias
onde se abordem informagdes classificadas deverdo ter
lugar em 4reas de seguran¢a que j4 existam,

8.1.2 — A seguranga efectiva de uma reunido ou
conferéncia depende da adopgdo de medidas que ga-
rantam:

a) Que nenhuma pessoa possa entrar no local sem
que para isso esteja devidamente autorizada;

b) Que nenhuma pessoa possa ter acesso & infor-
mag#o classificada ali tratada sem que para isso
esteja devidamente autorizada;

¢) Que nenhuma informagdo classificada possa
sair do local por meios ilicitos.

8.2 — Habilitacdio de seguran¢a do pessoal

Ninguém pode ser autorizado a assistir a uma reu-
nido ou conferéncia classificada desde que ndo possua
a credenciagdo adequada.

O pessoal técnico, de limpeza e de apoio que tenha
necessidade de acesso 3 drea de seguranga devera ser
igualmente credenciado.

O processo de credenciagdo deste pessoal devera
iniciar-se com a antecedéncia necessdria em relagdo a
data da reunidio ou conferéncia, tendo em conta o
tempo que tal processamento normalmente exige.

8.3 — Responsdvel pela seguranca

Devera ser nomeado um responsdvel pela seguranca
para preparar instru¢des de segurancga e zelar para que
todas as disposi¢des tomadas sejam respeitadas durante
todo o tempo que durar a reunido ou conferéncia.

8.4 — Criagiio de uma zona de seguran¢a

8.4.1 — A drea que vai ser utilizada para a reunido
ou conferéncia, incluindo gabinetes anexos, deverd ser
isolada por um corddo de seguranga pelo menos qua-
renta e oito horas antes do inicio da mesma.

Se for utilizada somente uma parte de um edificio,
as medidas de seguran¢a deverdo ser aplicadas ndo sé
no perimetro da zona de seguranga mas também por
cima e por baixo da mesma.

8.4.2 — O acesso a esta zona de seguranga deverd
ser limitado as pessoas credenciadas a favor de quem
por tal motivo tenham sido emitidos os respectivos
passes.

Estes passes deverdo ser, no minimo, de dois tipos,
de modo a distinguir facilmente, por um lado, os par-
ticipantes e, por outro, o pessoal técnico, de limpeza
e de apoio.

8.4.3 — Ao pessoal técnico, de limpeza e de apoio
ndo serd permitido trabalhar nos locais onde informa-
¢Oes classificadas estejam expostas ou sejam discutidas,

a ndo ser sob apertada vigilancia de um agente respon-
sdvel — responsdvel pela seguranca ou seu delegado —,
que providenciara para que tal informagio classificada
ndo seja vista por esse pessoal ¢, simultaneamente, que
0 mesmo ndo tenha oportunidade de instalar qualquer
aparelhagem de escuta.

8.5 — Inspecciio técnica

Depois de ter sido montado o corddo de seguranga,
especialistas qualificados deverdo examinar a zona de
seguranga, a fim de:

Se certificarem de que ndo é possivel, do exterior
das salas de reunides, ouvir ou ver o que 14 se
passa;

Detectar a eventual presenca de aparelhagem de es-
cuta.

Todos os fios condutores néo utilizados deverdo ser
referenciados ou removidos. Devera ser testada, em
condi¢gdes normais de funcionamento, toda a aparelha-
gem de amplificagdo de som e de interpreta¢do que en-
volva a utilizacdo de altifalantes ou auscultadores, a
fim de se assegurar de que nenhum sinal inteligivel
possa ser captado fora dos limites da zona de segu-
ranga. Apds estes testes, a protec¢do de todas as pare-
des, bem como dos tectos e soalhos, dever4 ficar asse-
gurada até ao fim da conferéncia.

Se for considerado necessdrio, far-se-do também pes-
quisas no sentido de ser detectada a eventual presenca
de engenhos explosivos.

Uma vez terminada a inspecgdo técnica, torna-se ne-
cessdrio inspeccionar, por especialistas qualificados, to-
dos os embrulhos, objectos, pecas de mobilidrio, de de-
coragdo, flores, etc., introduzidos posteriormente na
zona de seguranga.

8.6 — Medidas a tomar nas salas de conferéncias

a) Devera ser exercido um controle severo nas en-
tradas para as salas de conferéncias, a fim de ser asse-
gurado que somente os possuidores de passes ai tenham
acesso.

Este controle deverd manter-se apds o final da reu-
nido ou conferéncia, até que a sala seja minuciosamente
revistada para recuperagdo de pastas, documentos, etc.,
ali eventualmente esquecidos e procurar rascunhos e ou-
tros materiais (tais como papéis mata-borrdo, folhas
com escrita vincada, etc.) que possam dar indica¢des
sobre os assuntos debatidos na reunido ou conferéncia.

b) Quando outras pessoas, tais como elementos dos
orgdos de comunicagdo social, etc. — munidos de pas-
ses especiais para o efeito —, sejam admitidas a uma
sess3o publica que preceda a reunido ou conferéncia
propriamente ditas, devem ser recebidas em local si-
tuado fora da zona de seguranca.

¢) E proibido o emprego de quaisquer gravadores de
som para além dos utilizados nas gravac¢des oficiais.

8.7 — Distribui¢do e guarda de documentos

a) Deverdo ser tomadas disposi¢cdes adequadas para
a distribuicdo e registo de documentos classificados.

Sempre que tenham sido distribuidas quantidades
aprecidveis de documentos classificados de «Muito se-
creto» ou «Secreto», deverd a entidade responsavel pela
sua seguranga nomear temporariamente controladores
desses documentos.
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b) No decorrer das conferéncias serdo tomadas as
disposi¢des julgadas convenientes para que seja asse-
gurada a salvaguarda de todo o material classificado
durante periodos de tempo limitados, ou durante a
noite, de harmonia com as normas expressas nas pre-
sentes instrugoes.

Se ndo existir casa-forte, cofre-forte ou contentores
ou méveis de seguranga, tal caréncia serd compensada
pelo recurso a um servigo de vigildncia permanente.

8.8 — Destruicdo de desperdicios classificados

Os desperdicios classificados deverdo ser reunidos e
guardados enquanto ndo forem destrufdos.

Devem ser previstos meios adequados para uma des-
truicdo eficaz dos desperdicios classificados, devendo
a mesma ser realizada em condigdes de seguranga e sob
a vigildncia de um funciondrio responsdvel devidamente
credenciado.

O pessoal de limpeza deverd ficar sob estreita vigi-
lancia de um funciondrio responsavel, para que ndo
seja permitida a sua entrada em toda a zona de segu-
ranga enquanto ndo tiver terminado a revista [n.° 8.6,
alinea a)}.

8.9 — Visitantes

Deverdo ser tomadas as disposi¢des adequadas rela-
tivamente ao controle dos visitantes e dos elementos da
comunicagéo social.

Nenhuma pessoa podera ser autorizada a penetrar na
zona de seguranca sem que previamente tenha sido
aceite por qualquer entidade responsével, devendo ser
acompanhada até a sua presenga.

Os meios de ligacdo com érgdos de comunicagéo so-
cial deverdo ser instalados fora da drea de seguranga,
se possivel em compartimento previsto para o efeito.

CAPITULO 9

9 — Quebras de seguranca e comprometimento das matérias clas-
sificadas

9.1 — Generalidades

A protecgdo que deve ser concedida as matérias clas-
sificadas depende, além da doutrina e directivas de 4m-
bito geral que estas instrugdes estabelecem, do cuidado
que efectivamente for posto na sua execugdo pritica,
ndo sé divulgando-as através da instru¢do mas também
fiscalizando o seu cumprimento e recorrendo, se neces-
sario, a sangdes disciplinares, estatutdrias ou penais.

9.2 — Competéncias

9.2.1 — Qualquer funciondrio que tenha conheci-
mento de quebra de seguranga ou comprometimento de
matérias classificadas deverd comunicd-lo imediata-
mente ao seu superior imediato, o qual, pelo meio mais
rapido, informara:

a) O responsdvel pela seguranga do organismo;
b) O dirigente do organismo.

9.2.2 — O responsével pelo organismo em que se ve-
rifique uma violagdo de seguranga ordenard imediata
investigacdo.

9.2.3 — A apreciagdo e decisdo final sobre as inves-
tigacdes de seguranga sdo da competéncia dos minis-

tros e presidentes dos governos regionais, depois de in-
formados pelos respectivos 6rgdos de seguranca. Esta
competéncia pode ser delegada para matérias classifi-
cadas de «Confidencial» ou «Reservado».

9.3 — Medidas a tomar quando ocorrem violagdes de
seguranca

9.3.1 — As violagdes de seguranc¢a deverdo imedia-
tamente ser comunicadas as autoridades competentes,
segundo os canais normais (técnico e hierdrquico).

A entidade que comunica devera informar, parale-
lamente, a entidade que emitiu o documento que con-
tinha as informagées comprometidas. A urgéncia desta
comunicagdo dependeré das circunstincias conjunturais
e do grau de confidencialidade da informacdo em
causa.

9.3.2 — Deve ser feita imediatamente uma comuni-
cacdo A autoridade nacional de seguranga sempre que
se verifique:

Que se trata de informagdes classificadas de
«Muito secreto»;
Que h4 indicios ou suspeitas de espionagem.

9.3.3 — A comunicac¢do imediata deverd referir o se-
guinte:

a) Descri¢do da informagdo comprometida, in-
cluindo a classificacdo, referéncia, nimero do
exemplar, data e origem do documento;

b) Um breve resumo das circunstincias em que se
deu o comprometimento, incluindo a data, es-
paco de tempo em que a informagdo esteve ex-
posta a0 comprometimento e, se conhecido, o
niimero e ou categoria das pessoas que indevi-
damente tiveram ou puderam ter tido acesso a
essa informacgao;

¢) Se j4 foi informada a entidade que emitiu o do-
cumento que continha a informagdo em causa.

9.3.4 — Deverdo ser elaborados posteriormente ou-
tros relatérios, no caso de os acontecimentos assim o
exigirem.

9.3.5 — Em todos os casos de comprometimento
cuja comunicagdo imediata seja obrigatéria o respec-
tivo relatério das averiguagbes efectuadas deve ser en-
viado & autoridade nacional de seguranga e ao gabi-
nete de seguran¢a do ministério ou das regides
auténomas, conforme os casos, no espago de 45 dias
ap6s a data da respectiva comunica¢do imediata.

9.3.6 — Todas as violagdes de seguranga que sejam
detectadas serdo objecto de investigagdo, conduzida
pelo 6rgdo de seguranga adequado e levada a efeito por
pessoas experientes tanto em matéria de seguranga
como em investigacdo e que ndo tenham qualquer li-
gacdo com os individuos directamente envolvidos no
caso. As investigagdes deverdo referir, nas suas con-
clusdes:

a) Se houve, na realidade, comprometimento de
matérias classificadas;

b) Em caso afirmativo, se todas as pessoas ndo
autorizadas que tiveram ou puderam ter tido
acesso a essas matérias tinham qualquer creden-
ciacdo e eram merecedoras de confianga, a fim
de se avaliar se do comprometimento havido
possam vir ou nao a resultar prejuizos para a
nag¢do ou nagdes aliadas ou para organizagGes
de que Portugal faca parte;
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¢) O modo como foi enfrentada a quebra de se-
guranga, quais as medidas correctivas introdu-
zidas para prevenir a repeti¢cdo de casos idénti-
cos e quais as sangOes disciplinares ou esta-
tutdrias aplicadas no caso concreto.

9.3.7 — Quando numa investigacdo de seguranca se
constatar a ocorréncia simulténea das circunstincias pre-
vistas no n.° 9.3.6, alineas a) e b), a autoridade compe-
tente devera promover que a pessoa implicada seja in-
formada sobre as normas que regem a seguranca das
matérias classificadas a que inadvertidamente teve acesso.
Pode entdo o assunto ser encerrado pela autoridade com-
petente, sendo, no entanto, o assunto levado ao conhe-
cimento da autoridade nacional de seguranga, dos mi-
nistérios ou dos governos regionais, conforme os casos.

Quando, no entanto, as investigagées venham a con-
firmar o constante do n.° 9.3.6, alinea a), contrariando,
simultaneamente, no todo ou em parte, as circunstian-
cias previstas no n.° 9.3.6, alinea b), o assunto devera
ser objecto de comunicagdo & autoridade nacional de
seguranga ou aos gabinetes de seguranca dos ministé-
rios ou dos governos regionais, conforme 0s casos.

9.4 — Registo de violacdes de seguranca

Compete as chefias dos organismos promover que se-
jam registadas as violagdes de seguran¢a havidas, os
relatorios das investigagdes a que deram origem, o
modo como foram enfrentadas e as medidas correcti-
vas aplicadas para prevenir a repeti¢io de casos idén-
ticos.

Estes registos devem ser conservados durante cinco
anos ¢ ser facultados as inspecgGes de seguranca,
quando estas ocorrerem.

9.5 — Eliminagéio de registos relativos a documentos
perdidos

Quando o relatério de uma investigagdo de seguranca
revelar que um documento exigindo registo se encon-
tra irremediavelmente perdido, o primeiro-ministro, mi-
nistros ou presidentes dos governos regionais, através
dos seus gabinetes de seguranca, podem autorizar que
0 seu registo seja eliminado.

9.6 — Medidas a tomar pela entidade que emitiu o do-
cumento

A finalidade que se pretende atingir ao relatar o com-
prometimento das matérias classificadas as entidades
que sdo origem das mesmas € permitir-lhes ndo sé a
avaliacdo dos prejuizos resultantes para a na¢io ou na-
¢Oes aliadas ou para organizagdes de que Portugal faca
parte como também dar-lhes a possibilidade de toma-
rem as medidas que entenderem convenientes tendo em
vista minorar os prejuizos que eventualmente tenham
por elas sido estimados.

Deverdo ser enviados relatérios & autoridade nacio-
nal de seguranca e aos gabinetes de seguranga dos mi-
nistérios e dos governos regionais, conforme aplicével,
nos casos previstos nos n.°* 9.3.2 ¢ 9.3.7, donde conste
a avaliacdo dos aludidos prejuizos e a descri¢do das me-
didas adoptadas para os minorar.

9.7 — Medidas a tomar pelos 6rgios de seguranca da
autoridade nacional de seguranca, dos ministé-
rios e dos governos regionais

Promover a inventariac¢do final dos prejuizos causa-
dos a Nagdo e, bem assim, quaisquer medidas suscep-
tiveis de os minorar.

Promover a comunicac¢do as autoridades competen-
tes dos paises ou organizagées que emitam o do-
cumento que contenha as informagdes comprometidas.

Conduzir quaisquer averiguagdes complementares jul-
gadas necessdrias ou comunicar a Policia Judicidria.

9.8 — Procedimentos imediatos a adoptar quando siio
encontrados documentos abandonados ou con-
tentores abertos ou sem guarda

9.8.1 — Qualquer pessoa que encontrar um cofre-
-forte ou um contentor ou mdvel de seguranga aberto
ou deficientemente fechado, sem a presenca de pessoas
a cuja responsabilidade o mesmo estd confiado, deverd
imediatamente procurar uma dessas pessoas ou, na sua
auséncia, comunicar o facto ao responsavel pela segu-
ranga.

A entidade que receber a comunicagdo convocard, no
mais curto prazo de tempo, o responsdvel, iniciando-
-se imediatamente as necessdrias averiguagdes.

9.8.2 — Logo que o responsdvel por um cofre-forte,
contentor ou moével de seguranga tiver conhecimento
de que o mesmo foi encontrado aberto ou deficiente-
mente fechado, deslocar-se-4 ao local e verificara o con-
teido do mesmo, a fim de determinar se houve com-
prometimento por observagdo ou subtraccdo de
documentos classificados.

Enquanto o responsdvel nio se apresentar, o cofre
ou arquivo em causa serd mantido sob guarda perma-
nente.

9.8.3 — Se ndo for possivel encontrar a pessoa res-
ponsdvel, o responsédvel pela seguranca ou pessoa de-
signada pelo chefe fechard pessoalmente o cofre ou ar-
quivo, caso O respectivo sistema de seguranga o
permita. Se a seguran¢a obtida ndo for suficiente, de-
verd ser montada uma guarda permanente.

9.8.4 — Qualquer pessoa que encontrar documentos
ou materiais classificados fora dos seus locais de res-
guardo ou abandonados comunicard tal facto imedia-
tamente ao responsdvel pela seguranca ou chefe de ser-
vi¢o, que deverd, no mais curto prazo de tempo, tomar
as medidas necessarias para a sua seguranga.

CAPITULO 10

10 — Protecgfio das informagles classificadas e postas em memd-
ria nos sistemas e redes de tratamento automético de dados

Esta matéria serda objecto de instrugdes especiais.

ANEXO A
Glossério de termos de informagBes e seguranga nacional

Antiescuta

Todas as medidas, activas e passivas, tendentes a detectar e neu-
tralizar a escuta.

Comprometimento

E o conhecimento, parcial ou total, de matérias classificadas por
parte de pessoas ndo autorizadas, isto é, pessoas sem a adequada
credenciacdo ou sem acesso autorizado as referidas matérias.

Considera-se ter havido comprometimento sempre que as matérias
classificadas tenham estado sujeitas ao risco de divulgagdo a pessoas
ndo autorizadas ou tenham estado perdidas, ainda que temporaria-
mente, no exterior de uma édrea de seguranga.

Coutra-espionagem

Actividades que tenham por finalidade detectar e neutralizar a es-
pionagem.
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Contra-informagiio

Actividades que tenham por finalidade identificar e neutralizar as
ameagas A seguranga, provocadas por servicos de informag¢des hos-
tis e organizag¢des ou individuos envolvidos em actividades de espio-
nagem e sabotagem, bem como actividades que tenham por finali-
dade encobrir as nossas vulnerabilidades e as nossas potencialidades.

Contra-sabotagem

Actividades que tenham por finalidade detectar e neutralizar a sa-
botagem.

Contravigilfincia

Todas as medidas, activas e passivas, que tenham por finalidade
neutralizar a vigildncia.

Difusio

Comunicagdo, em tempo \til, de uma noticia ou informagado, por
forma e¢ meios adequados, a quem dela deve ter conhecimento.

Documento

E todo e qualquer registo grafico, ou de outra natureza, de qual-
quer assunto, nomeadamente:

Manuscritos, cartas, notas, actas, relatérios, memorandos, men-
sagens, papéis taquigrafados, impressos e apontamentos;

Planos, esbogos, croquis, desenhos, plantas, graficos e cartas
topogréficas;

Registos fotogréficos ou cinematograficos de qualquer natureza,
cartdes ou fitas perfuradas e registos magnéticos;

Composi¢des tipograficas, material litogrdfico, matrizes, zin-
cogravuras, stencil, fitas de méquinas de escrever, papel qui-
mico ou absorvente, ou qualquer outro material de repro-
dugdo de documentos.

Escuta

Termo genérico que designa a intercep¢do nio autorizada de no-
ticias ou informag¢des que sejam difundidas por qualquer meio so-
noro ou electromagnético.

Espionagem

Actividade que visa a recolha de noticias ou informag¢des por mé-
todos clandestinos.

Gabinete de seguranga

Orgio do canal técnico destinado a apoiar em todas as suas atri-
bui¢des, no campo da seguranga, que competem constitucional, le-
gal, regulamentar e normativamente ao escaldo hierdrquico que
sirvam.

Individuo nio sutorizado

E todo aquele que ndo estd credenciado nem autorizado a ter acesso
a matérias classificadas ou que, embora credenciado, ndo conste das
respectivas listas de acesso nos termos do SEGNAC 1.

Informagio

E o produto resultante da andlise e tratamento das noticias obti-
das pelos servigos que constituem o SIRP, no desempenho das mis-
sdes que lhes estdo cometidas.

Informaciio de seguranca

Informagdo sobre a identidade, capacidades e inten¢des de orga-
nizagdes ou individuos hostis que possam estar envolvidos em espio-
nagem e sabotagem.

Inquérito de seguranca

Actividade desenvolvida no sentido de se determinar se um indi-
viduo possui a lealdade, integridade, honestidade, reputagdo ¢ hébi-
tos compativeis com os requisitos que uma credenciagdo exige.

Imvestigaciio de seguranca

Actividade destinada a esclarecer qualquer incidente que envolva
quebra de seguran¢a ou comprometimento, com a finalidade de ava-
liar o seu grau e extensdo, concluir sobre as medidas de seguranga
a tomar para evitar outras violagdes e apurar responsabilidades.

Matéria classificada

E toda a informagdo, noticia, material ou documento que, se for
do conhecimento de individuos ndo autorizados, pode fazer perigar
a seguran¢a nacional dos paises aliados ou de organizagdes de que
Portugal faga parte.

Material

E todo o documento, substincia, elemento de maquina, de equi-
pamento ou de arma, fabricado, em curso de fabricacdo ou em es-
tudo, bem como constru¢des ou instalagdes, nomeadamente:

Matérias-primas e manufacturadas;

Modelos, montagens, cunhos, matrizes, chancelas e selos
brancos;

Trabalhos, edificios e instalagdes;

Armamento, muni¢des € equipamento.

Niicleo de seguranca

Orgdo do canal técnico destinado a apoiar o respectivo 6rgdo hie-
rdrquico — regides autdnomas, governo civil, direccido-geral, orga-
nismo com autonomia administrativa e financeira ou autarquias —
em todas as suas atribuigdes na 4rea de seguranca, de acordo com
as presentes instrugdes.

Quebra de seguran¢a

E toda a acgfio contraria ou omissa aos regulamentos de seguranga
em vigor que faga perigar ou possa comprometer as matérias classi-
ficadas.

Sabotagem

E a destruigdo, rufna ou avaria intencional de equipamento, ma-
terial ou instalagdes por elementos hostis ou a favor destes.

Seguranca

Um estado que se alcan¢a quando a informagdo classificada, o pes-
soal, as instalagBes ¢ as actividades estdo protegidos contra a espio-
nagem e sabotagem, bem como contra perdas ou acesso ndo autori-
zado. O termo também se aplica as medidas necessdrias para se
conseguir aquele estado e as organizagdes responsdveis por estas me-
didas.

Seguranca electrénica (ELSEC)

Protec¢iio resultante de todas as medidas destinadas a negar a pes-
soas ndo autorizadas noticias que possam ser obtidas pela intercep-
¢do e estudo de radiagdes electromagnéticas (extracomunicagdes).

Seguranga fisica

A parte da seguranga que se preocupa com as medidas fisicas des-
tinadas a salvaguardar o pessoal e prevenir acessos ndo autorizados
a informagdes, materiais e instalagGes, contra a espionagem, sabo-
tagem, danifica¢do e roubo, tanto nos locais de fabrico ou armaze-
nagem como durante deslocagdes.

Seguran¢a informdtica

Salvaguarda dos sistemas de processamento automdtico de dados
e prevengdo da divulgagdo, distor¢do ou destruigdo ilicita das infor-
magdes classificadas.

Seguran¢a do pessoal

A parte da seguranga que se preocupa com todas as medidas rela-
cionadas com o pessoal destinadas a neutralizar as ameagas provo-
cadas por servigos de informagdo hostis ou por individuos ou orga-
niza¢des subversivos.

Seguranca protectiva

Sistema organizado de medidas defensivas instituido e mantido a
todos os niveis, com o objectivo de obter e manter a seguranga.

Seguranca das telecomunicacées (COMSEC)

Protecgdo resultante de todas as medidas destinadas a negar a pes-
soas ndo autorizadas noticias que possam ser obtidas por intercep-
¢do e estudo das telecomunicagdes ou para confundir as pessoas nao
autorizadas nas suas interpretagdes dos resultados de tal estudo. In-
clui a seguranga fisica das instalagdes, seguranga do pessoal, segu-
ranga dos meios e processos de transmissdes, seguranga criptogra-
fica e seguranga informatica.

Violagdo de seguran¢a
O mesmo que quebra de seguranga.
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SEGNAC 1
(HOD.SEG. 1)
SEGRAC )
ANBXO C
N9
- BABILI: INDIVIDUAL DE PORTADORES DE MATERIAS
ANEXO € = TORMULARIO DE RESPOM (ORGANISNO) DATA .
MUITO SECRETO —
ne Ne w
REFERBNCIA
¢ DE REGISTO | CLASSIFI -
20 o oS8 OBSERVAGKD
oz cagko o
DOCUMENTO DOCUMENTO | EXEMPLARES | ENTRADA SEGURANGA
0! I$M0)
0 DE R INSABI) ) ¢ PESSOAL DX
NULTO SECRETOQ

0O porctador de documentos MUITO SECRETO:

1. Mio poderd, em caso algum, separar-se dos mesmos, antes de o8

entragar no local de destino ou de os devolver a procedancis,
a manos qus fiquen protegidos de acordo com as normas estipu-
ladas no Capitulo $. do SBEGNAC 1.

2. Mio poderd sbandoni-los sem vigildncia ou dapositi-los em co-
fres-fortes dos hotéis ou em depSsitcs de bagagem ou outroe

contentores semslhantes, nem consulti~los em locais piblicos.

3. Deverd impedir, por todos os meios ac seu alcance, que os do-

cumentos de qua é portador, caiam em poder de pessoss nio au~

Bostis tote 4 sonal Declero gue assisti & desrruicao
isadss t a seguranca nacional. Zeclefo gue assiscl 8 destruigeo
vor ou hostis ace eresses L do doc. scimd mencionado

TOMRI CONHECINENTO DAS INSTRUGOES SUPRA

Assinatura
Nome ¢ categoris (bes legivel ou dec~
. de de _ tnqnhdo)h___
0 PORTADOR
Decluro que foi destruido o doc. Declaro que assfeti 3 destruigio
acima mencionsdo do doc. acims mencicoado
(Assinaturs legivel) Assinstura i a

Noms & categoris (bem legivel ou dacti- Nome e cstegorfa (bem legivel ou dac-

logratads) tilografado)

—_———

{(Nome ¢ u’u;oth dsctilografados)
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SEGNAC ]
{MOD.SEG.6)

(ORCANISHO)

PEDIDO DE INQUTRITO DE SEGURANCA

A fim de ser proposts s credenciscio em salicite -
-se, nos termos do SEGNAC 1, um inquérito de ssgurance sobre o
® seguir identificado:
Nome :
Categoria:
Ministério/DireccBo Geral
NS Mec. 8.1. de [/ / do Al
Funces que vai o vhar (detal .. fvel)
Jé osté (ou foi) isdo no greu de

o / [ com velidade sté / /

Ultimo Organismo de coloceclo

(ce / Vi a / L

Anexcs:

- Fotoctpia da fiche individual (MOD.SEG.7)

- Registo disciplinar

. de do 19
o
{Asuinsturs)
SEGNAC ]
{(MOD.SEG.8)
(ORGANISHO)

PROCESSO OE CREDENCIACKD

CATEGORIA

GRAU DE CLASSIFICAGKO

0BS: Ests caps deve sar feits em pspal- almaco branco, camm.

BEONAC 1
(W00 82G.9)

{Quando preenchido)
VISTO
(Director ou Chefe)

1,

(OROANISNO )}
DrcLanracko

Declaro que me responsabilizo pelo cusprimento das deterainagben de
segurange estipuladas nas respectivas instrugBes e especificementa:
8. Pels salvaguarda » segurancs das matérias classificedes de

b. Por nllo permitir, intencionslments ou por negligincia, que as
informacBes nelss contides, 0 h to de nllo
autorisedea.

Main declarc que fico perfeitamente inteirsdo de que guendo terwminar aa
minhas actumis funcles, apesar de j& nlo ter scesso ba referides
metériss classificsdss, oontinuarel sujaito As sencles previstas nes
leis e regulamentos e instrucSes se, intencionalsente, ou por
nagligincis, permitir que ss informacBes @ que teanhs tido scesec cheguem
a0 conhacimento de pessoes nlic autorizades.

. de de 18

O DECLARANTE

(ess.)

{categoria e nome dactilografados)
{Quando preenchido}

SEGNAC )
(WOD.SEG.10)

(GRGANISMO)

PESPACHO

Mos termos dos SEGNAC 1 sutorizo s credenciaciio no grau de

do ,

s qual ¢ vilide pars o periodo de

{Assineturs e Cstegorie sob sele brenco)
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Fomgralte
tpo
FICHA INDIVIDUAL panes

* Responde de forma precies ds questSes apresentades presw-
chando » fichs & miquica ov com stres Waldeculse.

* Ou dedes aho

13 PAL Nome compiets S, -

Nacurdode (Frog.-Cone.-DisrPuls) _

Dats de nescimente .. ./ .. [ ..
Profiunbe-Rmprose-Lossl onde ewerce

Morsde sctuel

(Guads grovacidée)
0. No seve do » declerama. ows pols u slnjuge serers Astweninadue, prosnche s quesslos seguinees:

N." do swrdlisude Dens de smivelie.
Neme sob » guel o cersiicedo de

MOME DA PESSOA PAIS £ MORADA MOTIVO DA BETADA

1 Viegons: so viehou sigum pefs eswrangeire nos dhimes 10 wnow, eenche o SeguInt Euedre:
DATA
| _bate |

L MOTIVO

NOME
OMCIAL, BMPRERA {ENDERECO) CHEPE IMEDIATO MUDANCA

4. MAE: Nomes compiets

Matursiidade (Frag-Conc -Oiew.-Puls)

Mornda sctwal (ss fer difersmie de 13}

. IMADE E/OU MMAS:

Nome compieto
Morsde ectwsl

Nome completo

Morada actusl
Sows complens

1Oveas seeanchidc} CIGRAY Jkn — Mod. 1983

Quande procnabide)

I CONFIDENCIAL

10uende provmstide)
23%. So sumpertiie & habisghe/apertamentc com owiras pessens slim de agregedo familler, Indique @9 Sous ROmEs Re @S-
e seguines

Morade sevat (e for diiereme de B.)
17. PAl 00 CONMUOE:
Meme completo -

Profosho-Smprose-Locel ends susres

Morede sotued .. . . ...

7. Indique queiguer sepacia que juigsa poder sbenar & swa credenclagho:

1 MAL DO CONMIR:
Meme sompiose

Profissbe-Buprese-Lessl ende exerce ___

Morsds actwst [

. MROS § MMAS DO CONANE:
Nome completo

Morede actuel

Nome sompiors

Movmta actvet

Neme compivie

Maoreds sctuel

Heme compless -

Movede sotunt

Nome sompioss _ e

Morade sctual

3 ALHOS COM MAM DE %8 ANOS:

DECLARAGAC
Daslese tov conhosimentc do qua. s cuse ds semprovede inmmactidlo ou smiselo see declungles prestadas, poderel ser
uh.‘---—-mﬂ--“l—m"“ln—.tlwhﬂ--
Bbise OVAN).
[ DR A Assingtore
O =
30 PARA MILUTARES E OUTROS SERVIOORES $0 PAAA CTVIS NAD SERVIDORES DO ESTADO
0D ESTADO
——e b0 mishe o donaidade do N .
© Comendente Dirscror ou Chete Rould. R
Tebet .
2 Nome il
"""""""""""" Memid e e
(nome o cosegeris loghveis sob sole hresso ow carimbe) Totel.
NOTA: Os fomilorse nie podem survir do leotemunbas.




4798

DIARIO DA REPUBLICA — I SERIE

N.° 279 — 3-12-1988

uvste prosmhidel
AUTORIDADE NACIONAL DE SEGURANGA
FICMA INDIVIDUAL COMPLEMENTAR A PICHA PABINCHIDA BN

CONFIDENCIAL

. Ne seop o ¢ desiarsvin, sous pais ou alnjuge serem neturalisados. preenche ee Guesties sepuintee:

Nome sok » qual o certifiosdo de fol smitido.
o PARA O
. ou & milo evm lems malscudes.
* N8O § NeoReRiric responder & queskies 11, & 15, AMBas inchiive. 26 N0 Nouver sleragbee em rainglo B0 CONMGED du UNma H: do certfissds Oute do emisshe ...
Fioha presnchid {cormeepondents § 3
" Em reacko ke qusstes 20. & 34. omecs 06 slemenis relesvos 83 PR G.6 SeCOTE e 0 reenCHiments de e Foha Home 20k 0 quet o cerviesdo do fol semitido,
@ 8 presente .
B0 1b0 houver aberagies escrave s SXpreesdo ~NADA A REFERIN-.
1 N* do certificade Outs do omiosbo .
2. Paris do nome por Que & gersimente conhecido 30. Aosidinaing no sotrengsiro, do declerants ow odajups. depoie de dets do praanchiments S ditime fehs:
2 N MOCMOPACD ... o it DATA
NOME DA PS3S0A MORADA - PATS MOTIVO DA ESTADA

4 sgoris de inkobo n

8 Organismc ou Empress onde prests servigo .

§ Sstado oivil ...
7. Osts do nesoimento . S SEONIN
8 Nswrslidade (Freg.-Con -Distr -Pais) ... ...

9. Morade sctve)

0
8L O 8. 1. Miler Passepore

Nomero

Deta

Entidede
Emissora

11 PAL Nome compieta . .
Neturplidede (Frop.-Cono.-Dieur.-Pele) ...
Onts ds
Profssdo-Emoress-Loosl onde sxerse

Morsda sctusl

12. MAE: Nome sompieto
Netursitdade (Freg.-Conu.-Distr..Peis)

Osts de
Prodissto-Imprese-Locel onés eRarcs

21, Viegons do deciererws 60 setrangeiro depols de dets do praenchimento de dhime foks:

OATA

™ PAlS MOTIVO

22, Pusgles/Smpregos Soupeson desde que presncheu 3 SRtims fiche:

Morsds sotuet (se for diferems oe 11.)

11 MMAOCS £/0U IMMAS:
Neme compieio
Marede actusl

Nome compieto

Nome completo ...
Moreda ectesl

CEORAT/Bx — Med. 162

Neturalidade {Preg.-Cons..Dietr.-Pule)
Con do
Profesio-Empress-Locsl onde sueres
Morsda extusi (ss diersnie de 8.}
1L PAI DO CONJUGR:
Nome cempieso
Profisslo-Ampress-Looel onde saeree
Moreds sorvel

18 MAK DO CONJUGR:
Nome compies
ProAssbo-dmpress-Local onde ameree
Morede setuel

17. IRMAOS € IAMAS DO CONJUGE
Noms oompleto

Moreds sotuel

Name comgista
Mersde sotusi

Nome compieic
Morade astwat

MNome compieto
Morads sctwsl .

Noms complsio IO

Moradle seswsd

18 FLHOB COM MAIS OF 18 ANOS
Morade sotust

Morsds soteel

Nome completo

Nome complesa
Moreds sotvel -

OATA PRUNCAD OU UNIDADE MELITAR, ORGANISMO HOME DO RAZAO OA
nioic ™ PAPRZQO JOFICIAL. BMPAESA. cHErs

uande prosashidel
Wusade provnsbidel
23. Pertodos de reekincia em  dat Uhima foha, et
DATA RESIDANCIA LOCALIDADE

24 Bu compertiha & hebitspho/spartements Com outres PEsEOsE Slem 4O agregado famillar, INGIQUS OF BOUS NOMEs NO qua-
dro seguine:

DECLARACAQ

Declaro 1ar aonhecimenio s que oM ¢aso de Comprovads inexacticlo ou omissdo nes declersgdes prestedss, poderel ser
inpadido da trabather em sasuntos OTAN qu sar sfentado dae JungBas qua ocwpo (N0 cass de )b desempenher funples no
Ambhe OTAN),

Oste 1 . : Assingiurs

(oosts o cateper)

B0 PARA MILITARES € CUTROS SERVIDORES 30 PARA CIVIS NAC SERVIDORES DO ESTADC

00 E£3TADO
Indico como Lastamunhes sboneedrisy

Ateaio 200 minhs responsabilideda a identidade do daclarante | 1 Home

Tolod.
O Comendanta Dirsctor ov Chete
2. Nome
Rosid.
Towt. .
- Oscthograt nome ¢ Cogone Nota: Os famisares ABo podesn servir de testenmunhes.
~ ApOr s8io branco ou canmbo
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SEGNAC ]
.- (MOD.SEC.13)
(ORGANISMO)
REGISTOC DE ABERTURAS £ ENCERRAMENTOS
Reparticdo Ko Ano
Niaerc de sirie do movel
ABERTURAS ENCERRAMENTDS
DATA HORA RUBRICA DATA HORA RUBRICA

1. Assunto 2. Origem 3. N0 de re-

ferdncia

4. Data do 5. W do 6. WO de vegis-y 7. Dats da 8. Processo
dacumento axemplar to de entra+ entrada

da
CONHECIMENTO / CIRCULACAC
Registo de salde Ragisto de devolugao
Entidede ~hora| Mubrice | Rubrica D‘u-ﬁc+ Rubrice [Rubrica
:“" 14 * de quen | de gques da de quem |de quem
4 salde entregs | recsbau entrada | devolveu | recebeu
SEGRAC 1
T (MOD . SEG. 15)
REPUBLICA PORTUGUESA
CREDENCIAL DE CORREIO
valido atéd / /
1. Certifico pels presente credencial que o portador,
(nome completo)
datentor do Passaporte/B.1. n®
emitido por pertance a
(Entidede enlssora)
(Organismo)

2. No decurso da sua viagem antre .
axecutada no periodo de / / a / / °
portedor viaja em execugso de fungoes oficia & acreditado como
corraio oficial, sendo assim autorizado & transportar

{nuwero)
volumes, contendo documentos protegidos pelo competente selo ofici-
al.

3. Todos os tuncionirio dos servigos adusneiros mscionais sac solicita-
dos Do sentido de n&o submetarem aos seus sarvigos normais de fiecali-
3agao o8 volumes acima raferidos, dispensando a0 portador todas as de-
mais facilidades aduansirss compativeis com os seus Tegulamentos.

. de de 19___
(Assinatura & selo branco)
(categor{a ¢ nome
dactilografades)
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CERTIVICADO DE TRANSFERENCIA WO
oa: CLASSTIFICAGRD:
(ORGANISMO]
PARA: DATA:
Referdncia do Data do Wumero de Wamaro dos CEXTIY: PARA O TRANSPORTE PESSOAL DE
Exemplares Examplsres
DOCIMENTACED CLASSIFICADA
0 Senhor
{categoria)
(nome completo)
detentor do Passsporte/B.1. n® enitido por
¢ ‘portador de volumes
()
contendo documentos classificados, no percurso de
L ]
#o periodo de / / s / /
Todos os funcignirios dos servigos aduaneiros naciosais sic solicitedos
w0 sentido de ndo submeterem-acs seus servigos. mormeis de fiscalizagio
o8 volumes scims referidos, dispenssndo eo portador todas as damais fa-—
cilidedes aduaneiras compativeis com os seus regulamentos.
. de de 19
(Pirecter ou Chete)
Declarc que trsnsferi o materis! Declarc qes Tecebi o material
mencionsdo mencionado
Assinatura: Data !/ / (Assinaturs ¢ seic branco do Organiswo)
Assinaturas
(nome a cargo leglveis) (ooms & cargo lagivein) —_——
[{ goris « nome dactfl £ )
BEGUAC 1 SEGNAC 1
{MOD. 32G.17) {MOD.5EG.19)
=}
(ORGAMISMO.

RECIBO DE DOCUNENTOS CLASSIFICADOS "

Exemplar

euvian-se pars on
abaixo wenciomados:

Wmero de

Designacao Dats exemplares Classificacao Obs.

]
Arquivade

Folhs WQ

[ 1
Infcisds o __ [/ [/
10
Redistribuldo
Wimero dof d
Exewplar

Processo

; ;
- © 2
8
ﬁ_.
~ §=
-
)
-
o | 53
g ad
§ i L
E| -] 544
En de de 19 - & '1 -
< o] o
il B s!!
i K jai
DESTACAR PEZLO TRACEJADO E DEVOLVER s g 5
Recebi os documentos relsciomados no Recibo WP ° - E
de I_7 da

{Carimbeo)

&
.
H
w
-

H
Dat,

do




