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PRESIDENCIA DO CONSELHO DE MINISTROS

Resolucdo do Conselho de Ministros n.° 22/98

A Lei n.° 30/84, de 5 de Setembro, que estabelece
as bases gerais do Sistema de Informagdes da Republica
Portuguesa (SIRP), com as altera¢des constantes da Lei
n.° 4/95, de 21 de Fevereiro, prevé, no seu artigo 23.°,
a possibilidade de os servigcos que o integram disporem
de centros de dados.

No que respeita ao Servico de InformacBes Estra-
tégicas de Defesa e Militares (SIEDM), o Centro de
Dados foi instituido pelo n.° 2 do artigo 14.° e pelos
artigos 20.° a 22.° da respectiva Lei Organica, aprovada
pelo Decreto-Lei n.° 254/95, de 30 de Setembro, estando,
pois, criadas as condic¢des para a sua efectiva instalagéo
e inicio das respectivas funcdes.

Impde-se, por isso, de acordo com o artigo 24.° da
Lei n.° 30/85, de 5 de Setembro, com as alterac@es intro-
duzidas pela Lei n.° 4/95, de 21 de Fevereiro, e com
o0 artigo 21.° do Decreto-Lei n.° 254/90, de 30 de Setem-
bro, estabelecer a regulamentacdo necessaria ao fun-
cionamento do Centro de Dados, no estrito respeito
da Constituic¢do da Republica Portuguesa, nomeada-
mente do seu artigo 35.° e do disposto nas convencdes
internacionais de que Portugal seja parte.

Foi ouvida a Comissdo de Fiscalizacdo de Centros
de Dados dos Servicos de Informacdes.

Assim:

Nos termos das alineas ¢) e d) do artigo 199.° da
Constitui¢do, o Conselho de Ministros resolveu aprovar
0s critérios, normas técnicas e medidas indispensaveis
a garantir a seguranca de informacdes processadas,
necessarios ao funcionamento do Centro de Dados do
Servigo de Informagdes Estratégicas de Defesa e Mili-
tares (SIEDM), constantes do regulamento anexo a esta
resolucdo e que dela faz parte integrante.

Presidéncia do Conselho de Ministros, 22 de Janeiro
de 1998. — O Primeiro-Ministro, Anténio Manuel de Oli-
veira Guterres.

REGULAMENTO DO CENTRO DE DADOS DO SERVICO
DE INFORMAGOES ESTRATEGICAS DE DEFESA E MILITARES (SIEDM)

Artigo 1.°
Disposices gerais

1 — O presente Regulamento estabelece as medidas
e procedimentos destinados a garantir a seguranca da
informacédo processada no Centro de Dados do Servico
de InformacBes Estratégicas de Defesa e Militares,
adiante designado por Centro, de acordo com a politica
de seguranca nacional.

2 — Os critérios e normas técnicas de funcionamento
do Centro, previstos no presente Regulamento, tém um
caracter abrangente, devendo as inovag6es tecnoldgicas
ser contempladas através de instrugdes internas.

3 — As comunicagdes e os sistemas de informacéo
devem ser convenientemente protegidos dos riscos resul-
tantes do quadro das ameacas e vulnerabilidades.

4 — Os utilizadores devem observar as normas ine-
rentes a seguranca da informagéo.

5 — Os incidentes que afectem a seguranca sao obri-
gatdria e imediatamente relatados, através dos canais

adequados, devendo as quebras de seguranca originar
inquéritos que poderdo impor a instauracdo de proce-
dimentos disciplinares, estatutarios ou criminais.

6 — A utilizacdo dos processamentos automaticos
efectuar-se-4 de forma transparente e no estrito respeito
pela reserva da vida privada e familiar e pelos direitos,
liberdades e garantias fundamentais do cidaddo, con-
sagrados na Constituicdo, em normas internacionais e
na lei.

Artigo 2.°

Seguranca da informag&o nas comunicacoes e sistemas de informacéo

O conjunto de medidas e procedimentos destinados
a garantir a seguranca da informacao nas comunicagfes
e sistemas de informagdo é o previsto nas instrucées
para a seguran¢a nacional, nos acordos firmados no
ambito de tratados ou aliancas de que Portugal seja
parte ou em resolugdes adoptadas no seu seguimento.

Artigo 3.°

Critérios e normas técnicas de funcionamento do Centro de Dados

1 — Os critérios e normas técnicas necessarios ao fun-
cionamento do Centro, bem como as instrugdes internas
indispensaveis para garantir a seguranca da informacao,
sdo elaborados de acordo com os requisitos legais e
regulamentares de seguranca em vigor, devendo ser
tomados em consideracdo para a elaboracéo de clausulas
contratuais.

2 — Com observancia do respectivo conteudo e apti-
dbes funcionais, ao director do Centro compete a atri-
buicdo das tarefas e responsabilidades ao pessoal do
Centro.

3 — Sem prejuizo do disposto na lei e no presente
Regulamento, os critérios e normas técnicas de funcio-
namento do Centro devem obrigatoriamente prever
medidas nas areas de:

Computadores, redes e interconexdo de redes;
Transmissao;

Criptografia;

Emisséo;

Gestéo de configuraces;

Modos de operacao;

com especial incidéncia sobre:

O acesso de utilizadores e niveis de seguranca;

A gestdo de passwords e de acessos;

Os procedimentos para a visualizacdo, registo e
andlise de todas as accOes exercidas;

Os testes;

O controlo de alteracdes;

As medidas de prevencdo e deteccdo de software
malicioso;

Os critérios de ligacéo;

Os critérios de conexao;

Os recursos alternativos;

Os backups;

Os planos de contingéncia e de emergéncia;

que serdo levadas ao conhecimento do Conselho Supe-
rior de Informagdes e da Comissdo de Fiscaliza¢do de
Centros de Dados dos Servi¢os de Informacdes, homo-
logadas pelo Ministro da Defesa Nacional e apresen-
tadas a Conselho de Ministros, para deliberacéo.



