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TRIBUNAL CONSTITUCIONAL

Acordao do Tribunal Constitucional n.° 687/2021

Sumario: Decide, com referéncia ao Decreto n.° 167/X1V, da Assembleia da Republica, publicado
no Diario da Assembleia da Republica, série 1-A, n.° 177, de 29 de julho de 2021, e
enviado ao Presidente da Republica para promulgacdo como lei, pronunciar-se pela
inconstitucionalidade das normas constantes do seu artigo 5.°, na parte em que altera o
artigo 17.° da Lei n.° 109/2009, de 15 de setembro (Lei do Cibercrime).

Processo n.° 830/2021

| — Relatoério

1 — O Presidente da Republica vem, ao abrigo do artigo 278.°, n.° 1, da Constituicdo da Re-
publica Portuguesa, submeter a apreciagao deste Tribunal, em processo de fiscalizagao preventiva
da constitucionalidade, as normas constantes do artigo 5.° — “na parte em que altera o artigo 17.°
da Lei n.° 109/2009, de 15 de setembro” — do Decreto n.° 167/XIV, que «transpbe a Diretiva (UE)
2019/713 do Parlamento Europeu e do Conselho, de 17 de abril de 2019, relativa ao combate a
fraude e a contrafagdo de meios de pagamento que ndo em numerario, alterando o Cédigo Penal, o
Cadigo de Processo Penal, a Lei n.° 109/2009, de 15 de setembro, que aprova a Lei do Cibercrime,
e outros atos legislativos», aprovado pela Assembleia da Republica (doravante, «AR»), em 20 de
julho de 2021, publicado no Diario da Assembleia da Republica, Série II-A, n.° 177, de 29 de julho
de 2021, que |he foi enviado para promulgacdo como lei e recebido em 4 de agosto de 2021.

2 — Os preceitos ora questionados do Decreto n.° 167/XIV da Assembleia da Republica tém
0 seguinte teor:

«Artigo 5.°

Alteragao a Lei n.° 109/2009, de 15 de setembro

Os artigos 3.°, 6.°, 17.°, 19.°, 20.°, 21.°, 25.° e 30.° da Lei n.° 109/2009, de 15 de setembro,
passam a ter a seguinte redacgao:

«(...)
Artigo 17.°

Apreensao de mensagens de correio eletréonico ou de natureza semelhante

1 — Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um sis-
tema informatico, forem encontradas, armazenadas nesse sistema informatico ou noutro a que seja
permitido o acesso legitimo a partir do primeiro, mensagens de correio eletronico ou de natureza
semelhante que sejam necessarias a producao de prova, tendo em vista a descoberta da verdade,
a autoridade judiciaria competente autoriza ou ordena por despacho a sua apreensao.

2 — O érgao de policia criminal pode efetuar as apreensdes referidas no numero anterior, sem
prévia autorizagao da autoridade judiciaria, no decurso de pesquisa informatica legitimamente orde-
nada e executada nos termos do artigo 15.°, bem como quando haja urgéncia ou perigo na demora,
devendo tal apreenséo ser validada pela autoridade judiciaria no prazo maximo de 72 horas.

3 — A apreensao de mensagens de correio eletrénico e de natureza semelhante aplica-se o
disposto nos n.**5 a 8 do artigo anterior.

4 — O Ministério Publico apresenta ao juiz, sob pena de nulidade, as mensagens de correio
eletrénico ou de natureza semelhante cuja apreenséo tiver ordenado ou validado e que considere
serem de grande interesse para a descoberta da verdade ou para a prova, ponderando o juiz a sua
jungdo aos autos tendo em conta os interesses do caso concreto.

5 — Os suportes técnicos que contenham as mensagens apreendidas cuja jungdo néo tenha
sido determinada pelo juiz sdo guardados em envelope lacrado, a ordem do tribunal, e destruidos
apos o transito em julgado da decisdo que puser termo ao processo.

6 — No que nao se encontrar previsto nos niumeros anteriores, € aplicavel, com as necessarias
adaptagoes, o regime da apreensao de correspondéncia previsto no Codigo de Processo Penal.»
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Segundo o requerente, as normas questionadas poderao padecer do vicio de inconstitucio-
nalidade material, por violagdo do direito a inviolabilidade do domicilio e da correspondéncia, na
interpretagéo que lhe tem sido dada pelo Tribunal Constitucional, e do direito a utilizagdo da infor-
matica, ndo respeitando a exigéncia de proporcionalidade resultante do regime material dos direitos,
liberdades e garantias, conforme decorre da conjugagao do artigo 18.%, n.° 2, respetivamente, com
os artigos 34.°, n.° 4, por um lado, e com o artigo 35.°, por outro, todos da Constituigdo da Republica
Portuguesa (doravante, CRP).

3 — Os fundamentos apresentados no pedido para sustentar a inconstitucionalidade dos
preceitos impugnados s&o os seguintes:

«[...]

1.°

Pelo Decreto n.° 167/XIV, a Assembleia da Republica aprovou a lei relativa ao combate a
fraude e a contrafagdo de meios de pagamento que ndo em numerario, alterando o Codigo Penal,
o Codigo de Processo Penal, a Lei n.° 109/2009, de 15 de setembro, que aprova a Lei do Ciber-
crime, e outros atos legislativos.

2.°

O Decreto em causa procede a transposigao de Diretiva europeia. Contudo, e como se admite
na exposi¢cao de motivos da propria proposta de lei, o legislador aproveitou a oportunidade para
alterar normas né&o diretamente visadas pela Diretiva.

3.°

E o caso da alteragdo ao artigo 17.° da Lei do Cibercrime. Com efeito, como referido na expo-
sicao de motivos: “Noutro plano, e ainda que se trate de um aspeto nao respeitante a transposicéo
da Diretiva (UE) 2019/713, aproveita-se o ensejo para ajustar o artigo 17.° da Lei do Cibercrime,
cujo teor tem gerado conflitos jurisprudenciais que prejudicam a economia processual e geram
duvidas desnecessarias.

Este ajustamento tem como propésito clarificar o modelo de apreensao de correio eletronico
e da respetiva validagao judicial.

Visa-se, por um lado, esclarecer que a apreensao de mensagens de correio eletrénico ou de
natureza similar esta sujeita a um regime auténomo, que vigora em paralelo com o regime da apre-
enséao de correspondéncia previsto no Cédigo de Processo Penal. Este ultimo regime apenas se
aplica a apreensao de mensagens de correio eletrénico ou de natureza similar a titulo subsidiario,
€ com as necessarias adaptacoes.

Visa-se, por outro lado, esclarecer que a apreensdo de mensagens de correio eletrénico ou
de natureza similar guardadas num determinado dispositivo, embora incidindo sobre dados infor-
maticos de conteudo especial, ndo é tecnicamente diferente da apreensao de outro tipo de dados
informaticos. Assim, deve o Ministério Publico, apds analise do respetivo conteldo, apresentar ao
juiz as mensagens de correio eletronico ou de natureza similar cuja apreensao tiver ordenado ou
validado e que considere serem de grande interesse para a descoberta da verdade ou para a prova,
ponderando o juiz a sua jungao aos autos tendo em conta os interesses do caso concreto.

Esta solugao procura replicar, no dominio das mensagens de correio eletrénico ou de natureza
similar, a solugao presentemente aplicavel aos dados e documentos informaticos cujo conteido
possa revelar dados pessoais ou intimos, pondo em causa a privacidade do respetivo titular ou de
terceiro, nos termos do n.° 3 do artigo 16.° da Lei do Cibercrime”.

4.°

E o seguinte o conteudo da alteragéo em causa:

“Artigo 17.°

Apreensao de mensagens de correio eletréonico ou de natureza semelhante

1 — Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um sis-
tema informatico, forem encontradas, armazenadas nesse sistema informatico ou noutro a que seja
permitido o acesso legitimo a partir do primeiro, mensagens de correio eletronico ou de natureza



Diario da Republica, 1.2 série

N.° 185 22 de setembro de 2021 Pag. 5

semelhante que sejam necessarias a producgao de prova, tendo em vista a descoberta da verdade,
a autoridade judiciaria competente autoriza ou ordena por despacho a sua apreenséo.

2 — O ¢6rgao de policia criminal pode efetuar as apreensoes referidas no nimero anterior, sem
prévia autorizacao da autoridade judiciaria, no decurso de pesquisa informatica legitimamente orde-
nada e executada nos termos do artigo 15.°, bem como quando haja urgéncia ou perigo na demora,
devendo tal apreenséo ser validada pela autoridade judiciaria no prazo maximo de 72 horas.

3 — A apreensado de mensagens de correio eletronico e de natureza semelhante aplica-se o
disposto nos n.**5 a 8 do artigo anterior.

4 — O Ministério Publico apresenta ao juiz, sob pena de nulidade, as mensagens de correio
eletrénico ou de natureza semelhante cuja apreenséo tiver ordenado ou validado e que considere
serem de grande interesse para a descoberta da verdade ou para a prova, ponderando o juiz a sua
jungéo aos autos tendo em conta os interesses do caso concreto.

5 — Os suportes técnicos que contenham as mensagens apreendidas cuja jungdo nao tenha
sido determinada pelo juiz sdo guardados em envelope lacrado, a ordem do tribunal, e destruidos
apos o transito em julgado da decisdo que puser termo ao processo.

6 — No que ndo se encontrar previsto nos numeros anteriores, € aplicavel, com as necessarias
adaptacoes, o regime da apreensao de correspondéncia previsto no Codigo de Processo Penal.”

5.°

Deste modo, como se vé, a alteragdo em causa nao constitui um mero “ajustamento”, mas a
uma mudanga substancial no paradigma de acesso ao conteudo das comunicagdes eletronicas,
admitindo-se que esse acesso caiba, em primeira linha, ao Ministério Publico, que sé posteriormente
0 apresenta ao juiz.

6.°

O Tribunal Constitucional tem dedicado atencao recente, numa leitura estrita, ao acesso
por parte de entidades publicas as comunicagdes, sejam no seu conteudo, sejam os metadados
(vd. Acordao TC n.° 464/2019).

7.°

Por outro lado, como bem alerta a Comissao Nacional de Prote¢gdo de Dados no seu parecer
(Parecer 2021/74), jurisprudéncia recente do Tribunal de Justiga da Unido Europeia, em caso se-
melhante, entendeu que o Ministério Publico, por deter a agdo penal, ndo possui a independéncia
requerida para apreciar a necessidade de acesso ao conteudo das comunicacodes, razao pela qual
essa tarefa deve ser cometida ao juiz.

8.°

O regime aprovado parece divergir, por outro lado, do disposto no artigo 179.° do Cédigo do
Processo Penal, no qual a intervengéo do juiz ab initio € indispensavel. Esta é também a opinido
expressa pela Comissao Nacional de Protecdo de Dados no seu parecer.

9.°

Com efeito, é o seguinte o conteudo do artigo 179.° do Cddigo do Processo Penal:

“Artigo 179.°
Apreensao de correspondéncia

1 — Sob pena de nulidade, o juiz pode autorizar ou ordenar, por despacho, a apreensao, mesmo
nas estagdes de correios e de telecomunicagdes, de cartas, encomendas, valores, telegramas ou
qualquer outra correspondéncia, quando tiver fundadas razées para crer que:

a) A correspondéncia foi expedida pelo suspeito ou Ihe € dirigida, mesmo que sob nome diverso
ou através de pessoa diversa;

b) Esta em causa crime punivel com pena de prisdo superior, no seu maximo, a 3 anos; e

c) A diligéncia se revelara de grande interesse para a descoberta da verdade ou para a
prova.
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2 — E proibida, sob pena de nulidade, a apreensdo e qualquer outra forma de controlo da
correspondéncia entre o arguido e o seu defensor, salvo se o juiz tiver fundadas razdes para crer
que aquela constitui objeto ou elemento de um crime.

3 — O juiz que tiver autorizado ou ordenado a diligéncia é a primeira pessoa a tomar conhe-
cimento do conteudo da correspondéncia apreendida. Se a considerar relevante para a prova,
fa-la juntar ao processo; caso contrario, restitui-a a quem de direito, ndo podendo ela ser utilizada
como meio de prova, e fica ligado por dever de segredo relativamente aquilo de que tiver tomado
conhecimento e nao tiver interesse para a prova.”

10.°

Torna-se, pois, claro que o regime agora aprovado se parece afastar, substancialmente, do
disposto no Codigo de Processo Penal em matéria de correspondéncia, onde é sempre exigida a
intervencéao do juiz.

11.°

O legislador justificou, em parte, na exposi¢cao de motivos, a necessidade da presente alteragao
com a resolugao “conflitos jurisprudenciais”. Se é certo que a jurisprudéncia nem sempre tem sido
linear na aplicagdo desta norma (vd., entre outros, Ac. do Tribunal da Relagdo de Guimaraes de
29-03-2011), também ¢é verdade que alguma jurisprudéncia parece apelidar a confusao de “apa-
rente” (vd. Ac. do Tribunal da Relagdo de Lisboa de 06-02-2018). Seja como for, seria importante
assegurar que a tais alegados “conflitos jurisprudenciais” ndo fosse agora acrescentada a duvida
de eventual ndo conformidade constitucional do regime aprovado.

12.°

Por outro lado, a nova redagao dada ao artigo 17.° aproxima-se, € certo, do regime em vigor
no artigo 16.° Sucede que, como alerta a Comissédo Nacional de Protegdo de Dados, o artigo 16.°
refere-se a dados informaticos, o0 que — de modo diverso do que parece resultar da exposicao de
motivos — nao inclui necessariamente dados pessoais nem o conteudo das comunicagdes, razdo
que justifica um regime menos exigente.

13.°

N&o por acaso, o legislador tratou em artigos diversos da apreenséo de dados informaticos e
da apreenséo de correio eletrénico e registos de comunicagdes de natureza semelhante, justamente
por esta ultima dever justificar um regime mais rigoroso de acesso.

14.°

Ora, a admitir-se esta interpretagao, o regime em causa seria assim suscetivel de introduzir
novas restricbes ao disposto no artigo 34.°, em especial no seu n.° 4, e no artigo 35.°, todos da
Constituicao. Tais restricdes, nesse caso, poderiam nao respeitar os termos estritos do citado n.° 4
do artigo 34.°, na interpretacdo que Ihe tem sido dada pelo Tribunal Constitucional, o disposto no
artigo 35.°, nem a exigéncia de proporcionalidade resultante do regime material dos direitos, liber-
dades e garantias, constante do n.° 2 do artigo 18.° da Constitui¢ao.

Ante o exposto, perante as duvidas suscitadas, parece oportuno clarificar, antecipadamente,
a potencial ndo conformidade constitucional deste novo regime, e a compreensivel preocupag¢ao
que pode suscitar em termos de investigacao criminal.

[..]»

Com tais fundamentos, o Presidente da Republica requer ao Tribunal Constitucional a apre-
ciagao preventiva da constitucionalidade das normas do artigo 5.° do Decreto n.° 167/XIV, na parte
em que altera o artigo 17.° da Lei n.° 109/2009, de 15 de setembro, em virtude de o considerar
potencialmente desconforme com a Constituigéo, por violagdo do direito a inviolabilidade do domi-
cilio e da correspondéncia, na interpretagdo que lhe tem sido dada pelo Tribunal Constitucional, e
do direito a utilizagdo da informatica, nos termos expostos.

4 — Notificado para o efeito previsto no artigo 54.° da Lei de Organizagao, Funcionamento e
Processo do Tribunal Constitucional (doravante, «LTC»), o Presidente da Assembleia da Republica
ofereceu o merecimento dos autos, enviando em anexo uma nota sobre os trabalhos preparatorios,
elaborada pelos Servigos de Apoio a Comissao Parlamentar de Assuntos Constitucionais, Direitos,
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Liberdades e Garantias e informando que os trabalhos preparatérios que conduziram a aprovagao
do Decreto em questdo se encontram disponiveis na pagina de Internet do Parlamento.

O Presidente da Assembleia da Republica juntou ainda aos autos uma prondncia da diregédo
do Grupo Parlamentar do Partido Socialista, que apresenta argumentos no sentido da conformi-
dade constitucional das normas questionadas. Os fundamentos para tal posicao sao, em sintese,
0s seguintes:

«A pronuncia do Grupo Parlamentar do Partido Socialista sobre o requerimento feito pelo
Exmo. Senhor Presidente da Republica visando a apreciagédo da conformidade com a Constituigao
da norma constante do artigo 5.° do Decreto n.° 167/XIV da Assembleia da Republica, na parte
em que altera o artigo 17.° da Lei n.° 109/2009, de 15 de setembro, evidencia, resumidamente,
0 seguinte:

i) O artigo 17.° é uma norma processual penal inserida num regime juridico relativo ao ciber-
crime e orientado para a investigagdo de crimes revestidos de especial ofensividade, pelo que a
apreensé&o de correio eletrénico permitida é apenas aquela necessaria a produgéo de prova desses
crimes no dmbito de um processo penal ja instaurado — néo se trata, assim, de permitir o “acesso
livre” pelo ministério publico ao correio eletronico pessoal dos cidadéos.

iiy A solugao constante do artigo 17.° ndo viola o principio da reserva de juiz no acesso a cor-
respondéncia informatica porquanto (i) o artigo 17.° ndo é a norma-regra sobre acesso a mensa-
gens de correio eletronico — tal acesso continuara, em regra, a carecer de prévia deciséo judicial,
nos termos do artigo 179.° do Codigo de Processo Penal para o qual o n.° 6 do artigo 17.° remete;
(i) o artigo 17.° limita-se a criar uma solugdo excecional para hipéteses em que as mensagens
de correio eletronico sejam conhecidas no ambito de uma outra pesquisa informatica validamente
determinada e que ja esta a ocorrer; (iii) as hipéteses previstas no artigo 17.° pressupbéem sempre
um controlo judicial orientado para a avaliagdo da legalidade, necessidade e proporcionalidade das
apreensées realizadas, nao se tratando, por isso, nunca de uma “solugdo sem juiz”; (iv) o sigilo
da correspondéncia que é objeto da protecdo reforcada do artigo 34.° da Constituicao refere-se
a comunicacgdo ‘fechada” e a intercetacdo de fluxos comunicacionais que estdo a acontecer, nao
abrangendo a chamada comunicagédo ‘ja aberta” associada ao armazenamento de dados resul-
tantes de comunicagbes prévias; (v) numa estrutura de maxima acusatoriedade como é a portu-
guesa, reconhece-se ao ministério publico o estatuto de autoridade judiciaria regida por critérios de
legalidade e objetividade e atribui-se-lhe o papel de titular da agcdo penal que faz dele o “dominus”
do inquérito, ndo podendo tal atribuicdo ser esvaziada pela outorga ao juiz das opgbes sobre a
investigagdo, ainda que as decisées que mais gravosamente limitem direitos fundamentais devam
ser sujeitas ao controlo do juiz de instrugéo.

iy O parecer da CNPD e o Acdrdao do TJUE invocados como fundantes das duvidas sobre
a conformidade constitucional referem-se sobretudo ao acesso sem prévia autorizagao judicial a
dados de trafego (nédo se referem, portanto, como sucede no artigo 17.°, a dados de contetido de
correspondéncia que ndo esta em transito, isto é, que ja foi recebida pelo destinatario).»

Elaborado o memorando a que alude o artigo 58.°, n.° 2, da LTC, e fixada a orientagdo do
Tribunal, importa decidir conforme dispde o artigo 59.° da mesma Lei.

Il — Fundamentacgao

A) Conhecimento do pedido

5 — Considerando a legitimidade do requerente, a circunstancia de o pedido conter todas
as indicagbes a que se refere o artigo 51.°, n.° 1, da LTC e a observancia dos prazos aplicaveis
(artigo 278.°, n.° 3, da Constituicdo e artigos 54.°, 56.°, n.° 4, 57.°, n.*1 e 2, e 58.° da LTC), nada
obsta ao conhecimento da questao de constitucionalidade formulada nos presentes autos.



Diario da Republica, 1.2 série

N.° 185 22 de setembro de 2021 Pag. 8

B) Normas a apreciar e respetivo enquadramento

6 — A analise da questdo de constitucionalidade agora colocada ao Tribunal Constitucional
exige a consideragdo do quadro sistémico tragado pela Lei do Cibercrime — cujo artigo 17.° é
significativamente alterado pelos preceitos legais questionados —, bem como pelo acervo nor-
mativo resultante da interconexao entre tal lei, o Cédigo de Processo Penal (CPP) e as normas
relevantes — parameétricas e de direito ordinario —, vigentes no espago europeu.

A Lei n.° 109/2009, de 15 de setembro, denominada Lei do Cibercrime, que o Decreto em
que se insere a norma questionada vem alterar, transpés para a ordem juridica interna a Decisao
Quadro n.° 2005/222/JAl, do Conselho, de 24 de fevereiro, relativa a ataques contra sistemas de
informacgao, e adaptou o direito interno a Convengao sobre Cibercrime do Conselho da Europa,
adotada em Budapeste em 23 de novembro de 2001 (aprovada pela Resolugdo da Assembleia
da Republica n.° 88/2009, de 10 de julho de 2009 e ratificada pelo Decreto n.° 91/2009, de 15 de
setembro). Ao mesmo tempo, revogou a anterior legislagdo sobre a matéria, nomeadamente, a Lei
n.° 109/1991, de 17 de agosto, denominada Lei da Criminalidade Informatica.

A Lei n.° 109/2009 foi inovadora, na medida em que instituiu, pela primeira vez, regras juridi-
cas especificas referentes a recolha de prova em suporte eletrénico. Até entéo, a investigagado dos
crimes relacionados com a informatica fazia-se com recurso as normas pertinentes, interpretadas
com as necessarias adaptagodes, do Cédigo de Processo Penal. Com a aprovagao desta lei, o le-
gislador procurou reunir num unico diploma todas as normas respeitantes a criminalidade informa-
tica: normas de direito substantivo, normas de direito processual e normas relativas a cooperacéo
judiciaria em matéria penal.

Assim, do ponto de vista estrutural, a Lei do Cibercrime contém disposi¢des introdutérias e
definigbes legais, bem como um capitulo dedicado a normas penais de natureza material, onde sao
consagrados diversos tipos penais especificamente relacionados com a criminalidade informatica;
além disso, a Lei n.° 109/2009 estabelece, em capitulo auténomo, e como ja se mencionou, um
conjunto de normas de natureza adjetiva (designadas como “disposi¢gdes processuais”), consa-
grando uma série de novos meios de obtengdo de prova. Finalmente, um capitulo sobre cooperacao
internacional contém normas que complementam as disposi¢des da Lei da Cooperacao Judiciaria
em Matéria Penal.

7 — Nos termos do artigo 11.° da Lei do Cibercrime — a primeira disposigao normativa constante
do Capitulo Il — as disposi¢des processuais dela constantes apresentam-se como de aplicagao
tendencialmente privativa aos crimes nela consagrados. Todavia, como resulta do disposto nas
diversas alineas do n.° 1 do artigo 11.° de tal diploma, designadamente na sua alinea c¢), e como
decorre do artigo 14.°, n.° 2, alinea c), da Convengao de Budapeste sobre o Cibercrime, aquelas
disposi¢des sao, na realidade, aplicaveis a fodo e qualquer crime, desde que se mostre necessa-
ria a recolha de prova em suporte eletrénico. Assim, “as regras de direito probatoério previstas no
diploma ndo s&o assim meras normas processuais sobre cibercrimes ou sequer apenas relativas
a crimes praticados em sistemas informaticos, mas correspondem a um regime consideravelmente
mais abrangente sobre prova eletrénica em processo penal aplicavel a qualquer crime” (P. Da Mes-
quita, “Prolegdmeno sobre prova eletrénica e intercegao de telecomunicagdes no direito processual
penal portugués — o Cdédigo e a Lei do Cibercrime”, in Processo Penal, Prova e Sistema Judiciario,
Wolters Kluwer Portugal/Coimbra Editora, 1.2 edigao, 2010, p. 98). Por esta razdo, uma argumen-
tacao nos termos da qual as normas processuais penais constantes da Lei do Cibercrime teriam a
natureza de normas excecionais, orientadas para a investigagao de crimes revestidos de especial
ofensividade nao pode proceder. Ou, pelo menos, ndo pode ter-se por inequivoca a veracidade de
tal argumentacgao, havendo espaco para interpretagdes diferentes, que permitam a extensio da
aplicagao do regime previsto no artigo 17.° a outros crimes, desde que se tenha por indispensavel
a recolha de prova em suporte eletrénico.

Efetivamente, o legislador nacional escolheu, ao aprovar a Lei do Cibercrime, consagrar nor-
mas de direito probatoério de espetro geral num diploma extravagante, ao invés de rever e adaptar
o CPP aos novos tempos. Se isto era assim em 2009, € particularmente premente nos dias de hoje,
€ a norma em analise prossegue esse caminho.
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Ora, desta forma, tendo em consideracao os processos de digitalizagdo e desmaterializagédo
que dominam a sociedade contemporénea, o &mbito de aplicagao efetivo das normas adjetivas da
Lei n.° 109/2009 revela-se substancialmente mais amplo do que poderia parecer numa primeira
analise, como adiante se explicitara. De facto, a prova em suporte eletronico tendera a ser uma
realidade material omnipresente na vida comunitaria, mais ainda do que ja sucedia aquando da
aprovacao da versao inicial das normas questionadas; notem-se, entre muitos outros fatores de
incremento da vida digital, 0 aumento das intera¢des entre Estado e cidaddos com recurso a Internet,
bem como o crescimento do teletrabalho, em particular no cenario pandémico — e estes exemplos
constituem apenas duas das mais recentes manifestagdes da extensdo a novos dominios da vida em
sociedade das referidas digitalizagdo e desmaterializagdo. Na presente analise, dever-se-3, pois, ter
em atengao que os preceitos questionados sao passiveis de aplicagao a investigagao de qualquer
crime, e nao apenas aos crimes diretamente relacionados com a utilizacdo da informatica.

8 — Ainda no Capitulo Il da Lei n.° 109/2009, e no que particularmente releva para a presente
analise, encontramos os artigos 15.°a 17.°, que visam regular a matéria relativa a pesquisa (artigo 15.°)
e subsequente apreenséo (artigo 16.°) de dados ou documentos informaticos, previamente arma-
zenados num sistema informatico, estabelecendo-se um regime especial, no artigo 17.°, agora em
causa, para a apreenséo de correio eletronico e registos de comunicag¢des de natureza semelhante.

Assim, o artigo 15.° da Lei do Cibercrime regula a pesquisa de sistemas informaticos, com
vista a obter dados informaticos especificos e determinados nele armazenados; ou seja, as normas
contidas em tal artigo estabelecem as regras do que pode designar-se por “busca informatica”.
Por regra, é a autoridade judiciaria competente — o juiz ou o Ministério Publico, consoante a fase
processual em questao — que autoriza ou ordena a realizacao da pesquisa, devendo, sempre que
possivel, presidir a diligéncia (artigo 15.°, n.° 1). No dmbito de tais pesquisas, é possivel, nos ter-
mos do artigo 16.° da Lei n.° 109/2009, a apreenséao de dados, ordenada por despacho da mesma
autoridade judiciaria, sempre que tal seja necessario a produgéo de prova. Contudo, a lei indivi-
dualiza duas situagdes especificas, cuja sensibilidade e relevancia juridico-constitucional justifica
a previsdo de um regime normativo particular — por um lado, as apreensdes de um conjunto de
dados sensiveis; por outro, as apreensdes de mensagens de correio eletrénico ou semelhantes.
A apreensao de dados de especial sensibilidade encontra-se regulada no n.° 3 do artigo 16.° da
Lei do Cibercrime, que prevé que, nas situagdes em que sejam apreendidos dados ou documentos
informaticos cujo conteudo seja suscetivel de revelar dados pessoais ou intimos, que possam por
em causa a privacidade do respetivo titular ou de terceiro, os mesmos devem ser, sob pena de
nulidade, apresentados ao juiz, que ponderara a sua jungdo aos autos, tendo em conta os inte-
resses do caso concreto. Além disto, a lei estabelece ainda a aplicabilidade, com as adaptag¢des
necessarias, das regras especificas previstas no Cédigo de Processo Penal e demais legislagao
para as apreensdes de dados em sistemas informaticos utilizados para o exercicio da advocacia e
das atividades médica, bancaria e de jornalismo, bem como do regime de segredo profissional ou
de funcionario e de segredo de Estado.

Quanto ao regime especial consagrado para a apreensao de correio eletrénico ou similar, cons-
tante da versdo em vigor do artigo 17.° da Lei do Cibercrime, e que constitui o objeto do presente
processo, sera analisado infra. Adiante-se, desde ja, que se exige a intervengao obrigatéria do juiz
que, nos termos da norma referida, pode autorizar ou ordenar, por despacho, a apreensdo quando
tal se afigure ser de grande interesse para a descoberta da verdade ou para a prova, aplicando-se
o regime da apreenséao de correspondéncia previsto no Codigo de Processo Penal.

9 — A Lei do Cibercrime suscitou dificuldades interpretativas varias e foi objeto de critica e
divergéncia, no plano da doutrina. Questiona-se, desde logo, a regulacao desta matéria em legis-
lagdo avulsa (ndo apenas a Lei n.° 109/2009, em si mesma, mas também a Lei n.° 32/2008, de
17 de julho, que transpbe para a ordem juridica interna a Diretiva n.° 2006/24/CE, do Parlamento
Europeu e do Conselho, de 15 de Marco, relativa a conservagao de dados gerados ou tratados no
contexto da oferta de servigos de comunicacdes eletronicas publicamente disponiveis ou de redes
publicas de comunicagdes), cuja interpretacao integrada com as disposi¢cdes do Cddigo de Pro-
cesso Penal se revela, amiude, problematica: “persistindo numa estranha légica legislativa, que tem
resistido incolume ao irremediavel volver dos tempos, o legislador nacional continua a manter em
vigor trés diplomas legais diferentes para regular aspetos parcelares da mesma realidade concreta.
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Esta trilogia, para além de acentuar o atual paradigma da descodificagdo e de negar a desejavel
centralidade normativa do Cédigo de Processo Penal, contribui para a assimetria, para a incoerén-
cia das solugbes legais e, sobretudo, para o seu indesejavel e nefasto insucesso pratico. A prova
digital — essencial no mundo hodierno — continua mergulhada num verdadeiro pantano pratico e,
sobretudo, normativo, que so podera ser superado mediante uma intervengao legislativa coerente,
global e, cientificamente, sustentavel’ (J. Conde Correia, “Prova Digital: as leis que temos e a lei
que deviamos ter”’, in Revista do Ministério Publico, n.° 139, julho-setembro de 2014, pp. 30-31).

10 — No que especificamente se relaciona com o regime juridico de apreensao do correio
eletrénico, ou semelhante, plasmado no artigo 17.°, também se acumulam dulvidas e posigcbes
divergentes.

Em primeiro lugar, discute-se se o paralelismo legalmente estabelecido com o regime processual
penal que regula a apreenséao de correspondéncia deve aplicar-se a todo o correio eletrénico, ou
apenas as situagdes em que este nao foi ainda lido pelo destinatario, aplicando-se ao correio lido
o regime da simples apreensao de documentos. Até a aprovagao da lei, posi¢cdes havia, até, que
afastavam qualquer equivaléncia entre as mensagens de correio eletrénico recebidas num sistema
informatico e o conceito tradicional de correspondéncia ou de carta (veja-se, neste sentido, R. Bravo,
“Da né&o equiparacao do conceito de correio eletrénico ao conceito tradicional de correspondéncia
por carta”, in Revista Policia e Justiga, 3.2 série, N.° 7, janeiro-junho de 2006, Coimbra Editora).

A Lei do Cibercrime veio clarificar a existéncia de tal paralelismo, sem que, porém, se afastassem
todas as duvidas respeitantes a intersecdo entre os regimes processuais respeitantes a interceta-
¢ao de telecomunicagdes, a apreensao de correspondéncia e a apreensao de documentos. Assim,
questiona-se, nomeadamente, se, a partir do momento da leitura, a mensagem de correio eletronico,
ou similar, ndo passa a ser um documento eletréonico como qualquer outro, estabelecendo-se como
objeto idoneo de busca, em sentido tradicional, e sujeitando-se ao regime correspondente aquele a
que ficam sujeitos os documentos que o visado cria e arquiva no seu computador. Varios autores,
especialmente em escritos mais antigos, inclinam-se no sentido desta ultima solugéo.

Nestes termos, no sentido da equiparacao entre correio eletronico lido pelo destinatario e
simples documentos, afirma-se que “depois de recebido, lido e guardado no computador do des-
tinatario, um e-mail deixa de pertencer a area de tutela das telecomunicag¢bes, passando a valer
como um normal escrito. E, como tal, sujeito ao mesmo regime em que se encontra um qualquer
ficheiro produzido pelo utilizador do computador e nele arquivado. Podendo, como tal, figurar como
objeto idéneo da busca, em sentido tradicional’ (M. Costa Andrade, “Comentario ao artigo 194.° do
Caodigo Penal”, in Comentario Conimbricense do Coédigo Penal, Tomo |, 2.2 Edigdo, Coimbra Edi-
tora, maio de 2012, ponto 27). Posigao idéntica explica que “no art. 17.°, apesar da redagdo pouco
clara, a remissao para as regras do processo penal sobre apreensdo de correspondéncia parece
implicar que a mesma reconduz o intérprete a teleologia do regime processual sobre a apreenséo
de correspondéncia, pelo que nédo sédo objeto da sua tutela especial, nomeadamente, mensagens
de correio eletrénico ja acedidas pelo destinatario” (P. Da Mesquita, “Prolegémeno sobre prova
eletrénica e intercegao de telecomunicagdes no direito processual penal portugués — o Cédigo e a
Lei do Cibercrime”, in Processo Penal, Prova e Sistema Judiciario, Wolters Kluwer Portugal/Coimbra
Editora, 1.2 edicao, 2010, p. 118).

Todavia, esta posigdo nao é consensual; ha quem defenda uma maior garantia mesmo do
correio eletronico ja lido, entendendo que “a Lei do Cibercrime consagra uma distingdo de regime
para o e-mail armazenado, que nem equipara a protegcdo da intercecdo do e-mail enquanto co-
municagdo, nem a (falta de) protegdo dos normais escritos. De facto, reconhece esta lei um plus
de protegédo a arquivos que ja foram comunicagdo, em nome da salvaguarda da privacidade da
autodeterminagao informacional, remetendo para o regime de correspondéncia. (...) O que a Lei
n.° 109/2009 faz é reconhecer ao correio eletrénico apenas dois momentos, com separacéo entre
um e outro desde a leitura do e-mail pelo destinatario, mas conferindo, ao mesmo tempo, prote¢cdo
acrescida ao sequndo momento, de armazenamento, fazendo coincidir os requisitos previstos para
o regime da correspondéncia” (Ana Rita Castanheira Neves, As ingeréncias nas comunicagées
eletronicas em prote¢do penal: natureza e respetivo regime juridico do correio eletronico enquanto
meio de obtengéo de prova, Coimbra Editora, 2011, pp. 276-277).
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Nesta linha, alguma doutrina tem evoluido para uma posi¢cdo que desconsidera a distingédo
entre correio eletronico lido e nao lido pelo destinatario, com suporte na letra do artigo 17.° da Lei
do Cibercrime, que nao contém qualquer divisao concetual ou de &mbito de aplicagao; justifica-se
esta orientacao, desde logo, com as dificuldades técnicas e a possibilidade de equivocos que tal
diferenciagdo comporta. A consagragao de um regime juridico Unico, especificamente desenhado para
a figura do correio eletrénico, permite, alids, ultrapassar incongruéncias e antinomias que resultariam
de um tratamento juridico diferenciado entre as mensagens guardadas no sistema informatico do
visado e as mensagens armazenadas em nuvem, ou no sistema informatico do prestador do servico.
Assim, tem-se caminhado em dire¢do a uma disciplina tendencialmente unitaria da apreenséo de
correio eletrénico em processo penal, permitindo enfrentar as questdes levantadas por tal realidade,
levando em consideragéo os bens juridico-constitucionalmente tutelados que a propésito dela devem
ser convocados (como a privacidade, o sigilo da correspondéncia, a autodeterminagéao informativa,
a protegao conferida aos dados pessoais e aos dados informaticos), e contribuindo para ultrapassar
os desencontros provocados pelo “enquadramento categorial e normativo dos e-mails nas fases e
ao tempo em que se encontram guardados no e-mail account do provider: tanto na fase intermédia,
em que a mensagem nao foi ainda chamada nem aberta ou lida pelo destinatario; como na fase
final, nas constelagbes em que, depois de aberto e lido, o e-mail é depositado no server do provi-
der, a que so é possivel aceder através da internet, isto é, através de um ato de telecomunica¢do”
(M. Costa Andrade, “Comentario ao artigo 194.° do Cdédigo Penal”, in Comentario Conimbricense
do Codigo Penal, Tomo |, 2.2 Edigdo, Coimbra Editora, maio de 2012, ponto 28). Efetivamente, a
verdade € que &, hoje, possivel “com um simples clique, marcar como lida uma mensagem de cor-
reio eletrénico néo lida e vice-versa. O sujeito pode aceder ao correio eletronico através de varios
dispositivos e em uns deles a mensagem surgir como lida e noutros como néo lida, dependendo
do tipo de sincronizagao existente entre os diversos dispositivos. A fronteira entre correio eletro-
nico lido e ndo lido é, assim, dificil de estabelecer. O legislador, reconhecendo o anacronismo e a
inadequacédo daquela distingdo de regimes, optou por atribuir uma tutela acrescida a mensagem
em formato digital, submetendo-a ao regime do artigo 17.°, independentemente de ter ou ndo sido
lida pelo seu destinatario (Sénia Fidalgo, “A apreenséao de correio eletrénico e a utilizagdo noutro
processo das mensagens apreendidas”, in Revista Portuguesa de Ciéncia Criminal, Ano 29, n.° 1,
janeiro-abril de 2019, Gestlegal, p. 69).

Por esta razdo, e atendendo igualmente aos bens juridico-constitucionais e aos direitos funda-
mentais em causa, bem como a necessidade de uma compreensao atualista da tutela jusconstitu-
cional conferida pela CRP nesta matéria, atender-se-a ao regime juridico de apreenséao de correio
eletrénico sem proceder a este tipo de distingdes.

11 — Por outro lado, e com evidente interesse para a questdo de constitucionalidade que se
analisara no presente processo, questiona-se também, no que respeita a aplicagdo do disposto
no artigo 17.° da Lei do Cibercrime, a obrigatoriedade de despacho judicial prévio, que autorize ou
ordene a apreensao de mensagens de correio eletronico, bem como a necessidade de o juiz ser o
primeiro a tomar conhecimento do conteido das mensagens de correio eletronico ou semelhantes
apreendidas. Quanto a estes pontos, as divergéncias sao significativas, no plano doutrinal.

Para alguns autores, a apreenséao so6 pode ser feita na sequéncia de despacho judicial prévio:
“A lei exige claramente um despacho judicial prévio a qualquer apreensédo. Podera questionar-se
as dificuldades que tal exigéncia levanta na pratica, mas ndo podera dizer-se que a lei ndo faz esta
exigéncia” (cf. Sonia Fidalgo, “A apreenséo de correio eletrénico e a utilizagdo noutro processo das
mensagens apreendidas”, in Revista Portuguesa de Ciéncia Criminal, Ano 29, n.° 1, janeiro-abril
de 2019, Gestlegal, p. 67 e ainda, no mesmo sentido, Ana Rita Castanheira Neves, As ingeréncias
nas comunicagdes eletrénicas em protegdo penal: natureza e respetivo regime juridico do correio
eletrénico enquanto meio de obtengéo de prova, Coimbra Editora, 2011, p. 275).

Outros, porém, entendem que a lei € omissa a este propoésito e permite interpretacées pos-
sibilitadoras de uma apreenséo cautelar ou proviséria das mensagens de correio eletronico, sem
despacho judicial prévio, desde que haja, depois, despacho judicial que ordene a jun¢do aos autos
das mensagens apreendidas. Ou seja, nesses casos, “0 despacho judicial devera ser ulterior a
chegada das mensagens ao conhecimento de quem esta a conduzir a investigagc&o. Por idénticas
razbes, tera que entender-se que a unica exigéncia legal para a sua apreensdo provisoéria é a da
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existéncia de uma forma legitima de acesso ao meio informatico em que estavam armazenadas.
Esta apreenséo é provisoria porque caso o juiz entenda dever autorizar a apreenséo, a mensagem
em causa sera efetivamente apreendida e junta ao processo. Caso assim ndo entenda, entdo a
apreensdo ndo se mantém, devendo o suporte das mensagens em causa ser devolvido ou, se a
apreensé&o tiver sido feita por cépia, destruido. Este regime vai ao encontro das exigéncias praticas
dos casos concretos, permitindo flexibilizar o procedimento a este propdsito” (P. Verdelho, “A nova
Lei do Cibercrime”, in Scientia luridica, Tomo LVIII, n.° 320, outubro-dezembro de 2009, Universi-
dade do Minho, p. 743).

A divergéncia estende-se, como acima se explicou, a questdo de saber se o juiz tem que
tomar, forgosamente, conhecimento do contelido das mensagens em primeiro lugar. Nos termos
de uma das posigdes doutrinais em confronto, “a letra da lei aponta antes para a possibilidade de
quem procede a pesquisa encaminha para o juiz mensagens concretas, com relevancia para o
caso concreto, que aquele depois apreendera ou ndo”. Chama-se ainda a atencao para o facto
de este regime néo divergir “estruturalmente daquele que se prevé no Cédigo de Processo Penal
para a apreensao de correspondéncia’ (neste sentido, de novo, cf. P. Verdelho, “A nova Lei do
Cibercrime”, in Scientia luridica, Tomo LVIII, n.° 320, outubro-dezembro de 2009, Universidade do
Minho, pp. 744 e 745), e para a incoeréncia em sede do sistema de tutela de direitos fundamentais
no ambito processual penal que resultaria de solugéo contraria, na medida em que “nos casos mais
graves para a privacidade dos artigos 16.° n.° 3, e 18.°, os OPC’s e o Ministério Publico podem
e devem tomar primeiro conhecimento do conteudo” (assim, R. Cardoso, “Apreensao de correio
eletronico e registos de comunicagdes de natureza semelhante — artigo 17.° da Lei n.° 109/2009,
de 15.IX7, in Revista do Ministério Publico, janeiro-margo de 2018, p. 197-199). Em sentido oposto,
pode defender-se que, numa interpretagdo mais proxima da letra do artigo 17.° da Lei do Cibercrime,
e uma vez que se aplica o regime de apreensdo da correspondéncia, previsto no artigo 179.° do
Cddigo de Processo Penal, “quando se apreende correio eletrénico ou de registos de comunicagbes
de natureza semelhante, aplicando-se obrigatoriamente mutatis mutandis o regime da apreenséo
de correspondéncia, o juiz é o primeiro a tomar conhecimento do seu contetdo” (cf. A. Dias Ramos,
A prova digital em processo penal: o correio eletrénico, 2.2 Edigédo, Chiado Editora, 2017). Aanalise
da questao de constitucionalidade ora em causa atendera a estas divergéncias em dois planos;
em primeiro lugar, tendo presente que a nova redagéo do regime juridico constante do artigo 17.°
da Lei do Cibercrime visa, entre outras finalidades, superar estas interpretacdes dissonantes. Em
segundo lugar, refletindo sobre se — tendo em consideragéo as normas constitucionais relevantes,
em especial as relativas as garantias processuais em sede de processo penal — a superagao, por
via legislativa, das dissonancias interpretativas relatadas pode fazer-se escolhendo qualquer um
dos caminhos doutrinalmente propostos, ou se a Constituicdo impée um determinado rumo.

12 — ODecreton.® 167/XIV promove um conjunto vasto de altera¢cdes em diversos diplomas — en-
tre os quais se destaca o Codigo Penal, o Cédigo Processo Penal e a Lei n.° 109/2009 — procurando
adaptar a ordem interna as recentes imposicées do Direito da Unido Europeia em matéria penal.
Com efeito, apesar de a Exposi¢ao de Motivos da Proposta de Lei n.° 98/XIV/2.2 reconhecer que
“ordem juridica interna est[a], genericamente, conforme a Diretiva (EU) 2019/713", o legislador
identificou “algumas lacunas de punibilidade, que se propbe colmatar”. As alteragdes agora intro-
duzidas na mencionada Lei n.° 109/2009 justificam-se, pois, antes de mais, pela necessidade de
proceder a ajustes e adaptagbes, para conformar plenamente a ordem juridica portuguesa com
os preceitos da Diretiva (UE) 2019/713, do Parlamento Europeu e do Conselho, de 17 de abril de
2019, relativa ao combate a fraude e a contrafagao de meios de pagamento que ndo em numerario,
que substitui a Decisdo-Quadro 2001/413/JAl do Conselho (Diretiva (UE) 2019/713), e coloca aos
Estados-Membros um conjunto de imposigbes em matéria penal.

O Governo apresentou, pois, a Proposta de Lei n.° 98/XIV/2.2, ao abrigo da sua iniciativa
legislativa, nos termos do disposto nos artigos 167.°, n.° 1, e 197.°, n.° 1, alinea d), da CRP, com
0 proposito expresso de proceder a transposi¢do para a ordem juridica interna da Diretiva acima
mencionada. Destacam-se, neste seguimento, segundo a respetiva Exposi¢cdo de Motivos, como prin-
cipais modificagdes introduzidas pelo Decreto n.° 167/XIV, advindas da Diretiva (UE) 2019/713:(i) o
alargamento do leque de crimes relativamente aos quais se admite a responsabilizagdo penal das
pessoas coletivas (cf. artigo 11.°, n.° 2, do Cédigo Penal), passando a incluir nessa sede um conjunto
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de crimes associados a fenomenologia da fraude e da contrafagdo de meios de pagamento que
ndo em numerario; (ii) a previsdo de novos tipos legais na Lei do Cibercrime, através dos novos
artigos 3.°-A a 3.°-D, englobando toda a matéria relativa a contrafagao ou falsificagdo de todos os
instrumentos de pagamento (corpdreos e nao corporeos) que ndo em numerario; (iii) o ajustamento
das molduras penais de algumas condutas ja previstas, através da alteragéo do artigo 6.° da Lei
do Cibercrime; (iv) o aditamento das condutas descritas no artigo 5.° da Diretiva (distingéo entre
«apropriagéo ilegitima» e «obtencgéo ilicita»), introduzindo um novo artigo 3.°-E a Lei do Ciber-
crime; (v) e o ajustamento do ponto de contacto para fins de cooperacgéo internacional, previsto no
artigo 21.° da Lei do Cibercrime, onde passa a figurar o Ministério Publico, atenta a natureza da
informacao a trocar.

Todavia, a redagao proposta do artigo 17.° da Lei do Cibercrime nao constitui uma exigéncia
imposta pela transposigdo da Diretiva (UE) 2019/713, correspondendo, antes, a um desejo do
legislador de clarificagdo e alteragdo da norma até agora vigente em matéria de apreensao de
correio eletrénico. Efetivamente, no que respeita a alteragao do artigo 17.° da Lei do Cibercrime,
gue é objeto do presente pedido de fiscalizagao preventiva, pode ler-se na parte que ora releva da
Exposi¢cao de Motivos da Proposta de Lei:

«Noutro plano, e ainda que se trate de um aspeto n&o respeitante a transposi¢ao da Diretiva (UE)
2019/713, aproveita-se o ensejo para ajustar o artigo 17.° da Lei do Cibercrime, cujo teor tem gerado
conflitos jurisprudenciais que prejudicam a economia processual e geram duvidas desnecessarias.

Este ajustamento tem como propdsito clarificar o modelo de apreensao de correio eletronico
e da respetiva validagao judicial.

Visa-se, por um lado, esclarecer que a apreensao de mensagens de correio eletrénico ou de
natureza similar esta sujeita a um regime auténomo, que vigora em paralelo com o regime da apre-
ensdo de correspondéncia previsto no Codigo de Processo Penal. Este ultimo regime apenas se
aplica a apreensao de mensagens de correio eletronico ou de natureza similar a titulo subsidiario,
€ com as necessarias adaptacoes.

Visa-se, por outro lado, esclarecer que a apreensdo de mensagens de correio eletrénico ou
de natureza similar guardadas num determinado dispositivo, embora incidindo sobre dados infor-
maticos de conteludo especial, ndo é tecnicamente diferente da apreensao de outro tipo de dados
informaticos.

Assim, deve o Ministério Publico, apds analise do respetivo conteudo, apresentar ao juiz as
mensagens de correio eletrénico ou de natureza similar cuja apreenséo tiver ordenado ou validado
e que considere serem de grande interesse para a descoberta da verdade ou para a prova, ponde-
rando o juiz a sua junc&o aos autos tendo em conta os interesses do caso concreto.

Esta solugéo procura replicar, no dominio das mensagens de correio eletronico ou de natureza
similar, a solugao presentemente aplicavel aos dados e documentos informaticos cujo contetudo
possa revelar dados pessoais ou intimos, pondo em causa a privacidade do respetivo titular ou de
terceiro, nos termos do n.° 3 do artigo 16.° da Lei do Cibercrime.»

Deste modo, e como resulta evidente do texto transcrito, a alteragédo do artigo 17.° da Lei do
Cibercrime prende-se com a necessidade, identificada pelo legislador, de procurar resolver alega-
dos conflitos jurisprudenciais causados pelo teor daquela norma, assim como de clarificar o regime
juridico relativo a apreenséao de correio eletronico e respetiva validagao judicial.

Na verdade, no que respeita a motivagcao das altera¢cdes em causa, a Estratégia Nacional de Se-
guranga do Ciberespago 2019-2023, aprovada pela Resolugéo do Conselho de Ministros n.° 92/2019,
23 de maio de 2019, indiciava ja tais propositos. Lé-se no respetivo Eixo 4 que se pretende:

«[a]valiar no ambito da cibercriminalidade [d]a necessidade de ajustamento das normas proces-
suais penais aos desafios globais que a mesma coloca €, em particular quanto a eventual acesso
transfronteirico a dados (prova digital), a eventual cooperagdo com operadores de comunicagdes
estrangeiros e a agilizagédo de ac¢des de investigagao online, incluindo as que possam enquadrar-se
no contexto de acdes encobertas, nos termos da lei; [pJonderar a atualizacédo do existente enqua-
dramento legal da retencéo de dados e o enquadramento legal da apreenséo do correio eletrénico
e outras comunicacdes de natureza semelhante.»
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13 — Atentos os motivos expostos pelo legislador, cabe esclarecer o seguinte: é evidentemente
legitimo, no que respeita a seguranga e determinabilidade na aplicagédo da lei processual penal, a
criagdo de um regime juridico proprio, e autdbnomo, especificamente respeitante a apreensao de
mensagens de correio eletronico ou de natureza similar, podendo remeter-se o regime de apreensao
da correspondéncia previsto no Cédigo de Processo Penal para a condigdo de legislagao subsi-
diaria. Isso nao invalida, porém, a necessidade de respeito pelas normas juridico-constitucionais
relevantes, em particular as que dizem respeito a direitos fundamentais e as garantias em processo
penal, bem como as que consagram principios fundantes do Estado de direito, como o principio da
proporcionalidade. Ou seja, pode criar-se um novo regime, mas nao qualquer regime.

Por outro lado, no que respeita aos alegados “confiitos jurisprudenciais que prejudicam a eco-
nomia processual e geram duvidas desnecessarias” em torno do artigo 17.° da Lei do Cibercrime,
que também justificariam a referida alteragéo legislativa, analisada a jurisprudéncia dos tribunais
superiores, verifica-se que, amiude, as diferengas de fundamentagéo e pronuncia resultam dos
distintos contornos e da problematica concretamente em causa em cada um dos acoérdéos (veja-
-se, por exemplo, a este propdsito, o Acérdao do Supremo Tribunal de Justi¢ga de 20 de janeiro de
2021, no Processo 454/17.6T9LMG-E.C1-A.S1, disponivel, bem como todos os que em seguida
se referirdo, em www.dgsi.pt).

14 — Atento o enquadramento que acaba de se descrever, €, pois, indispensavel analisar as
alteragbes introduzidas pelo artigo 5.° do Decreto n.° 167/XIV, da Assembleia da Republica, no que
respeita ao regime juridico relativo a apreensao de correio eletrénico e registos de comunicagbes
de natureza semelhante, regulado pelo artigo 17.° da Lei do Cibercrime.

A verséao atual da norma consagra o seguinte:

«Artigo 17.°
Apreensao de correio eletrénico e registos de comunicagdes de natureza semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um sistema
informatico, forem encontrados, armazenados nesse sistema informatico ou noutro a que seja
permitido o acesso legitimo a partir do primeiro, mensagens de correio eletrénico ou registos de
comunicagdes de natureza semelhante, o juiz pode autorizar ou ordenar, por despacho, a apre-
ensao daqueles que se afigurem ser de grande interesse para a descoberta da verdade ou para
a prova, aplicando-se correspondentemente o regime da apreensdo de correspondéncia previsto
no Cadigo de Processo Penal.»

Por seu turno, a nova redagéo do artigo 17.°, contendo os preceitos normativos questionados,
e que deverao ser objeto de analise pelo Tribunal Constitucional, dispde neste sentido:

«Artigo 17.°
Apreensao de mensagens de correio eletréonico ou de natureza semelhante

1 — Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um sis-
tema informatico, forem encontradas, armazenadas nesse sistema informatico ou noutro a que seja
permitido o acesso legitimo a partir do primeiro, mensagens de correio eletronico ou de natureza
semelhante que sejam necessarias a producéo de prova, tendo em vista a descoberta da verdade,
a autoridade judiciaria competente autoriza ou ordena por despacho a sua apreensao.

2 — O ¢6rgao de policia criminal pode efetuar as apreensoes referidas no numero anterior, sem
prévia autorizagao da autoridade judiciaria, no decurso de pesquisa informatica legitimamente orde-
nada e executada nos termos do artigo 15.°, bem como quando haja urgéncia ou perigo na demora,
devendo tal apreenséo ser validada pela autoridade judiciaria no prazo maximo de 72 horas.

3 — A apreensado de mensagens de correio eletrénico e de natureza semelhante aplica-se o
disposto nos n.**5 a 8 do artigo anterior.

4 — O Ministério Publico apresenta ao juiz, sob pena de nulidade, as mensagens de correio
eletrénico ou de natureza semelhante cuja apreenséo tiver ordenado ou validado e que considere
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serem de grande interesse para a descoberta da verdade ou para a prova, ponderando o juiz a sua
juncdo aos autos tendo em conta os interesses do caso concreto.

5 — Os suportes técnicos que contenham as mensagens apreendidas cuja jungdo nao tenha
sido determinada pelo juiz sdo guardados em envelope lacrado, a ordem do tribunal, e destruidos
apos o transito em julgado da decisdo que puser termo ao processo.

6 — No que se n&o encontrar previsto nos niumeros anteriores, € aplicavel, com as necessarias
adaptagbes, o regime da apreensao de correspondéncia previsto no Cadigo de Processo Penal.»

Do confronto entre ambas as versdes do artigo em causa ressaltam alteragdes relevantes no
regime juridico por ele instituido, que correspondem a inten¢cdo de mudanga expressa pelo legislador
na Exposicédo de Motivos do diploma, acima transcrita.

15 — Tais alteragdes respeitam, em primeiro lugar, ao 6rgdo competente e as formalidades
exigiveis para apreensao de correio eletronico ou semelhante. Onde a atual verséo da lei prevé uma
competéncia exclusiva do juiz, a versdo constante do Decreto em analise refere-se a autoridade
Judiciaria competente. Daqui resulta, pois, uma (nova) reparticdo da competéncia em causa entre
o Juiz, o Ministério Publico, em fase de inquérito, nos termos do n.° 1 do artigo 17.°, e os Org&os
de Policia Criminal, sem prévia autorizagao judicial, nas situa¢des previstas no n.° 2 do artigo 17.°,
de natureza cautelar.

Nestes termos, nos casos em que tenha sido o Ministério Publico a ordenar ou validar a apre-
ensao, deve este apresentar ao juiz, sob pena de nulidade, as mensagens de correio eletrénico
que repute de grande interesse para a descoberta da verdade ou para a prova, ponderando este
a sua jungao aos autos (artigo 17.°, n.° 4) — a semelhanga do disposto no n.° 3 do artigo 179.°
do CPP, que também atribui ao juiz a competéncia para determinar a jungéo da correspondéncia
apreendida ao processo. Por outro lado, os Orgados de Policia Criminal podem apreender correio
eletrénico ou similar, nas situagdes de pesquisa informatica executada nos termos do artigo 15.°
da propria Lei do Cibercrime, ou quando haja urgéncia ou perigo na demora, exigindo-se ulterior
validagéo pela autoridade judiciaria, no prazo maximo de 72 horas.

Em segundo lugar, ha mudangas relevantes no que toca a definigdo do objeto das apreensoes.
Na redagao atual, podem ser apreendidas mensagens de correio eletronico, ou semelhante, que
se revelem de grande interesse para a descoberta da verdade ou para a prova; porém, na redagao
agora proposta, alarga-se o objeto a todo o conjunto de mensagens necessarias a produgéo de
prova, tendo em vista a descoberta da verdade, ponderacéo esta que podera ser feita por qualquer
dos 6rgéos com competéncia para efetuar a apreenséo.

Além do que se assinalou, cabe ainda notar que a remissédo, em bloco, para o disposto no
artigo 179.° do CPP — que contém o regime juridico aplicavel a apreenséo de correspondéncia —,
presente na atual redagao do artigo 17.° da Lei do Cibercrime, sera substituida, na versdo aqui em
crise, por uma previsao de aplicagdo subsidiaria, e com as necessarias adaptagdes do disposto
naquela norma do Codigo de Processo Penal.

16 — Assim, parece resultar da analise empreendida que as alteracdes propostas pretendem
criar um regime juridico auténomo, relativo a apreensao de mensagens de correio eletronico ou
de natureza semelhante, com paralelismos significativos com o regime consagrado no artigo 178.°
do CPP, relativo as apreensdes de objetos relacionados com a pratica de um facto ilicito tipico,
deixados pelo agente no local do crime ou quaisquer outros suscetiveis de servir a prova.

De facto, e como acima se assinalou, a alteragdo mais significativa consiste no alargamento
da competéncia do Ministério Publico que, enquanto autoridade judiciaria competente em sede de
inquérito, passa a poder autorizar, ordenar e até mesmo validar a apreensdo de mensagens de
correio eletronico. Do mesmo modo, e em coeréncia com o estabelecido nos artigos 55.° e 249.°
do CPP quanto & competéncia dos Orgéos de Policia Criminal, a estes é atribuida a faculdade de
praticar, no ambito da apreenséo de correio eletronico, os atos destinados a assegurar os meios
de prova, no decurso de pesquisa informatica legitimamente ordenada e executada nos termos
do artigo 15.°, bem como (0 que parece indiciar uma condicao alternativa e nao cumulativa) nos
casos de urgéncia ou perigo na demora — atos estes sujeitos, como sempre se imporia, a ulterior
validagao da autoridade judiciaria. Nestes termos, ndo sé o Ministério Publico passa a ter, em fase
de inquérito, e a luz da nova redagao do n.° 1 do artigo 17.° da Lei do Cibercrime, competéncia
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para uma intervengao prévia a apreensao — ordenando-a ou autorizando-a, por despacho, em vez
do Juiz de Instrugdo Criminal —, como o n.° 2 do mesmo artigo admite também uma intervengao
ex post, validando, no prazo de 72 horas, a apreensao realizada pelo Orgdo de Policia Criminal.
Note-se, ainda, que, em qualquer dos casos, as hormas questionadas nao preveem um prazo para
apresentacéao pelo Ministério Publico ao juiz das mensagens de correio eletronico ou de natureza
semelhantes cuja apreensao tenham ordenado (ex ante) ou validado (ex post).

Ora, este regime juridico, na sua autonomia, expressamente pretendida pelo legislador, aproxima-
-se mais do regime juridico previsto na legislagao processual penal para a apreensao de objetos,
lato sensu, consagrado no artigo 178.° do CPP, do que do disposto no artigo 179.° do CPP quanto
a apreensao de correspondéncia, pese embora este ultimo continuar a funcionar — por forga da
remissao em bloco feita no n.° 6 da redagao proposta para o artigo 17.° da Lei do Cibercrime — como
legislagdo subsidiaria. Paralelamente, o legislador inspira-se no disposto no n.° 3 do artigo 179.° do
CPP quando, no (novo) n.° 4 do artigo 17.°, estabelece que cabera ao juiz aferir da pertinéncia da
jungéo ao processo das mensagens apreendidas. Este paralelismo parece, assim, também, per-
mitir estender as situacdes de apreensdo de correio eletronico ou similar uma das mais relevantes
garantias referentes as situagdes de apreensdo de correspondéncia, a saber, a consagragao da
nulidade como sangao associada a auséncia de despacho do juiz (cf. artigo 179.°, n.° 1, do CPP).
Pretende-se com isto assinalar que a intromissao na correspondéncia, pelo potencial de afetagao de
direitos fundamentais que apresenta, merece uma tutela mais exigente por parte do legislador.

Em suma, com esta nova versao do artigo 17.°, constante do Decreto aqui em causa, constroéi-
-se, para a especifica situacdo de apreenséo de correio eletrénico ou similar, um regime hibrido,
que combina elementos significativos do regime consagrado no artigo 178.° do CPP, relativo as
apreensdes de objetos relacionados com a pratica de um facto ilicito, com parte da disciplina juri-
dica respeitante a apreensao de correspondéncia, constante do artigo 179.° CPP. O novo regime
legal determina um reforgo da competéncia do Ministério Publico, em fase de inquérito, dispen-
sando a intervencgédo do juiz para a apreensdo de mensagens de correio eletrénico ou de natureza
semelhante, ficando esta reservada, apenas, para a eventual jungéo aos autos de mensagens de
correio eletronico selecionadas.

17 — A Proposta de Lei foi apreciada em sede parlamentar pela Comissdo dos Assuntos
Constitucionais, Direitos, Liberdades e Garantias da Assembleia da Republica, em conexdo com
a Comissao de Orcamento e Financgas, tendo ambas emitido pareceres favoraveis, no dia 23 de
junho de 2021.

No ambito dos trabalhos da Comissédo dos Assuntos Constitucionais, Direitos, Liberdades e
Garantias foram consultadas diversas entidades, que também emitiram, maioritariamente, opiniao
favoravel sobre a Proposta de Lei. Com particular interesse para o presente processo, cabe dar nota,
em primeiro lugar, do parecer do Conselho Superior do Ministério Publico, de 8 de junho de 2021, no
qual se pode ler, no que respeita especificamente a nova redagao do artigo 17.° da Lei do Cibercrime:

«Trata-se de uma alteragéo alheia ao propésito principal do projeto legislativo, mas que se
afigura muito positiva. Por um lado, esta norma tem gerado grandes criticas, pelas enormes diver-
géncias interpretativas que tem gerado, na doutrina e na jurisprudéncia. Por outro lado, havendo
uma intervencgao legislativa nesta Lei (que é a primeira, desde que foi publicada em 2009), julga-se
ser apropriado aproveitar esta iniciativa legislativa para ajustar um regime legal que é claramente
problematico, por suscitar recorrentemente divergentes decises, nos processos reais, nos tribunais,
com claro prejuizo para a eficacia do sistema e para a justica do caso concreto.

A redagao da proposta visa enquadrar de forma mais adequada a apreensao de mensagens
de correio eletronico ou de natureza similar, no contexto do regime geral das apreensdes de dados
informaticos. Trata-se de uma op¢ao legislativa muito positiva, uma vez que, numa perspetiva técnica
e operativa, a apreenséo de mensagens de correio eletronico ou de natureza similar ndo difere da
apreensdo de dados em geral. E certo que incide sobre contetidos especificos — e sensiveis —,
mas a proposta legislativa introduz um complexo sistema de salvaguardas que vao ao encontro
dessa especificidade.

Atendendo a natureza especifica deste tipo de mensagens, o regime proposto introduz um
modelo que aproxima a lei do modelo constitucional, de atribuigdo ao Ministério Publico da com-



Diario da Republica, 1.2 série

N.° 185 22 de setembro de 2021 Pag. 17

peténcia para investigar crimes e recolher e selecionar a respetiva prova. Por outro lado, reserva
para o juiz de instrugdo a funcao de garantir que os direitos, liberdades e garantias dos cidadaos
sdo observadas durante a investigagao.

O modelo operativo proposto também é coerente com o modelo das intercecdes telefénicas — o
que nao acontece com o regime vigente, que € disfuncional. Na verdade, o modelo atual consagra
(e bem) um modelo de clara iniciativa do Ministério Publico quanto a intercegdes telefonicas e
intercecdes de comunicacgoes eletronicas de todas as naturezas, mas depois tolhe por completo a
iniciativa do Ministério Publico na apreensao de registos de correio eletronico, ja recebido.

Na pratica, o modelo agora preconizado por esta Proposta de Lei vai ao encontro das sugestdes
e da interpretacdo da doutrina mais preponderante a este respeito, ao mesmo tempo que garante
a essencial intervencéo judicial.»

Por seu turno, o Conselho Superior da Magistratura submeteu o seu parecer a 24 de junho de
2021, no qual concluiu, na parte que ora releva, que “[a] presente Proposta de Lei procede a uma
correta transposigao para a ordem juridica interna [d]a Diretiva”, e que “a presente iniciativa legislativa
constitui uma proposta de alteragbes pontuais a legislagéo ja existente, as quais entenderam-se ser
as necessarias para superar lacunas ou para esclarecer divergéncias de interpretagbes.”

18 — Em sentido contrario, e de forma bastante contundente, a Comissao Nacional de Protecao
de Dados (CNPD) entendeu, no seu parecer 2021/74, mencionado também pelo autor do presente
pedido de fiscalizagao da constitucionalidade, que as alteragdes propostas ao artigo 17.° da Lei
do Cibercrime se afiguram como problematicas, a varios titulos, tendo apresentado os seguintes
fundamentos principais:

«17 — Resulta, na perspetiva da CNPD, evidente, que o artigo 17.° da Lei do Cibercrime ar-
quiteta um sistema de validagédo da apreenséo de mensagens de correio eletrénico (ou registos de
comunicagdes de natureza semelhante) em (quase) tudo coincidente com o previsto no artigo 179.°
do CPP. Sendo o objeto da Lei do Cibercrime o “estabelec[imento d]as disposi¢des penais materiais
€ processuais, bem como as disposi¢des relativas a cooperagéo internacional em matéria penal,
relativas ao dominio do cibercrime e da recolha de prova em suporte electrénico”, ela constitui,
quanto aos elementos de prova em suporte eletronico verdadeira lex specialis por contraponto ao
CPP. Ainda assim, o legislador optou por concretizar a restrigdo do direito constitucional a invio-
labilidade da correspondéncia, previsto no artigo 34.° da Constituicdo da Republica Portuguesa
(CRP), com uma clausula que praticamente replica o n.° 1 do artigo 179.° do CPP, salvo quando
a tripla condi¢cdo que neste inciso se aponta como condi¢ao para fundamentar a autorizagdo ou
ordem de apreensao.

18 — Ora, se se aceita que uma alteragao legislativa possa servir para superar “conflitos juris-
prudenciais que prejudicam a economia processual e geram duvidas desnecessarias”, ja se apontam
maiores dificuldades a admitir que essa modificacdo possa pretender superar esses problemas pela
via da menorizagéo de direitos fundamentais constitucionalmente consagrados — em particular,
um direito fundamental que tem precisamente por objeto a reserva do conteudo das comunicagées.

19 — Também se pode compreender “que a apreensido de mensagens de correio eletrénico
ou de natureza similar guardadas num determinado dispositivo, embora incidindo sobre dados
informaticos de conteudo especial, ndo é tecnicamente diferente da apreensdo de outro tipo de
dados informaticos”, mas esta conclusao ja se torna incompreensivel se se destinar a justificar a
equiparagao de dados pessoais e dados néo pessoais. Com efeito, a CRP reserva ndo s6 uma
esfera de protegao para a reserva da intimidade da vida privada, como melhor a concretiza no di-
reito a inviolabilidade da correspondéncia, e ainda singulariza a prote¢cao de dados pessoais neste
catalogo de preceitos “diretamente aplicaveis”.

20 — Seria, por isso, injustificado, desde logo no plano constitucional, consagrar na legislagao
a indistincdo entre dados pessoais e dados ndo pessoais. Ademais, tal constituiria uma latente
violagédo do reconhecimento que é devido ao direito ao respeito pela vida privada e familiar como
se encontra positivado no artigo 8.° da Convengéao Europeia dos Direitos do Homem e, bem assim,
pelos artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido Europeia, respetivamente
quanto ao respeito pela vida privada e familiar e a protegao de dados pessoais.
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21 — Temos, portanto, que um tal objetivo, declarado na exposi¢cdo de motivos, contraria quer
a Constituigdo, quer os compromissos internacionais do Estado portugués, sendo insondavel a
razao para a sua inclusdo na Lei do Cibercrime.

22 — E nem se diga, como € avangado no Projeto, que o que se pretende é a equiparagéo ao
regime da apreensao de dados informaticos, constante do artigo 16.°, especificamente o previsto
no n.° 3. Desde logo, a apreensao de dados informaticos, ao contrario do correio eletronico e dos
registos de comunicagdes do artigo 17.°, ndo tem necessariamente que envolver dados pessoais
ou reveladores da dimensé&o da vida privada dos visados, sendo essa a razao para que o sobredito
n.° 3 do artigo 16.° acautele potenciais casos em que tal acontega, reforgando-se as garantias dos
cidadaos através da obrigatdria intervencdo do Juiz.

23 — Depois, porque, ao contrario das comunicagoes, sera habitual encontrar esta informagao
(i. e., os dados informaticos) nao vedada ou fechada (ou com indicagdo semelhante), dependendo
0 conhecimento da existéncia de dados pessoais ou intimos do contacto direto e inevitavel com o
conteldo desses dados informaticos ainda antes da potencial intervengao do Juiz.

24 — Finalmente, por degradar o regime aplicavel as comunicagdes, ndo deveria ser visto como
0 meio 6bvio e idoneo para fazer face aos requisitos constitucionais que os n.*2 e 3 do artigo 18.°
da CRP colocam sempre que se pretenda limitar ou restringir os direitos, liberdades e garantias.
Sobretudo quando tal degradagéo se aparta, em medida desproporcionada, do regime previsto
no CPP para a apreenséao de correspondéncia, o qual era, até agora, perfeitamente aplicavel aos
casos previstos no artigo 17.° da Lei do Cibercrime.

25 — Uma ultima nota, quanto a exposicéo de motivos, no que concerne a desconsideracao
processual da indicagao “de as mensagens de correio eletrénico ou de natureza similar estarem
identificadas como «abertas» ou «fechadas» uma vez que, ao contrario do que sucede quanto a
correspondéncia em papel, tal identificacdo pode ser livremente feita pelo seu detentor.” [...].

26 — Nao se contesta a assergao final de que € hoje possivel a qualquer destinatario de mensa-
gens deste tipo apor-lhes a identificagdo de fechadas (ou néo lidas). O que se torna incompreensivel
€ como é que o legislador retira desta circunstancia a consequéncia da inevitavel degradagao do
direito fundamental a inviolabilidade da correspondéncia. E isto em termos completamente novos,
desqualificando situagdées em que, de facto, as comunicagdes ainda nao tivessem sido conhecidas
pelo visado, desconsiderando, por esta via, a necessidade de intervenc¢ao do juiz e colocando nas
maos do Ministério Publico, quando ndo mesmo do 6rgao de policia criminal, a possibilidade de
efetuar a apreenséao dessa correspondéncia.

27 — O principio da proporcionalidade, a que alude o n.° 2 do artigo 18.° da CRP, parece exigir
ainclusdo do juiz de instrugao criminal nesta operacéo de validagdo das apreensdes, mantendo um
regime idéntico ao do artigo 179.° do CPP, e seguramente sempre que as mensagens se encontrem
com a indicacao de “fechada/nao lida”. E nem se diga que a intervencgao do juiz de instrugdo nos
moldes propostos fere ou pode vir a ferir a estrutura acusatéria do processo criminal, porquanto ela
€ meramente decalcada do regime do CPP, cuja conformidade com a CRP nao é questionada.

28 — Sem prejuizo de eventuais matizes que pudessem ser introduzidos por referéncia as
especificidades das mensagens cuja apreensao vem prevista no artigo 17.° da Lei do Cibercrime,
operar uma presungao desta gravidade, sempre em desfavor de qualquer pessoa que veja esse tipo
de correspondéncia apreendida, afigura-se desproporcionado e, portanto, violador dos principios
constitucionais que regem as restri¢des dos direitos, liberdades e garantias.

(...)
| — Conclusao

50 — Com os fundamentos acima expostos, entende a CNPD que:

a) As alteracdes ao artigo 17.° da Lei do Cibercrime, tal como se encontram no projeto de pro-
posta de lei em andlise, representam uma manifesta degradacgéo do nivel de protecéo dos cidadaos
num dominio critico da sua esfera privada, como é o das comunicacdes;

b) Ao divergir incontroversamente do regime previsto no artigo 179.° do CPP, o Projeto de
Proposta de Lei introduz restricbes adicionais e ndo fundamentadas aos direitos, liberdades e ga-
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rantias a inviolabilidade das comunicacdes e, reflexamente, a prote¢cdo de dados pessoais, como
vém consagrados nos artigos 34.° e 35.° da CRP, respetivamente;

¢) Admitir que o Ministério Publico possa, sem prévio controlo do Juiz de Instrucdo Criminal,
ordenar ou validar a apreensdo de comunicagdes eletronicas ou de registos similares desprotege
excessivamente as pessoas eventualmente suspeitas ou que tenham incidentalmente interagido
com esses suspeitos, sendo que a exigéncia de intervencéo do Juiz de Instrugdo, nos mesmos
termos do artigo 179.° do CPP, nunca pode ser vista como desvirtuadora do principio acusatério
que preside ao processo penal em Portugal;

d) De resto, e atento o teor do recente acordéo do TJUE, de 2 de margo, no processo C-746/18,
onde se afasta a possibilidade de uma entidade em tudo semelhante — nos poderes e na depen-
déncia hierarquica — ao Ministério Publico portugués poder aceder aos dados de trafego e de
localizacdo, no quadro de um processo penal e em concretizacao das excecgdes previstas no n.° 1
do artigo 15.° da Diretiva 2002/58/CE, sem prévia autorizagao de um Juiz ou entidade independente,
s6 pode ter-se por inadmissivel a alteragao proposta para o artigo 17.° da Lei do Cibercrime, por
manifesta contradigdo com o disposto no artigo 52.° da Carta dos Direitos Fundamentais da UE
(e sem prescindir do disposto no n.° 2 do artigo 18.° da CRP).»

C) Elementos relevantes
C.1) Direito da Unidao Europeia e do Conselho da Europa

19 — Ainda que, como expressamente reconhece o legislador na Exposi¢céo de Motivos acima
transcrita, a nova redacgao do artigo 17.° da Lei do Cibercrime nao resulte diretamente de exigén-
cias decorrentes da transposigcédo de diretivas da Unido Europeia, ndo pode olvidar-se que a Lei
n.° 109/2009 tem que ser interpretada a luz do contexto de internormatividade e interconstitucio-
nalidade que esteve na sua génese e que define o seu horizonte aplicativo (uma vez que transpés
para a ordem juridica interna a Decisdao Quadro n.° 2005/222/JAl, relativa a ataques contra sistemas
de informagéo, e adaptou o direito interno a Convengao sobre Cibercrime do Conselho da Europa).

Deste modo, afigura-se incontornavel o enquadramento da discussao da matéria dos presentes
autos no dominio do direito do espacgo europeu — quer da Unido Europeia, quer do Conselho da
Europa —, importando conhecer e atender aos standards de protecdo que deles resulta para os
direitos fundamentais aqui em causa, designadamente, a privacidade, entendida em sentido lato,
e com particular relevancia no dominio da protecédo de dados e utilizagdo da informatica. A juris-
prudéncia do Tribunal de Justiga da Unido Europeia (“TJUE”) e do Tribunal Europeu dos Direitos
do Homem (“TEDH”) oferece, neste dominio, um relevante conjunto de informagdes e orientagdes
que o Tribunal Constitucional, animado pela necessidade de proceder a uma interpretagao do texto
constitucional articulada com os parametros europeus, ndo pode deixar de considerar na analise
que lhe € solicitada nos presentes autos.

20 — O Decreto n.° 167/XIV visa, no essencial, e como ja se disse, proceder a transposigao
para a ordem juridica interna da Diretiva (UE) 2019/713 do Parlamento Europeu e do Conselho,
de 17 de abril de 2019, relativa ao combate a fraude e a contrafagdo de meios de pagamento que
nao em numerario (Diretiva), a qual substitui a Decisdo-Quadro 2001/413/JAl do Conselho, que
havia sido transposta pela Lei n.° 59/2007, de 4 de setembro, que procedeu a vigésima terceira
alteragcéo ao Cddigo Penal.

Além disso, importa ainda mencionar, nesta sede, pela relevancia que assumem na matéria
em discussao nos presentes autos de fiscalizagdo preventiva: (i) a Diretiva 2002/58/CE do Parla-
mento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento de dados pessoais
e a protecao da privacidade no setor das comunicacdes eletronicas, sucessivamente alterada pela
Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de marco de 2006 e pela Dire-
tiva 2009/136/CE do Parlamento Europeu e do Conselho, de 25 de novembro de 2009 — adotada
com o intuito de harmonizar a legislagdo dos Estados-Membros e garantir um nivel equivalente de
protecao dos direitos fundamentais, nomeadamente o direito a privacidade, no ambito do tratamento
de dados pessoais no setor das comunicagdes eletronicas (n.° 1 do artigo 1.°), transposta para
a ordem interna pela Lei n.° 41/2004, de 18 de agosto, e pela Lei n.° 46/2012, de 29 de agosto;
e (ii) a Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de margo de 2006,
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relativa a conservagéo de dados gerados ou tratados no contexto da oferta de servigos de comu-
nicagoes eletronicas publicamente disponiveis ou de redes publicas de comunicagdes (que veio
a ser considerada invalida pelo TJUE, no seu Acérdao de 8 de abril de 2014, Processos apensos
C293/12 e C594/12, Digital Rights Ireland e Seitlinger e 0.), transposta para a ordem interna pela
Lei n.° 32/2008, de 17 de julho.

Para além das diretivas que especificamente visam uniformizar os regimes juridicos de con-
servacao de dados no setor das comunicagdes eletronicas, ndo é despicienda a disciplina que se
retira do Regulamento Geral sobre a Protegdo de Dados (Regulamento UE 2016/679 — RGPD), no
que tange a protegao conferida as pessoas singulares a respeito do tratamento de dados pessoais.
Destaca-se, nesta sede, a disposigéo que prevé que os dados que permitam identificar pessoas
singulares, apenas podem ser recolhidos para satisfazer finalidades determinadas, explicitas e legi-
timas, e ndo podem ser tratados posteriormente de uma forma incompativel com essas finalidades
(artigo 5.°, n.° 1, alinea b) RGDP).

N&o se ignora, naturalmente, que nos termos do artigo 1.°, n.° 3, da Diretiva 2002/58/CE, e
do artigo 2.° do RGPD, o ambito de aplicagao da legislagdo europeia, nesta matéria, ndo inclui o
processo penal. Contudo, afigura-se, ainda assim, que do acervo legal e jurisprudencial da Unido
Europeia acerca de tematicas paralelas a que ora nos ocupa resulta a paulatina constru¢ao de
standards de tutela jusfundamental no que respeita ao tratamento de dados pessoais e de dados
relativos as comunicagdes, no ambito da utilizagdo da informatica que n&o deve ser ignorado.

21 — No plano jusfundamental, a matéria em causa suscita a invocagao dos artigos 7.°,8.°e
52.°, n.° 1 da Carta dos Direitos Fundamentais da Unido Europeia (“CDFUE”) — a que o Tratado
atribui valor paramétrico quanto as normas emanadas pelas instituicdes, nos termos do n.° 1 do
artigo 6.° do Tratado da Unido Europeia (“TUE”) —, que consagram, respetivamente: (i) o direito
de todas as pessoas ao respeito pela sua vida privada e familiar, pelo seu domicilio e pelas suas
comunicagoées; (ii) o direito de todas as pessoas a protecdo dos dados de carater pessoal que lhes
digam respeito — os quais devem ser objeto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei, ficando
o cumprimento destas regras sujeito a fiscalizagdo por parte de uma autoridade independente; e
(iii) a garantia de que qualquer restricao ao exercicio dos direitos e liberdades reconhecidos pela
CDFUE deve ser prevista por lei e respeitar o conteudo essencial desses direitos e liberdades, na
observancia do principio da proporcionalidade, o que implica que essas restricdes s6 possam ser
introduzidas se forem necessarias e corresponderem efetivamente a objetivos de interesse geral
reconhecidos pela Unido, ou a necessidade de prote¢édo dos direitos e liberdades de terceiros.
A prote¢ao dos dados pessoais €, além disso, um direito fundamental igualmente consagrado no
artigo 16.°, n.° 1, do Tratado sobre o Funcionamento da Unido Europeia (“TFUE”).

Assume, por ultimo, relevancia a consagragao no artigo 8.° da Convengao Europeia para a
Protegao dos Direitos do Homem e das Liberdades Fundamentais (“CEDH”), do direito de qualquer
pessoa ao respeito da sua vida privada e familiar, do seu domicilio e da sua correspondéncia. Da-
qui decorre a proibigdo de haver ingeréncia da autoridade publica no exercicio deste direito sendo
quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que, numa sociedade
democratica, seja necessaria para a segurancga nacional, para a sequranga publica, para o bem-
-estar econémico do pais, a defesa da ordem e a preveng¢édo das infragbes penais, a prote¢cdo da
saude ou da moral, ou a prote¢do dos direitos e das liberdades de terceiros.

22 — A matéria objeto de regulacao pelas normas fiscalizadas nao &, diretamente, objeto de
qualquer acérdao do TJUE e/ou do TEDH. Sem prejuizo disso, a jurisprudéncia europeia emitida
no quadro das Diretivas 2002/58/CE e 2006/24/CE, a propdsito da conservagéo e transmissao de
dados provenientes de comunicacdes eletronicas, ou da intercecdo de comunicacbes em massa,
por referéncia aos parametros de tutela fundamentais consagrados nos artigos 7.° e 8.° da CDFUE
e 8.° da CEDH, oferece importantes pistas quanto a densificacao, feita por aqueles tribunais su-
periores, dos respetivos standards jusconstitucionais de protecdo dos cidaddos nos dominios da
privacidade e das comunicagdes eletronicas — 0s quais assumem especial interesse na discusséo
objeto dos presentes autos. Com efeito, identifica-se, nesse acervo jurisprudencial, um conjunto
de principios e requisitos claramente exigidos pelo TJUE e pelo TEDH que, em larga medida, sao
transponiveis, com as devidas adaptagdes, para a problematica da apreensdo de mensagens de
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correio eletrénico e outras de natureza similar, para fins de investigagao, dete¢ao e repressao de
infragcOes penais. Essa jurisprudéncia € o ponto axial da densificagdo dos conceitos do catalogo
de direitos da Uniao e referéncia incontornavel na construgéo de standards de protegéo de direitos
fundamentais num espaco de interconstitucionalidade.

Ora, de acordo com o Tribunal de Justica, para avaliacdo da conformidade com os direitos
fundamentais das medidas de conservacdo de dados, ha que convocar ndo apenas a protegao
conferida pela norma do artigo 7.° da CDFUE, mas também a do artigo 8.°, sempre que tais da-
dos possam ser ligados a identificagdo de uma pessoa. Ou seja, o standard de protegéo aplicavel
quando estdo em causa dados de um processo de comunicag¢ao entre pessoas que se situem na
sua esfera privada (permitindo a sua identificagdo ou a obtengao de outras informagdes pessoais,
normalmente reservadas) resulta da interpretagdo combinada dos direitos a privacidade e a protegao
de dados pessoais. Este entendimento funda-se ndo apenas na constatagao de que os dois direitos
estdo indissociavelmente ligados (Acordao de 9 de novembro de 2010, Volker, procs. C-92/09 e
C-93/09, n.° 47), como também na admiss&o expressa, por parte do TJUE, de que a “conservagdo
dos dados esta abrangida pelo &mbito de aplicagdo do artigo 8.° desta, uma vez que constitui um
tratamento de dados pessoais na acegéo deste artigo e deve, assim, necessariamente, respeitar
as exigéncias de prote¢cdo de dados resultantes deste artigo” — Acordao de 8 de abril de 2014,
Digital Rights Ireland, procs. C-293/12 e C-594/12, n.° 29.

Além disso, é importante recordar que o artigo 7.° da CDFUE, relativo ao respeito pela vida
privada e familiar, ao domicilio e as comunicagées, reproduz o disposto no artigo 8.° da CEDH,
devendo ser interpretado com o mesmo sentido e alcance, nos termos do n.° 3 do artigo 52.° da
CDFUE. O que implica, pois, que o regime das suas restricbes seja semelhante, como de resto
concluiu o Tribunal de Justica no Acérdao de 15 de novembro de 2011, Dereci, proc. C-256/11,
n.° 70: “o artigo 7.° da Carta dos Direitos Fundamentais da Unido Europeia (a seguir «Carta»),
relativo ao direito ao respeito da vida privada e familiar, consagra direitos correspondentes aos
que séo garantidos pelo artigo 8.°, n.° 1, da CEDH e que se deve, portanto, dar ao artigo 7.° da
Carta o mesmo sentido e 0 mesmo alcance que o sentido e o alcance dados ao artigo 8.°, n.° 1, da
CEDH, conforme interpretado pela jurisprudéncia do Tribunal Europeu dos Direitos do Homem”.
Neste quadro, entendeu-se mobilizavel, para densificagdo do artigo 7.° da CDFUE, o regime do
n.° 2 do artigo 8.° da CEDH: “Né&o pode haver ingeréncia da autoridade publica no exercicio deste
direito sendo quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que, numa
sociedade democratica, seja necessaria para a seguranga nacional, para a seguranga publica,
para o bem — estar econémico do pais, a defesa da ordem e a prevencgéo das infragbes penais, a
protecéo da satide ou da moral, ou a protegdo dos direitos e das liberdades de terceiros”. Simples-
mente, ao contrario do que sucede na CEDH, a Carta autonomizou o direito a protegdo de dados
pessoais (no artigo 8.° da CDFUE), sem deixar de lhe reconhecer uma relagao indissociavel entre
ambos (Acordao de 9 de novembro de 2010, Volker, procs. C-92/09 e C-93/09, n.° 47; C. Sarmento
e Castro, “Anotagao ao artigo 8.°7, in Carta dos Direitos Fundamentais da Unido Europeia Comen-
tada, coord. A. Silveira e M. Canotilho, Almedina, 2013, p. 121; S. Perez Fernandes, “Anotacéo ao
artigo 7.°”, in Carta dos Direitos Fundamentais da Unido Europeia Comentada, coord. A. Silveira e
M. Canotilho, Almedina, 2013, p. 105).

23 — A aplicagao da Diretiva 2002/58/CE (sobre tratamento de dados pessoais e protegéo da
privacidade no setor das comunicagdes eletronicas) suscitou um conjunto de questdes pertinentes
sobre a possibilidade de restrigdes ou limitagées aos direitos nela consagrados e as correspetivas
obrigagbes estaduais, que podem ser Uteis para a ponderagao a levar a cabo no presente pro-
cesso. Questionou-se, desde logo, o alcance da proibicdo de formas de intercec&o ou vigilancia
de comunicagdes, sem o consentimento dos utilizadores. Naturalmente, a prépria ordem juridica
europeia prevé condi¢des segundo as quais sera possivel derrogar o nivel de prote¢cao consagrado
como regra. Contudo, a diversidade e amplitude das medidas derrogatérias adotadas pelos Estados-
-Membros ao abrigo desta norma revelaram-se muito problematicas, em particular no campo da
prevengao, investigacao, detecao e repressao de infragdes penais, no qual foram aprovados, pelos
varios paises, regimes bastante distintos de acesso a informacao. Por esse motivo, o legislador
europeu aprovou, em 2006, a Diretiva n.° 2006/24/CE, que visava, precisamente, concretizar o
ambito das restricbes autorizadas aos direitos fixados na Diretiva 2002/58/CE e especificar o nivel
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minimo de protegao garantido, em qualquer caso, em relagao aos direitos fundamentais em questao.
Porém, esta Diretiva veio a ser declarada invalida pelo TJUE, precisamente por este Tribunal ter
entendido que aquela permitia uma restrigdo desproporcionada dos direitos ao respeito pela vida
privada e familiar e a prote¢ao de dados pessoais, consagrados, respetivamente, nos artigos 7.° e
8.° da CDFUE (Acérdao Digital Rights Ireland, n.*® 26 a 29); e por se considerar que o conjunto de
crimes cuja investigagao ou repressdo pode admitir o acesso aos dados se estabelecia de forma
indeterminada (n.°°41 a 43).

Dessa jurisprudéncia (a que se soma o Acordao Tele2, de 21 de dezembro de 2016, proc. C-203/15
e C-698/15) resultam dois eixos fundamentais para a presente analise. Em primeiro lugar, o Tri-
bunal do Luxemburgo imp6s um conjunto de condigbes relativas ao armazenamento de dados,
designadamente, o respeito pelos principios da necessidade da conservagao dos dados, e da de-
terminabilidade das normas que regulam tais medidas de conservagédo. Em segundo lugar, e com
significativa relevancia para a matéria que aqui nos ocupa, no que respeita ao acesso aos dados
pelas autoridades nacionais competentes para detecao, prevencédo e combate a criminalidade, o
Tribunal de Justi¢ca entendeu que uma interpretagéo adequada do disposto no artigo 15.° da Diretiva
2002/58/CE, em conjugacao com a protecao jusfundamental conferida pelas normas dos artigos 7.°
e 8.° da CDFUE, nao admite o acesso generalizado aos dados conservados — implicando, pelo
contrario a existéncia de um controlo prévio, levado a cabo por um 6rgao jurisdicional ou por uma
entidade administrativa independente, na sequéncia de um pedido fundamentado da autoridade
nacional competente. Este entendimento foi reiterado no Acérdao de 6 de outubro de 2020, Processo
C-623/17 — Privacy International, tendo o Tribunal de Justiga insistido na ideia de respeito pelo
principio da proporcionalidade, recordando que na origem da Diretiva 2002/58, esta, justamente,
uma intengao do legislador da Unido de assegurar a continuagcéo de um elevado nivel de prote¢do
dos dados pessoais e da privacidade no que diz respeito a todos os servigcos de comunicagdes
eletrénicas, independentemente da tecnologia utilizada (n.° 55, CFR. exposi¢do de motivos da pro-
posta de diretiva do Parlamento Europeu e do Conselho relativa ao tratamento de dados pessoais
e a protecao da privacidade no setor das comunicagdes eletronicas [COM(2000) 385 final]). 60).

24 — Ou seja, tendo em conta tudo o que até agora se narrou, ressaltam da jurisprudéncia do
TJUE acima descrita varias linhas argumentativas que, ndo obstante as ja assinaladas diferengas
quanto ao dmbito de aplicagdo da legislagdo em causa, nao poderao ser ignoradas na ponderacgao a
levar a cabo no presente processo, importando discutir em que medida podem ou devem as mesmas
regras de principio ser mobilizadas em matéria de apreenséo do correio eletrénico ou similar.

Em primeiro lugar, resulta evidente que a CDFUE nao é compativel com praticas de recolha e
conservagao de dados de ordem indiferenciada e generalizada, sem uma qualquer selegédo prévia,
segundo critérios objetivos. Ora, isto deve levar-nos a questionar se, na generalidade dos casos,
€ compativel com o direito da Unido a apreensao de fodas as mensagens de correio eletrénico
(que poderao, mesmo no caso de computadores de uso estritamente pessoal, atingir numeros na
casa dos largos milhares), devendo a selegéo do conjunto de mensagens apreendidas limitar-se ao
estritamente necessario para investigagcao e repressao da criminalidade. Em segundo lugar, e com
evidente importancia no presente processo, resulta da jurisprudéncia exposta que o acesso pelas
autoridades nacionais a dados de comunicacao, ainda que para combate a criminalidade, devera ser
sempre sujeito a controlo judicial ou de entidade administrativa independente — ideia que veio a ser
retomada no recente acordéo de 2 de margo de 2021, Processo C-746/18, Prokuratuur (Conditions
d’acces aux données relatives aux communications électroniques), adiante analisado, o qual se
debruga, justamente, sobre a questao de saber que entidades, ao certo, podem figurar neste papel
de controlo prévio, designadamente saber se o Ministério Publico pode desempenhar tal tarefa.

25 — Finalmente, destaca-se, na analise em curso, com especial relevo no debate que subjaz
as questdes de constitucionalidade colocadas em sede da presente fiscalizagcao preventiva, o recente
Acérdao do Tribunal de Justica, de 2 de margo de 2021, Processo C-746/18, Prokuratuur (Conditions
d’acces aux données relatives aux communications électroniques), atras ja referenciado. Prolatado,
igualmente, quanto ao tratamento dos dados pessoais no setor das comunicagdes eletronicas e da
Diretiva 2002/58/CE, em concreto no que respeita ao acesso de uma autoridade publica aos dados
de trafego e aos dados de localizagao para fins de instrugao penal, a sua importancia prende-se
especificamente com a terceira questao prejudicial nele colocada, por via da qual o érgéo jurisdicional
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de reenvio convida o Tribunal de Justica a precisar os critérios que uma autoridade administrativa
deve satisfazer para poder ser considerada independente, na acegéo do Acérdao Tele2. Ou seja, no
caso Prokuratuur, o 6érgao jurisdicional de reenvio perguntou, concretamente, se o artigo 15.°,n.° 1,
da Diretiva 2002/58, lido a luz dos artigos 7.°, 8.°, 11.°e 52.°, n.° 1, da Carta, deve ser interpretado
no sentido de que se opde a uma regulamentagéo nacional que atribui competéncia ao Ministério
Publico — cuja missao é dirigir a instrugdo penal e exercer, sendo caso disso, a agao publica num
processo posterior — para autorizar o acesso de uma autoridade publica aos dados de trafego e
aos dados de localizagéo para fins de instrugéo penal.

Perante esta interrogacgao, o Tribunal comega por esclarecer que essa fiscalizagao prévia exige
que o orgao jurisdicional ou a entidade encarregada de efetuar a referida fiscalizagao “disponha de
fodas as atribuigcbes e apresente todas as garantias necessarias com vista a assegurar uma concilia-
¢ao dos diferentes interesses e direitos em causa” (n.° 52). Esta exigéncia sera acentuada pelo facto
de se tratar, no processo C-746/18, de um inquérito penal, o que, no entender do Tribunal implica
que ‘tal fiscalizagdo exige que esse Orgéo jurisdicional ou essa entidade possa assegurar um justo
equilibrio entre, por um lado, os interesses ligados as necessidades do inquérito no dmbito da luta
contra a criminalidade e, por outro, os direitos fundamentais ao respeito da vida privada e a protegao
dos dados pessoais das pessoas as quais o acesso diz respeito” (n.° 52, destaque acrescentado).

Ou seja, conforme esclarece o TJUE, a exigéncia de independéncia que a autoridade en-
carregada de exercer a fiscalizagdo prévia deve satisfazer impde que essa autoridade tenha a
“qualidade de terceiro em relagdo a autoridade que pede o acesso aos dados” (n.° 54, destaque
acrescentado), circunstancia indispensavel para que esteja em condigdes de exercer essa fisca-
lizagdo de maneira “objetiva e imparcial’, ao abrigo de qualquer influéncia externa. Isto significa,
no dominio penal, como salientou o Tribunal, “que a autoridade encarregada dessa fiscalizagdo
prévia, por um lado, ndo esteja envolvida na condug¢do do inquérito penal em causa e, por outro,
tenha uma posicao de neutralidade relativamente as partes no processo penal” (n.° 54, destaque
acrescentado). Neste exato sentido se pronunciou o Advogado-Geral Giovanni Pitruzzella, nas suas
conclusdes (cf. n.° 105 e 126).

Por esta razéo, entendeu o Tribunal que, no caso, tal competéncia ndo pode ser atribuida ao
Ministério Publico (n.° 57), considerando que este, quando dirige o inquérito e exerce, sendo caso
disso, a acao publica, ndo assume uma posicado de neutralidade, ndo estando em condicbes de
realizar o enunciado controlo prévio. E que, como sublinha o Tribunal “o Ministério Publico tem por
misséo, ndo decidir com total independéncia um litigio mas submeté-lo, se necessario, ao 6rgéo
jurisdicional competente, enquanto parte no processo que exerce a agdo penal” (n.° 55); deste modo,
nem mesmo a circunstancia de ser obrigado a verificar os elementos incriminatérios e ilibatorios, a
garantir a legalidade da instrugdo do processo e a agir unicamente nos termos da lei e segundo a sua
convicgao basta para Ihe conferir o estatuto de terceiro em relagéo aos interesses em causa (n.° 56).

Por outro lado, e quanto a questao de saber se a falta de fiscalizagéo prévia efetuada por uma
autoridade independente poderia ser suprida por uma fiscalizagdo posterior, exercida por um érgéo
Jurisdicional (cenario hipotético colocado pelo érgao jurisdicional de reenvio), veio o TJUE reforgar
que, salvo em caso de urgéncia devidamente justificada (e mesmo nesta excegao o controlo posterior
ha de ser efetuado em prazos curtos), a fiscalizagao independente deve ser efetuada previamente
a qualquer acesso, (n.° 58). E isto é assim, justamente, porque, como salientou o Advogado Geral
no n.° 128 das suas conclusées, “essa fiscalizagdo posterior ndo permitiria responder ao objetivo
de uma fiscalizagao prévia, que consiste em impedir que seja autorizado um acesso aos dados em
causa que ultrapasse os limites do estritamente necessario” (n.° 58).

A proximidade desta discussdo — espelhada no caso Prokuratuur, que correu termos no
TJUE, e no caso Big Brother Watch, no TEDH —, é incontornavel face a discusséo dos autos, e
nem a circunstancia de se tratar de autorizagdes relativamente a agdes e objetos n&o inteiramente
coincidentes com os da problematica aqui especificamente em causa torna menos pertinente a
consideragao das reflexdes dos Tribunais do Luxemburgo e de Estrasburgo quanto a dois polos
problematizantes fundamentais: (i) a aptidao do Ministério Publico para atuar como terceiro imparcial
ou neutral relativamente ao litigio, capaz de levar a cabo uma agéo de controlo prévio das restri-
¢bes a direitos fundamentais; e (ii) a imperatividade da intervengao jurisdicional numa fase prévia
a restricdo desses mesmos direitos fundamentais ou a suficiéncia da sua ratificagdo ex post.
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C.2) Jurisprudéncia constitucional

26 — Finalmente, ainda dentro da consideracao de elementos de relevo para o desenho do
quadro sistémico e interpretativo-concetual que devera constituir o contexto valorativo da presente
questao de constitucionalidade, cabe um breve périplo pela jurisprudéncia constitucional relevante,
em torno de dois eixos fundamentais: /) a tutela juridico-constitucional da privacidade, da corres-
pondéncia, das telecomunicagdes e dos dados informaticos; e ii) a divisdo de competéncias, no que
respeita a diligéncias efetuadas em sede de inquérito, entre Ministério Publico e Juiz de Instru¢ao
Criminal, com particular atengao a especial garantia constitucional respeitante a atos que se pren-
dam diretamente com direitos fundamentais.

Quanto ao primeiro eixo, o Tribunal Constitucional tem-se pronunciado com clareza acerca de
um conjunto de matérias relativas ao acesso das autoridades publicas a dados de comunicagdo
(dados de base, dados de trafego, ou dados de conteldo, consoante o caso concretamente em
apreco). Um breve excurso por tal jurisprudéncia permite-nos definir linhas argumentativas funda-
mentais, que a analise valorativa que nesta sede se levara a cabo ndo pode deixar de considerar.
Além disso, fica claro nessa analise que o Tribunal Constitucional tem procurado fazer uma inter-
pretacao sistemicamente adequada das normas relativas a este tipo de problematica, tomando em
consideragao que estas tematicas se colocam num espago de interconstitucionalidade europeu, e
atendendo, por isso, a jurisprudéncia do TJUE e do TEDH.

Assim, em primeiro lugar, o Tribunal tem explicado que, em matérias como a que aqui esta
em causa, e independentemente de se reconhecer que a protecéo jusconstitucional relativa a pri-
vacidade dos cidaddos, entendida em sentido lato, resulta da interpretacdo conjugada de distintas
normas da CRP, nas situagdes — como € o caso da tutela das comunicagbes — em que o legislador
constituinte tenha entendido tratar de modo particular uma determinada realidade, conferindo-lhe
um lugar préprio, e evidenciado, no texto constitucional, dever-se-a atender, antes de mais, a tais
disposi¢des normativas especificas.

Isso mesmo se afirma ha quase duas décadas, como pode ler-se no Acordao n.° 241/2002:

«A Constituicdo consagra, em diversos preceitos, um conjunto de direitos que protegem o que,
lato sensu, se pode considerar a esfera da vida pessoal dos cidadaos.

E o caso do disposto no artigo 26.° n.° 1 que reconhece o “direito a reserva da intimidade da
vida privada”, do artigo 34.° que garante a inviolabilidade do “sigilo da correspondéncia e dos outros
meios de comunicagao privada” (n.° 1) e proibe “toda a ingeréncia das autoridades publicas (...)
nas telecomunicacdes e nos demais meios de comunicacgao, salvo os casos previstos na lei em
processo criminal” (n.° 4) e do artigo 32.° n.° 8 que, no ambito das garantias do processo criminal,
fulmina com a nulidade “todas as provas obtidas mediante (...) abusiva intromissao na vida privada,
no domicilio, na correspondéncia ou nas telecomunicagdes”.

Independentemente da questao de saber se o sigilo das telecomunicagdes se inscreve sem-
pre, numa relagao de especialidade, com a tutela da vida privada (sendo embora seguro que o
direito a tal sigilo garante o direito a reserva da intimidade da vida privada) certo € que aquele tem
na Constituicdo um tratamento especifico. E, situando-se o caso no dmbito das telecomunicagdes,
€ as normas constitucionais que as telecomunicacgdes respeitam, que, antes do mais, havera que
atender para aferir da constitucionalidade da interpretagdo normativa em causa.»

Mais ainda, em certas circunstancias, a mesma realidade material (por exemplo, o correio
eletrénico ou similar, que aqui nos ocupa) convocara a protegao conferida por distintas normas de
direitos fundamentais consagradas, na CRP, dependendo dos elementos a ela respeitantes que
concretamente estejam em causa.

Como se explicou no Acérdao n.° 464/2019:

«Como se referiu, o objeto de protegéo do sigilo de comunicagdes, consagrado no n.° 4 do
artigo 34.° da Constituigéo, reporta-se exclusivamente a interatividade entre utilizadores, possibi-
litada por meios como o correio eletrénico, o chat ou a videoconferéncia (utilizador-utilizador). Ja
os dados de internet tratados para outro tipo de interatividade, nomeadamente a do utilizador com
o computador e os respetivos programas (de organizagao, pesquisa e selegao de informagao) e a
navegacao intra e inter documentos publicados nas paginas web, estao fora do &mbito de protegao
daquele preceito constitucional.
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Todavia, como o tratamento informatico dessa categoria de dados permite identificar o nome,
morada e outros dados de identificagao do utilizador, os mesmos sao considerados “dados pessoais”
protegidos pelo artigo 35.° da Constituigdo. O n.° 2 deste artigo atribui a lei a definigdo do conceito
de dados pessoais, o que foi feito na alinea a) do artigo 3.° da Lei n.° 67/98, de 26 de outubro:
«qualquer informagéo, de qualquer natureza e independentemente do respetivo suporte, incluindo
som e imagem relativa a uma pessoa singular identificada ou identificavel (“titular dos dados”); é
considerada identificavel a pessoa que possa ser identificada direta ou indiretamente, designada-
mente por referéncia a um nimero de identificagdo ou a um ou mais elementos especificos da sua
identidade fisica, fisiologica, psiquica, econdmica, cultural ou social». Portanto, a informagéao cons-
tante dos dados de trafego, mesmo que separada de um processo de comunicagao intersubjetiva,
€ considerada de carater pessoal, pois permite identificar o respetivo titular.

Subsiste assim, em relagcéo a essa categoria especifica de dados de trafego, a pertinéncia na
verificagdo da conformidade constitucional da norma a luz do direito fundamental a autodetermi-
nagéao informativa, consagrado no artigo 35.°, n.°*1 e 4, da Constituicao.»

27 — Em segundo lugar, resulta da protegédo constitucional reforgada atribuida a correspon-
déncia, telecomunicag¢des os outros meios de comunicagéo privada, que decorre do artigo 34.°,
n.>*1 e 4, da CRP, que a intengdo do legislador constituinte foi a de limitar significativamente a
possibilidade e a amplitude quer de restricdes legais, quer de atuagbes restritivas das autoridades
publicas, em tais dominios.

Isto mesmo explica o Acérdao n.° 486/2009, da seguinte forma:

«A imposigao constitucional (artigo 34.°, n.° 4, da CRP) duma previsao legal prévia para as
técnicas de ingeréncia das autoridades publicas nas telecomunicagdes no dominio do processo
penal, visa limitar ao maximo a existéncia de espacos de discricionariedade daquelas autoridades,
numa area de elevado risco de lesdo grave dos direitos e liberdades dos cidadaos, enfatizando a
exigéncia das leis restritivas do artigo 18.°, n.° 2 e 3, da CRP.

O legislador constituinte procurou salvaguardar simultaneamente, por um lado, a seguranca e
a realizagao da justica, e por outro lado, os direitos e liberdades individuais do cidadao, atribuindo
a arbitragem entre ambos ao legislador: as medidas limitativas daqueles direitos que as entidades
publicas que se movem no processo penal podem adotar sdo apenas aquelas que o legislador
tenha autorizado, e ndo todas as que se considerem necessarias e ajustadas ao caso. A medida
das agressoes aos direitos fundamentais dos cidadaos no ambito do processo penal nao é definida
por aquelas autoridades publicas, nos seus atos concretos de ingeréncia, sendo obrigatério que
corresponda aos modelos e técnicas de atuacéo previamente estabelecidos na lei.

Neste dominio essas entidades s6 podem fazer o que o legislador Ihes tiver permitido fazer.»

Em terceiro lugar, a protecéo constitucional das telecomunicagbes abrange um conjunto alar-
gado de dados sobre a comunicagdo humana, incluindo ndo apenas os dados de conteudo — ou
seja, o conhecimento sobre o conteudo concreto das mensagens transmitidas entre emissor e
destinatario — como os chamados dados de trafego, reveladores de uma série de elementos sobre
0 contexto em que ocorreu 0 processo comunicativo. Porém, como é evidente, em caso algum a
protecéo conferida a qualquer tipo de metadados podera ser maior, ou mais intensa, do que a que
a Constituigdo assegura ao contetido material da comunicacdo — pelo contrario. Nestes termos,
recusa-se, desde ja, qualquer argumentagao segundo a qual se afastaria, nesta sede, a aplicagao
da jurisprudéncia deste Tribunal Constitucional e do TJUE relativa a dados de trafego, por estarem
em causa dados de conteudo.

Como pode ler-se, a este propdsito no Acérdao n.° 486/2009:

«O sigilo das telecomunicagdes, garantido nos termos do artigo 34.°, n.° 1, da Constitui¢ao,
abrange nao s6 o conteudo das comunicagbes, mas também o trafego como tal (V. Gomes Cano-
tilho/Vital Moreira, ob. cit., pag. 538 e segs.).

‘O que esta em causa é assegurar o livre desenvolvimento da personalidade de cada um
através da troca a distancia, de informacgdes, noticias, pensamentos e opinides, a margem da de-
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vassa da publicidade’ (Costa Andrade, em ‘Bruscamente no verao passado..., Ano 137.%, n.° 3951,
julho-agosto 2008, p. 339).

A privacidade da comunicacdo, como corolario da reserva da intimidade da vida privada,
abrange n&o apenas a proibigao de interferéncia, em tempo real, de uma chamada telefénica, como
também a impossibilidade do ulterior acesso de terceiros a elementos que revelem as condicoes
factuais em que decorreu uma comunicagao [...].

Efetivamente, num Estado de Direito democratico, assiste a qualquer cidadao o direito de
telefonar quando e para quem quiser com a mesma privacidade que se confere ao conteudo da
sua conversa.»

E como confirmou, mais tarde, o Acordio n.° 403/2015:

«[...] hd um largo consenso na doutrina e na jurisprudéncia, de resto ndo se conhece posigao
contraria, no sentido de se incluir os dados de trafego no conceito de comunicagdes constitucio-
nalmente relevante para a proibi¢cdo de ingeréncia. Quer dizer: o ambito de protec¢ao do artigo 34.°,
n.° 4 abrange nao apenas o conteudo das telecomunicagdes, mas também os dados de trafego.

[...]

O Tribunal Constitucional também ja teve oportunidade de se pronunciar expressamente
sobre este aspeto, tendo também equiparado a prote¢cao dos dados de trafego a protecdo cons-
titucionalmente concedida aos dados de conteldo. Assim, no Acérdao n.° 241/02, em que refere
expressamente que ‘a proibicdo de ingeréncia nas telecomunicacgdes, para além de vedar a es-
cuta, intercegao ou vigilancia de chamadas, abrange, igualmente, os elementos de informagao
com elas conexionados, designadamente os que no caso foram fornecidos pelos operadores de
telecomunicacbes’. A mesma interpretacao foi retomada e amplamente desenvolvida no Acérdao
n.° 486/2009 [...].

[...]

Por tudo isso, também se entende que a area de proteg¢ado do sigilo das comunicagdes con-
sagrada no n.° 4 do artigo 34.° da CRP, compreende tanto o conteido da comunicagdo como os
dados de trafego atinentes ao processo de comunicagéo. [...]»

28 — Em quarto lugar, o desenho juridico-constitucional da protegao conferida a comunicagao
humana, entendida em sentido lato, veda a possibilidade de restricbes dos direitos fundamentais a
ela atinentes, exceto quando tais restricoes se situem no ambito do processo penal.

Nesse sentido, entendeu-se no Acérdao n.° 403/2015:

«17 — Ao definir o campo de incidéncia da lei restritiva do direito a inviolabilidade das comu-
nicagdes pela “matéria de processo criminal” a Constituicdo ponderou e tomou posi¢ao (em parte)
sobre o conflito entre os bens juridicos protegidos por aquele direito fundamental e os valores comu-
nitarios, especialmente os da segurancga, a cuja realizag&o se dirige o processo penal. Nao obstante
as restricdes legais ao direito a inviolabilidade das comunicagdes que o legislador esta autorizado
a estabelecer deverem obedecer a ponderagao do principio da proporcionalidade, a preferéncia
abstrata pelo valor da seguranga em prejuizo da privacidade das comunicagdes s6 pode valer em
matéria de processo penal. E que a ndo inclusdo de outras matérias do ambito da restricdo do
direito a inviolabilidade das comunicagdes, ndo é contraria ao plano ordenador do sistema juridico-
-constitucional. Ainda que se pudesse considerar, em abstrato, que ha outras matérias em que o
valor da seguranca sobreleva os valores proprios do direito a inviolabilidade das comunicagoes, a
falta de cobertura normativa da restricdo em matérias extraprocessuais nao frustra as intengdes
ordenadoras do atual sistema, porque ha razdes politico-juridicas que estdo na base da abstengao
do legislador constitucional.»

Explicou-se, no mesmo aresto, que pode até falar-se, nesta matéria, numa reserva absoluta
de processo criminal-

«De facto, a referéncia ao processo criminal ndo € apenas uma indicagao teleologica, mas
também a localizagéo da restrigdo a proibigao de ingeréncia numa area estruturada normativamente
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em termos de oferecer garantias bastantes contra intromissdes abusivas. Ao autorizar a ingeréncia
das autoridades publicas nos meios de comunicagdo apenas em matéria de processo penal, e
nao para quaisquer outros efeitos, a Constituicdo quis garantir que o acesso a esses meios, para
salvaguarda dos valores da “justi¢ca” e da “seguranga”, fosse efetuado através de um instrumento
processual que também proteja os direitos fundamentais das pessoas. Porque a ingeréncia nas
comunicagdes pde em conflito um direito fundamental com outros direitos ou valores comunitarios,
considerou-se que a restricdo daquele direito sé seria autorizada para realizagao dos valores da
justica, da descoberta da verdade material e restabelecimento da paz juridica comunitaria, os valores
que ao processo criminal incumbe realizar. Assim, remeteu para o legislador processual penal a
tarefa de “concordancia pratica” dos valores conflituantes na ingeréncia nas comunicagdes priva-
das: por um lado, a tutela do direito a inviolabilidade das comunicagdes; por outro, a viabilizagdo
da justica penal. Na verdade, como escreve Figueiredo Dias, «o processo penal é um dos lugares
por exceléncia em que tem de encontrar-se a solugédo do conflito entre as exigéncias comunitarias
e a liberdade de realizagdo da personalidade individual» (cf. Direito Processual Penal, Coimbra
Editora, 1974, pag. 59).

Assim, a referéncia ao processo criminal, encontrando-se estreitamente associada a Constitui-
¢ao, onde se detetam normas diretamente atinentes a essa matéria e que condensam os respetivos
principios estruturantes (artigo 32.°) — a ponto de se falar numa constituigdo processual criminal —,
tem um sentido hermenéutico inequivoco, ndo podendo deixar de ser entendido como a “sequéncia
de atos juridicamente preordenados praticados por pessoas legitimamente autorizadas em ordem
a decisao sobre a pratica de um crime e as suas consequéncias juridicas”».

29 — Nestes termos, o estado da arte, no que respeita a densificagéo jurisprudencial dos direitos
fundamentais ao sigilo das comunicagdes intersubjetivas (nos termos do artigo 34.° da CRP) e a
autodeterminacgao informativa (a luz do artigo 35.° da Constituicdo) pode ser resumido com recurso
a sintese lograda do Acordao n.° 464/2019. Afirma-se, no aresto, quanto ao primeiro:

«Em suma, o artigo 34.° da Constituigcao tem por propdsito consagrar e proteger o direito fun-
damental a inviolabilidade do domicilio e da correspondéncia, ou seja, e prima facie, a liberdade de
manter uma esfera de privacidade e sigilo, livre de interferéncia e ingeréncia estadual, quer no que
respeita ao domicilio, quer — sendo esta a dimensao relevante para o caso sub iudice — quanto
a comunicagao. E, alias, entendimento doutrinal sedimentado que o &mbito de prote¢do da norma
constitucional abrange todos os meios de comunicacao individual e privada, e toda a espécie de
correspondéncia entre pessoas, em suporte fisico ou eletrénico, incluindo ndo apenas o conteudo
da correspondéncia, mas o trafego como tal (espécie, hora, duracgao, intensidade de utilizag&o),
excluindo-se apenas a categoria residual de dados pessoais, isolados de qualquer processo de
comunicacao, efetivo ou tentado.

(--.)

Assim, importara considerar que o n.° 4 do artigo 34.° da Constituicdo protege tanto o processo
comunicativo quanto o conteudo da comunicagdo, sempre que — mas apenas quando — esteja
em causa um efetivo processo comunicativo. Ou seja, tera de ter havido, pelo menos por uma das
partes, a consciéncia e a vontade de “participar na transmissao a distancia de dados ou noticias”,
mesmo que a comunicagao nao se tenha completado, por auséncia ou rejeicao de resposta pela
outra parte.

Posigao semelhante encontra-se na doutrina e jurisprudéncia alemas, a propésito do ambito
de protecao do artigo 10.° da Lei Fundamental: «Desenha-se aqui, no d&mbito do Artigo 10.°, um
nivel diferenciado de protecdo. O circulo mais estreito é constituido pelo ntcleo essencial da
privacidade, que é garantida ndo apenas dentro da habitagdo, mas também na comunicagdo a
distancia. De forma menos intensiva, mas também com um nivel elevado de proteg¢éo, é protegido
o conteudo da comunicagédo, contra escutas, leituras ou outras formas de intromissdo. No que res-
peita aos dados sobre as circunstédncias do processo comunicativo, designadamente, os dados de
conexdo, o Tribunal Constitucional federal enfatiza a importancia da protegédo efetiva dos direitos
fundamentais» (Mangoldt/Klein/Starck, GG — Grundgesetz Kommentar, Band 1, 7. Auflage, C. H.
Beck, 2018, Art. 10, Abs. 2, 75, p. 1084).
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Note-se, por fim, que a relevancia comunicacional dos dados de trafego ndo os descaracte-
riza enquanto dados pessoais ligados a privacidade dos individuos e ao livre desenvolvimento da
respetiva personalidade — bens juridicos tutelados pelo artigo 26.°, n.° 1, da Constituicdo —, tanto
mais que o seu tratamento informatico e acesso por terceiros atinge o direito de cada um contro-
lar as informagdes que lhe dizem respeito, ou seja, o seu direito a autodeterminagao informativa,
consagrado no artigo 35.° da Constituigéo (cf. infra 0 n.° 10).»

Por sua vez, quanto ao direito a autodeterminacgao informativa, explica-se no Acérdao n.° 464/2019:

«A autodeterminagao comunicativa, estando correlacionada com a autodeterminagao informa-
tiva e sobrepondo-se parcialmente a mesma, todavia, ndo deixa de dela se distinguir.
Como se deixou claro no Acordao n.° 403/2015:

«O objeto de protecado do direito a autodeterminacdo comunicativa reporta-se a comunica-
¢bes individuais efetivamente realizadas ou tentadas e s6 essas € que estdo cobertas pelo sigilo
de comunicagdes. Naquele outro direito protege-se as informagdes pessoais recolhidas e tratadas
por entidades publicas e privadas, cuja forma de tratamento e divulgagdo pode propiciar ofensas
a privacidade das pessoas a que digam respeito» (cf. o respetivo ponto 13)

(...)

No &mbito da utilizacdo da informatica, as normas contidas no artigo 35.° da CRP reconhe-
cem «o direito a conhecer a informagao que sobre cada um de nos € tratada, e que se traduz, no
essencial, no direito de saber que dados pessoais estédo a ser recolhidos, utilizados conservados,
comunicados e para que finalidade, e ainda por quem estao a ser tratados — o qué, por quem,
para qué? — de modo a permitir aos cidadaos deter ou retomar o controlo sobre os seus dados.
A este conjunto de pretensdes juridico-subjetivas, refletidas no n.° 1 do artigo 35.°, a doutrina portu-
guesa, por inspiragao germanica, chamou direito a autodeterminagao informativa, o qual, em certa
medida, abrange ainda o direito a retificagao ou atualizagao dos dados, ainda que esta seja ja uma
dimenséo subjetiva que pressupde a concretizagdo daquelas dimensdes» (cf. Filipa Urbano Calvao.
«O direito fundamental a protegdo dos dados pessoais e a privacidade 40 anos depois», Jornadas
nos quarenta anos da Constituigdo da Republica Portuguesa, Impacto e Evolugao, Universidade
Catdlica Editora, Porto, 2017, p. 89).

(...)

Acresce que as pessoas tém nao apenas o direito de saber o0 que a seu respeito consta dos
registos informaticos, mas também o direito de que esses dados sejam salvaguardados contra a
devassa ou difusao. Por sua vez, este Ultimo direito engloba varios direitos especificos: (a) a proibigao
de acesso de terceiros a dados pessoais (artigo 35.%, n.° 4, da Constituicao); (b) proibigéo da inter-
conexao de ficheiros de bases e bancos de dados pessoais (artigo 35.°, n.° 2, da Constitui¢cdo).

Isto mostra claramente que a consagragao constitucional da protegdo de dados pessoais
constitui um instrumento do livre desenvolvimento da pessoa humana numa sociedade demo-
cratica e uma condigdo para o gozo da liberdade e da afirmacao da identidade pessoal. Como
referem Gomes Canotilho e Vital Moreira, «o conjunto de direitos fundamentais relacionados com
o tratamento informatico de dados pessoais arranca de alguns «direitos-mae» em sede de direitos,
liberdades e garantias. E o caso do direito & dignidade da pessoa humana, do desenvolvimento da
personalidade, da integridade pessoal e da autodeterminagéo informativa.

(...)

Na forma especifica de proibi¢cdo de acesso por terceiros, o direito a protecao de dados apresenta-
-se como um direito de garantia de um conjunto de valores fundamentais individuais — a liberdade
e a privacidade — bens juridicos englobados na autodeterminacao individual, abrangendo duas
dimensdes: a dimensao negativa ou de absten¢ao do Estado de ingeréncia na esfera juridica dos
cidadaos e a dimensao positiva enquanto fungéo ativa do Estado para prevenir tal ingeréncia por
parte de terceiros. Na vertente da proibigdo de tratamento de dados pessoais suscetiveis de gerar
discriminagéo, este direito fundamental esta ainda diretamente ligado a garantia da igualdade entre
os cidadaos, «[...] demonstrando que a prote¢ao de dados pessoais ndo tem em si mesmo apenas
um objetivo de tutela da privacidade, mas também uma importante fungéo social de garantia da
igualdade» (cf. Filipa Urbano Calvao, ob. cit., pag. 90).»
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Feito este excurso jurisprudencial, fica razoavelmente evidente qual o standard de protegao
que o Tribunal Constitucional é agora chamado a articular, na especifica sede do processo penal,
€ no ambito da problematica da divisdo de competéncias entre Ministério Publico e Juiz.

30 — Quanto ao segundo eixo acima considerado, respeitante a reparticao de competéncias
entre Juiz e Ministério Publico, no &mbito do processo penal, este Tribunal tem mantido uma linha
coerente, ao longo de décadas, e que pode resumir-se no seguinte segmento do Acérdao n.° 7/87:
“a intervengéo do juiz (...) justifica-se “para salvaguardar a liberdade e a seguranga dos cidaddos
no decurso do processo-crime e para garantir que a prova canalizada para o processo foi obtida
com respeito pelos direitos fundamentais™. Ou seja, nestes termos, a exigéncia de intervengdo
judicial no inquérito, em relagéo a atos que configurem intervengées restritivas na esfera dos direitos
fundamentais, define-se, desde os momentos iniciais da jurisprudéncia constitucional, como pilar
incontornavel da arquitetura sistémica que se foi construindo para o processo penal portugués.

Esta posigdo é consonante com varios posicionamentos doutrinais, com relevo para o de
Figueiredo Dias, que ensina que os “atos processuais singulares que, na sua pura objetividade
externa, se traduzem a ataques a direitos, liberdades e garantias das pessoas constitucionalmente
protegidos” devem inscrever-se na competéncia do Juiz de Instrugdo Criminal durante o inquérito”
(cf. J. Figueiredo Dias, “Sobre os sujeitos processuais no novo Cédigo de Processo Penal”, in O Novo
Cadigo de Processo Penal, Aimedina, Coimbra, 1988, p. 16, e ainda Nuno Brandéo, “O controlo
de proibi¢cdes de prova pelo juiz de instrugdo no decurso do inquérito”, in Revista Portuguesa de
Ciéncia Criminal, ano 29, n.° 1, janeiro-abril de 2019, p. 50).

A articulacao entre a acao do Ministério Publico e a do Juiz de Instrugao Criminal, no respeito
pelos respetivos estatutos juridico-constitucionais, no sentido de encontrar solugdes que permitam,
na pratica, conjugar o principio do acusatorio e a competéncia exclusiva do juiz para a pratica de
atos que diretamente contendem com direitos fundamentais, foi, naturalmente, objeto de muitissi-
mas pronuncias.

Assim, disse-se, por exemplo, no Acordao n.° 23/90:

«Por outras palavras e no concreto caso, o n.° 4 do artigo 32.° da CRP prossegue a tutela de
defesa dos direitos do cidadao no processo criminal e, nessa exata medida, determina o monopdlio
pelo juiz da instrugdo, juiz-garante dos direitos fundamentais dos cidadaos (“reserva do juiz”).

Intervengdo do juiz que vale — e s6 vale no &mbito do nucleo da garantia constitucional.

Assim ocorre em toda a fase de inquérito ao Ministério Publico confiada pelo CPP atual, com-
preendendo o conjunto de diligéncias que visam investigar a existéncia de um crime, determinar os
seus agentes e a responsabilidade deles, descobrir e recolher provas em ordem a decisdo sobre
a acusacgéo (artigo 262.°, n.° 1), justificando-se a intervencao do juiz-garante sempre que afetado
aquele nucleo — consoante o elenco de situagbes descritas nos artigos 268.° e 269.%»

E reiterou-se, mais de uma década depois, no Acérdao n.° 395/2004 (posicao que seria ainda
reafirmada no Acordéo n.° 67/2006):

«[...] o reconhecimento da competéncia do Ministério Publico para dirigir o inquérito ndo podera
ser visto desligadamente da autonomia que a Lei Fundamental Ihe reconhece. Deste modo, caber-
-lhe-a a competéncia para decidir e proceder a pratica dos atos de investigagdo ou de recolha das
provas, com a unica ressalva dos que importem ofensa ou restricdo de direitos fundamentais que
carecem, segundo os casos, de ser ordenados ou autorizados ou até realizados exclusivamente
pelo juiz (cf. artigos 268.° e 269.° do CPP).

Mesmo no caso destes ultimos atos, ndo deixa de ser reconhecido ao Ministério Publico um
poder de impulso processual ad actum, reconhecendo-se-lhe a faculdade de requerer a sua auto-
rizagao e/ou a sua pratica ao juiz competente.»

Por estas razdes, nas situagdes concretas em que evidentemente estava em causa uma
intervencao restritiva das autoridades publicas em matéria de direitos fundamentais, este Tribunal
nao hesitou em afirmar a necessidade incontornavel de intervengao prévia do Juiz de Instrugao
Criminal, como fez nos Acordaos n.° 155/2007 (que em seguida se cita) e n.° 228/2007 (que reiterou
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a decisao anterior sobre colheita coativa de vestigios bioldégicos de um arguido para determinagao
do seu perfil genético):

«Face ao exposto, s6 pode concluir-se que, contendendo o ato em causa, de forma relevante,
com direitos, liberdades e garantias fundamentais, a sua admissibilidade no decurso da fase de
inquérito depende, pelas mesmas razées que justificam essa dependéncia no caso dos atos que
constam da lista constante do artigo 269.° do Codigo de Processo Penal, isto é, por consubstanciar
intervencao significativa nos direitos fundamentais do arguido, da prévia autorizagao do juiz de ins-
trugcdo. E, nem se diga que sera suficiente, como aconteceu nos presentes autos, uma intervencgao
a posteriori daquele juiz, tomada na sequéncia de requerimento apresentado apos a decisdo do
Ministério Publico que determinou a realizagdo dos exames que agora estdo em causa, uma vez que
a mesma nao poderia desfazer a restricdo de alguns dos direitos (v. g., o direito a integridade fisica
ou o direito a reserva da vida privada) entretanto irremediavelmente afetados com a medida.»

31 — Mais recentemente, no Acérdao n.° 387/2019, também especificamente respeitante a
matéria que nos ocupara — a reparticdo de competéncias entre o Ministério Publico e o Juiz de
Instrugdo Criminal que resulta de uma interpretagédo das disposicdes de processo penal a luz do
artigo 32.°, n.° 4, da CRP —, apd6s um importante percurso argumentativo, esclarecedor da inter-
pretagdo constitucional sobre o principio da reserva de juiz, traga-se a linha diviséria da seguinte
forma:

«Antes do mais cumpre notar que entre as reservas de juiz no inquérito para intervencéo restri-
tiva em direitos fundamentais que se encontram previstas no CPP ¢é possivel distinguir a reserva para
atos materiais (reserva de atos a praticar pelo juiz) e a reserva de atos decisorios (reserva de deciséo
judicial). Dentro dos atos decisoérios € possivel identificar a ordem judicial (ex. artigo 179.°, n.° 1,
CPP), a autorizagao judicial (ex. artigo 179.°, n.° 1, CPP); a concordancia judicial (ex. artigo 281.°,
n.° 1, do CPP) e a confirmacgéao (ou convalidagio) judicial (ex. artigo 174.°, n.° 6, ou artigo 252.°,
n.° 3, CPP ou artigo 4.°, n.° 5 da Lei n.° 5/2002, de 11 de janeiro).

Em fungao do momento da intervengao do juiz podemos distinguir reservas prévias (primarias)
e reservas subsequentes (secundarias). As primeiras traduzem a obrigatoriedade de intervencao do
juiz em momento anterior a realizagdo da medida. Nas segundas, diferentemente, o juiz intervém
ja depois do inicio da sua execugao.

Na configuragdo que constitucionalmente tomam, as reservas de juiz apresentam-se como
concretizagdes dos direitos fundamentais e encontram a sua razéo de ser no estatuto de indepen-
déncia que os juizes tém e na distancia que mantém relativamente a atividade investigatoria.

Subjacente a transferéncia de competéncias para autorizar certas medidas de investigagéo do
titular do inquérito para um juiz, encontra-se a garantia de neutralidade judicial. A independéncia da
magistratura judicial e o seu maior distanciamento em relagéo a atividade investigatéria, conferem
ao juiz de instrugdo uma maior disponibilidade funcional e estatutaria para, com objetividade, decidir
os limites toleraveis do sacrificio dos direitos fundamentais em favor do interesse da realizagao da
justica penal.»

Por fim, no Acérdao n.° 121/2021, recordando a jurisprudéncia anterior, faz-se a seguinte
sintese:

«o Ministério Publico emerge do desenho juridico-constitucional como um érgéo de justica
independente e autdbnomo que, entre outras atribuigdes, exerce “a agdo penal orientada pelo prin-
cipio da legalidade” (artigo 219.°, n.° 1, da CRP). A partir desta atribuig&do constitucional especifica,
combinada com o principio do acusatério, recorta-se o estatuto do Ministério Publico enquanto
unico sujeito processual com intervengao necessaria no processo (ja que este pode ser arquivado
sem que tenha ocorrido qualquer constituigdo de arguido ou intervengao judicial) e poder exclusivo
de diregao do inquérito. Alguma doutrina refere-se mesmo a uma reserva de Ministério Pablico no
processo penal, que impode o respeito pelas fungbes proprias e pela autonomia daquele, em termos
que determinam a excluséo, por violagdo da Constituicdo, de qualquer solugao legal que coloque



Diario da Republica, 1.2 série

N.° 185 22 de setembro de 2021 Pag. 31

“o Ministério Publico na dependéncia processual do juiz’ (neste sentido, veja-se, P. Da Mesquita,
Diregao do Inquérito Penal e Garantia Judiciaria, Coimbra Editora, Coimbra, 2003, p. 51-52).

Neste contexto, a intervencao do Juiz de Instrugdo Criminal em sede de inquérito deve pautar-
-se por um principio da intervengdo enquanto juiz das liberdades (e ndo como juiz de investiga-
¢ao0), respeitando o modelo constitucional de divisao de fungdes entre a magistratura judicial e a
magistratura do Ministério Publico (cf. artigos 32.°, n.° 4 e 5, e 219.° da CRP). Por isso, 0 momento
adequado para apreciagao jurisdicional dos atos do Ministério Publico — que néo estdo, como é
evidente, a ela imunes — tera lugar, em regra, e dentro da arquitetura do sistema, na fase de ins-
trugdo, de acordo com os preceitos legais que a regem. Esta deve funcionar como um mecanismo
de comprovacéo judicial da decisdo de deduzir acusagdo ou de encerrar o inquérito, devendo
igualmente ser de controlo exclusivo pelo Juiz de Instrugdo Criminal, cuja intervengao, limitada, na
prévia fase de inquérito, lhe permite conduzi-la sem pré-juizos decisivos.

Assim, um excessivo protagonismo do Juiz de Instrugdo Criminal, durante o inquérito, que Ihe
atribuisse um &mbito de competéncia alargado, permitindo a reapreciagao jurisdicional de todos,
ou quase todos, os atos praticados pelo Ministério Publico (sempre sem prejuizo de apreciagao em
sede de instrugdo, segundo as regras proprias dessa fase processual), significaria uma inversao do
paradigma constitucionalmente estabelecido. De facto, isso equivaleria, em grande medida, a en-
tregar a diregédo do inquérito ao Juiz, ja ndo mais juiz das liberdades, mas sim juiz da acusagéo.»

D) Questao de constitucionalidade

32 — O objeto do presente pedido de fiscalizagdo da constitucionalidade é constituido pela
norma do artigo 5.° do Decreto n.° 167/XIV, na parte em que altera o artigo 17.° da Lei n.° 109/2009,
de 15 de setembro (Lei do Cibercrime).

Reproduz-se novamente, neste ponto, para maior facilidade argumentativa o teor da nova
versao do artigo 17.° da Lei do Cibercrime:

«Artigo 17.°
Apreensao de mensagens de correio eletréonico ou de natureza semelhante

1 — Quando, no decurso de uma pesquisa informatica ou de outro acesso legitimo a um sis-
tema informatico, forem encontradas, armazenadas nesse sistema informatico ou noutro a que seja
permitido o acesso legitimo a partir do primeiro, mensagens de correio eletronico ou de natureza
semelhante que sejam necessarias a producao de prova, tendo em vista a descoberta da verdade,
a autoridade judiciaria competente autoriza ou ordena por despacho a sua apreensao.

2 — O ¢6rgao de policia criminal pode efetuar as apreensoes referidas no numero anterior, sem
prévia autorizagéo da autoridade judiciaria, no decurso de pesquisa informatica legitimamente orde-
nada e executada nos termos do artigo 15.°, bem como quando haja urgéncia ou perigo na demora,
devendo tal apreenséo ser validada pela autoridade judiciaria no prazo maximo de 72 horas.

3 — A apreensao de mensagens de correio eletrénico e de natureza semelhante aplica-se o
disposto nos n.**5 a 8 do artigo anterior.

4 — O Ministério Publico apresenta ao juiz, sob pena de nulidade, as mensagens de correio
eletrénico ou de natureza semelhante cuja apreenséo tiver ordenado ou validado e que considere
serem de grande interesse para a descoberta da verdade ou para a prova, ponderando o juiz a sua
juncao aos autos tendo em conta os interesses do caso concreto.

5 — Os suportes técnicos que contenham as mensagens apreendidas cuja jungao nao tenha
sido determinada pelo juiz sdo guardados em envelope lacrado, a ordem do tribunal, e destruidos
apos o transito em julgado da decisdo que puser termo ao processo.

6 — No que se n&o encontrar previsto nos numeros anteriores, € aplicavel, com as necessarias
adaptacoes, o regime da apreensao de correspondéncia previsto no Codigo de Processo Penal.»

A solucdo legal consagrada por estas normas cria, assim, a possibilidade de apreenséo de
mensagens de correio eletronico, que sejam conhecidas no decurso de uma medida de investiga-
¢ao criminal — a pesquisa informatica — validamente determinada, por despacho da autoridade
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Judiciaria competente. Tendo em consideragdo o que acima se disse acerca do enquadramento
da medida de apreensado de mensagens de correio eletronico ou de natureza semelhante no con-
texto das disposi¢des processuais penais da Lei do Cibercrime, levantam-se fundadas duvidas
interpretativas sobre se esta funcionara como regime regra de apreensao de tais mensagens, ou
como regime subsidiario, para situagdes concretamente determinadas, aplicando-se, no mais, o
disposto no artigo 179.° do Cdodigo de Processo Penal. De qualquer forma, sempre se podera di-
zer que as normas questionadas se aplicardo a todas as mensagens encontradas no decurso de
pesquisas informaticas, nao atuando apenas — com excecao, parcial, do disposto no novo n.° 2
do artigo 17.° — em circunstancias de excecional urgéncia ou perigo na demora que exijam uma
atuacgao cautelar. Nestes termos, e independentemente da resposta a esta duvida, o certo é que
€ expectavel que o regime juridico questionado venha a aplicar-se a um numero significativo de
apreensodes de correio eletrénico, na medida em que néo é inverosimil que uma parte significativa
das pesquisas a sistemas informaticos venham a revelar a existéncia de mensagens de correio
eletrénico ou de natureza semelhante.

Além disso, ndo decorre da Lei do Cibercrime qualquer delimitacdo do ambito de aplicacéo
das suas disposi¢cdes processuais penais que a reserve, em termos inequivocos, a investigacao de
acdes criminosas de especial gravidade, ou para as quais a lei substantiva preveja uma moldura
penal superior a determinados limites minimos. Chama, sobretudo, a aten¢ao, a auséncia de norma
paralela a constante do artigo 9.° da Lei n.° 32/2008, que prevé, em relagdo a transmissao as auto-
ridades publicas de dados de trafego armazenados por fornecedores de servigos de comunicagdes
eletrénicas ou de uma rede publica de comunicacbes que a mesma “sé pode ser autorizada, por
despacho fundamentado do juiz de instrugdo, se houver razbes para crer que a diligéncia é indis-
pensavel para a descoberta da verdade ou que a prova seria, de outra forma, impossivel ou muito
dificil de obter no ambito da investigacao, detegcao e repressdo de crimes graves”.

33 — Por outro lado, as normas em causa aplicam-se as mensagens que forem encontradas
ou armazenadas quer no sistema informatico objeto de pesquisa, quer “noutro a que seja permitido
0 acesso legitimo a partir do primeiro”, alargando significativamente o perimetro em que podem
estar localizadas. Além disso, as normas questionadas nada dizem sobre a natureza “aberta” ou
“fechada” das referidas mensagens, nao sendo, dessa forma, inequivoca e inteiramente determinada
a sua aplicagao apenas a comunicagdes ja efetuadas e nao, também, a fluxos comunicacionais que
possam estar ainda a decorrer. De qualquer forma, e como se deu nota no ponto de enquadramento
do objeto do pedido, a distingdo, no &mbito das mensagens de correio eletronico e similares, entre
correio “aberto” e “fechado” levanta dificuldades técnicas e dogmaticas, e €, hoje, crescentemente
rejeitada, caminhando-se para um regime juridico-constitucional tendencialmente unico, aplicavel
a este tipo de comunicacgao.

Alémdisso, alLein.® 41/2004, que transpde para a ordem juridica nacional a Diretivan.® 2002/58/CE,
do Parlamento Europeu e do Conselho, de 12 de julho, relativa ao tratamento de dados pessoais e a
protegéo da privacidade no setor das comunicagdes eletronicas, define, no seu artigo 2.°, alinea b),
correio eletrénico como “qualquer mensagem textual, vocal, sonora ou grafica enviada através de
uma rede publica de comunicagbes que possa ser armazenada na rede ou no equipamento terminal
do destinatario até que este a recolha”, o que parece adensar a duvida sobre eventual paralelismo
entre este tipo de mensagens e a correspondéncia postal ja aberta.

34 — O correio eletrénico €, pois, uma realidade complexa, convocando elementos atinentes a
protegao juridica da correspondéncia postal, bem como elementos relativos a tutela das telecomu-
nicagdes, como se confirma pelas hesitagdes, divergéncias doutrinais, e evolugdo das concegbes
dogmaticas e jurisprudenciais sobre a aplicagao a este tipo de mensagens das disposigdes proces-
suais penais relativas quer a apreensdo de correspondéncia, quer a apreensdo de documentos,
quer, ainda, a intercetacao de telecomunicacoes.

De toda a maneira, é importante notar que estd em causa, na apreensao das mensagens de
correio eletronico ou de natureza semelhante, acima de tudo, o acesso a dados de contetudo, em
termos analogos aos que estdo em causa na correspondéncia; porém, inclui-se igualmente o acesso
a dados de trafego, em termos muito mais amplos do que estdo em causa na comunicagao postal.
Efetivamente, a simples visualizagdo de uma “caixa de correio eletrénico”, sem que sequer se abra
cada uma das mensagens individuais ai gravadas, pode permitir o conhecimento ndo apenas de
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elementos respeitantes a concreta comunicagdo ou mensagem (como, por exemplo, o “assunto”),
como também de elementos relativos ao emissor e destinatario das mensagens, niumero de inte-
ragdes comunicativas, suas data e hora, volume de dados transmitidos, ou IP de origem, que se
configuram como dados de trafego. Ou seja, se no caso de apreensao de correspondéncia postal
passa a ser do conhecimento das autoridades o remetente, o destinatario e a data do carimbo de
correio, no caso do correio eletronico a informagao de trafego disponivel é bastante mais vasta,
sendo possivel saber, por exemplo, a data e hora especificas a que um e-mail foi enviado, se
continha, ou ndo, documentos anexos, se se dirigia a mais destinatarios (e quais) e se constituiu
resposta a ou reencaminhamento de mensagens anteriores.

Por outro lado, € verosimil pensar que, em boa parte dos casos, a escolha das mensagens
de correio eletrénico a apresentar ao juiz, para o controlo ex post previsto no n.° 4 da nova versao
artigo 17.° da Lei do Cibercrime, exigira algum tipo de pré-selegao por parte do Ministério Publico,
com recurso néo so6 a dados de trafego (emissor, destinatario), mas também a buscas através de
palavras-chave que permitam delimitar o conjunto de mensagens relevantes através do seu as-
sunto ou de trechos de conteudo significativos. Nestes termos, e se é verdade que a intervengao
nos direitos fundamentais aqui em causa nao se transformou, por forca das normas questionadas,
num espaco livre de controlo jurisdicional, tal ndo evitara, porém, eventuais apreensdes abusivas,
nem a tomada de conhecimento indevida de dados de conteudo e de trafego relativos ao correio
eletronico de eventuais arguidos ou de terceiros, por parte do Ministério Publico ou dos Orgéos de
Policia Criminal. Tais intervengdes no dominio de direitos fundamentais ndo sao passiveis de integral
reparagao, quando abusivas — ao contrario do que acontece, por exemplo, na maioria dos casos,
com a apreensao de objetos, que podem ser devolvidos incélumes ao legitimo proprietario —, na
medida em que a violagao de privacidade que podem implicar, quer quanto a violagao do sigilo das
comunicacodes, quer quanto a reserva de dados pessoais, ndo pode ser desfeita. O que o Ministério
Publico ou o Orgéo de Policia Criminal atuante viu, indevidamente, ndo pode deixar de ser visto,
mesmo que a informagao ndo seja junta aos autos.

35 — O n.° 2 do da versao questionada do artigo 17.° da Lei do Cibercrime consagra, como
acima se deu nota, um regime investigatdrio especial, com uma parte cautelar, nos termos do qual
o Orgao de Policia Criminal pode efetuar as apreensées referidas no nimero anterior, sem prévia
autorizagao da autoridade judiciaria. Essa intervengao é possivel, como ja se referiu, “no decurso
de pesquisa informatica legitimamente ordenada e executada nos termos do artigo 15.°, bem como
quando haja urgéncia ou perigo na demora”, (sublinhado nosso), devendo ser validada pela auto-
ridade judiciaria no prazo maximo de 72 horas. Desta forma, na verdade, apenas a segunda parte
da norma, que menciona a urgéncia ou perigo na demora estabelece um regime verdadeiramente
cautelar, que justifique, por razbes preventivas, a apreensédo das mensagens de correio eletronico
sem intervencao judicial prévia. Os casos em que apenas esteja em causa “pesquisa informatica
legitimamente ordenada e executada nos termos do artigo 15.” consagram uma regulamentagao
paralela a prevista no n.° 1 da verséo ora questionada do artigo 17.° da Lei do Cibercrime, nos
termos da qual, em fase de inquérito, se o Ministério Publico tiver legitimamente ordenado a pes-
quisa, também os Orgdos de Policia Criminal podem, por si s6, efetuar a apreensdo, sendo esta
posteriormente validada pelo proprio Ministério Publico, sem intervengdo necessaria do Juiz de
Investigagdo Criminal.

Assim, para a maioria das situagdes que cabem no seu ambito de aplicagao, as normas ques-
tionadas desenham um regime regra, que regera a apreensao de mensagens de correio eletronico
ou de natureza similar, em condi¢cdes de normalidade e previsibilidade do decurso do processo
penal. E neste contexto que devera avaliar-se o potencial de afetacéo dos direitos constitucionais
potencialmente atingidos, nos termos que em seguida se explicarao.

36 — Como se foi deixando antever, os direitos fundamentais potencialmente afetados pelas
normas questionadas s&o os direitos a inviolabilidade da correspondéncia e das comunicagdes
(consagrado no artigo 34.°, n.°*1 e 4, da CRP), e a prote¢do dos dados pessoais no ambito da
utilizagdo da informatica (nos termos do artigo 35.°, n.°*1 e 4, da CRP), enquanto refragdes es-
pecificas do direito a reserva de intimidade da vida privada, (consagrado no artigo 26.°, n.° 1, da
Constituigcao).
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No caso do direito a inviolabilidade da correspondéncia e das comunicagbées, o n.° 1 do ar-
tigo 34.° da Constituigdo consagra a inviolabilidade do sigilo da correspondéncia e dos outros meios
de comunicagéo privada, dispondo o seu n.° 4 uma regra constitucional especifica, nos termos da
qual “[é] proibida toda a ingeréncia das autoridades publicas na correspondéncia, nas telecomunica-
¢des e nos demais meios de comunicagao, salvos os casos previstos na lei em matéria de processo
criminal”’. Trata-se, como se afirmou, de uma refragdo do direito geral a reserva de intimidade da
vida privada, consagrado no artigo 26.°, n.° 1, da Constituigao.

No caso do direito a protegdo dos dados pessoais no ambito da utilizagao da informatica, nos
termos em que a jurisprudéncia constitucional o recortou, comporta, nos termos do artigo 35.° da
Constituicao um direito fundamental a autodeterminagao informativa, que confere a cada pessoa
a faculdade de controlar a informagéo disponivel a seu respeito, no plano do acesso aos dados,
o direito a sua contestacao e ratificacao, atualizacao e eliminagao, bem como o direito a que esse
dados pessoais sejam salvaguardados contra a devassa ou difusao, por parte de entidades publicas
e privadas; assume especial relevancia, neste plano, o conjunto de exigéncias juridico-constitucionais
relativas a possibilidade e finalidade de acesso legitimo a dados pessoais, entre as quais se contam
0 respeito pelos principios da adequacgéo e proporcionalidade.

37 — A protecgao constitucional conferida a correspondéncia privada compreende fodas as
variantes de correspondéncia entre individuos, desde as formas tradicionais de correspondéncia
postal — cartas, postais, telegramas — até ao correio eletronico, entendido como trafego de infor-
magao privada, sob a forma escrita, figurativa ou equivalente, entre destinatarios definidos e apenas
acessivel por estes, transmitido através de um suporte de internet. Tutela equivalente é conferida,
para efeitos de aplicagdo do n.° 4 do artigo 34.°, as telecomunicagbes, envolvendo telefonemas,
mensagens de voz, conversas por via de VolP e similares, bem como, em geral, a quaisquer
formas de comunicagdo humana, de carater privado. Efetivamente, a diversidade das formas de
transmissao da informagéao privada e dos respetivos suportes nao justifica uma diferenga de tutela
jusconstitucional, na medida em que esta visa garantir, do ponto de vista material, a possibilidade
de comunicacao privada, enquanto refragdo do interesse individual na reserva de intimidade da
vida privada.

No que se refere a extensao da protegdo concedida por este direito fundamental, para além
da garantia do sigilo da correspondéncia e de outros meios de comunicacgao privada, a Consti-
tuicdo protege igualmente os cidadaos contra toda a ingeréncia das autoridades publicas nesses
dominios, embora ressalve — com grande importancia, como se vera, para a presente analise —,
0s casos previstos na lei em matéria de processo criminal. A ingeréncia tanto pode consistir numa
forma de acesso ao conteudo da mensagem ou ato comunicacional — os chamados «dados de
conteudo» — como também aos elementos funcionais da comunicagéo, designadamente diregao,
destinatarios, data, via e percurso de uma determinada mensagem — os chamados «dados de
trafego» —, estando ambos, como se explicou, em causa no que respeita as normas questionadas.

38 — As normas sub judice permitem a ingeréncia na correspondéncia eletronica, podendo
também, como se procurou mostrar, possibilitar o conhecimento de uma série de dados pessoais
que, mesmo que nao se entendam respeitantes a um processo de comunicagdo em curso, sempre
serdo protegidos pelo direito fundamental a protegdo de dados no dominio da utilizagdo da infor-
matica, previstos no artigo 35.°, n.*1 e 4, da CRP, enquanto dimenséao especifica da reserva de
intimidade da vida privada, tutelada pelo artigo 26.°, n.° 1, da Lei Fundamental.

Na verdade, as operagdes necessarias a apreensao de correio eletronico ou de mensagens
de natureza semelhante no decurso de uma pesquisa a um sistema informatico importam um risco
consideravel — sendo mesmo a inevitabilidade — de acesso a dados pessoais protegidos, relati-
vos a correspondéncia do utilizador, bem como a dados de trafego e de conteudo abrangidos pela
garantia constitucional de inviolabilidade do sigilo. Na generalidade dos casos, €&, pois, dificilmente
evitavel que, no decurso da pesquisa a um computador, o investigador depare com o elenco das
ultimas mensagens de correio eletronico e de natureza similar recebidas, identificadas a partir de
elementos — como o remetente, o assunto e a data de rececdo — que estdo inequivocamente
compreendidos no ambito da garantia constitucional do sigilo na correspondéncia. Em algumas si-
tuagbes, pode mesmo ocorrer que o conteldo da mensagem se esgote, literal ou substancialmente,
na identificagao do respetivo assunto, pelo que os dados acessiveis incluirdo fodos os dados de
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conteudo relevantes. Por esta razao, o regime do novo artigo 17.° da Lei do Cibercrime constitui, con-
juntamente com o artigo 16.°, o nucleo duro da disciplina normativa do acesso a dados de natureza
informatica no ambito do processo penal, eliminando — ao contrario, precisamente, do artigo 16.° —
a exigéncia de intervengao primaria do Juiz de Instrugdo Criminal, bem como a necessidade de
este ser o primeiro a tomar conhecimento do contelido das mensagens apreendidas.

Ora, num universo social em que os sistemas informaticos adquirem progressivamente um
papel mais presente na atividade humana, assumindo-se como instrumentos de comunicacgéo e
repositorios de informacgéao de natureza pessoal e profissional, a pesquisa do seu contetdo constitui
invariavelmente uma intrusdo na vida privada. No caso das mensagens de correio eletrénico, o
acesso indiscriminado permite facilmente tragar um retrato fiel, € muito completo, da vida do utili-
zador em causa, agregando informacgao atinente aos distintos planos da vida de cada pessoa — as
distintas mascaras com que cada um se apresenta no plano social, laboral e familiar. O potencial
ablativo de liberdade e a gravidade da intromissao na esfera privada — e até na esfera intima — da
pessoa que decorre da simples visualizagao da respetiva caixa de correio eletrénico séo, pois, de
tal forma significativos, que devem mobilizar-se, neste campo, as mais intensas garantias que a
Constituicao confere a inviolabilidade das comunicagdes e a privacidade dos dados pessoais no
dominio da informatica; é essencial assegurar o cumprimento do dever estadual de abstengao,
ou nao ingeréncia, nestes dominios, a ndo ser em casos objetiva e rigorosamente delimitados,
claramente justificados, e mediante atuagao de 6rgaos que assegurem uma intervengao isenta
e imparcial, e um elevado grau de protecao dos direitos fundamentais afetados. Efetivamente, a
potencial amplitude das lesdes de direitos fundamentais é, nesta matéria, muito elevada, “também
aqui, pela mesma razao da continuidade da presenca do computador na vida contemporéanea, tanto
a nivel individual como coletivo. Para um numero exponencialmente crescente de pessoas, quase
tudo passa pelo computador: desde os dados aparentemente mais anédinos (compras, vendas,
planificagdo de negocios, contabilidade, trabalhos feitos, movimentos bancarios, musicas, efc.),
aos mais sensiveis (saude, religido, correspondéncia, fotografias, etc.). Para muitos, o computador
funciona como caderno diario, biblioteca, arquivo, repositério de gestos, agbes, planos, gostos, etc.
Por ser assim, o disco duro do computador oferece um espelho dos interesses pessoais, inclinagbes
gostos, da situagdo economica e familiar, da satde fisica e psiquica, dos valores, dos modelos de
conduta e das normas interiorizadas” (M. da Costa Andrade, “Bruscamente, no Verao passado”, a
Reforma do Cdédigo de Processo Penal — Observagées criticas sobre uma lei que podia e devia
ter sido diferente, Coimbra Editora, 2009, p. 167). Todas estas observagdes valem, como ¢é facil
compreender, para as mensagens de correio eletrénico e de natureza similar, pelo que se impde
todo o cuidado possivel na apreciacao de intervengdes legislativas de natureza restritiva, como a
que as normas em causa inequivocamente configuram.

39 — Nestes termos, e atendendo a tudo o que anteriormente se explicou, o Tribunal Consti-
tucional &, agora, confrontado, com a seguinte problematica:

— E admissivel uma restricdo aos direitos fundamentais ao sigilo da correspondéncia e dos
outros meios de comunicag¢do privada (consagrado no artigo 34.°, n.°*1 e 4, da CRP), a prote¢do
dos dados pessoais, no dominio da utilizagao da informatica (que decorre da norma do artigo 35.°,
n.”*1 e 4, da CRP), nicleos de reserva de intimidade da vida privada especifica e intensamente
tutelados pela Lei Fundamental, como a que se configura no regime juridico instituido pelos pre-
ceitos questionados?

— Admitindo-se a possibilidade de restrigdo, abstratamente considerada, e situando-se a
mesma, como é o0 caso, no ambito do processo penal, a divisdo de competéncias entre o Ministério
Publico e o Juiz de Instrugédo Criminal, em fase de inquérito, que resulta do regime analisado, cumpre
as imposigdes juridico-constitucionais relevantes, designadamente, o disposto no artigo 32.°, n.° 4,
da CRP, quanto a competéncia exclusiva do Juiz de Instrugdo Criminal para a pratica de atos que
diretamente contendem com direitos fundamentais, e os principios da necessidade e proporciona-
lidade (nos termos do artigo 18.%, n.° 2, da CRP)?

Como ao longo do texto se procurou esclarecer, a solugado para a presente questao de incons-
titucionalidade encontrar-se-a na interse¢ao dos parametros constitucionais respeitantes a protegéao
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do sigilo da correspondéncia, das telecomunicagbes e dos dados informaticos, da privacidade, e
das garantias em sede de processo penal (nomeadamente, quanto a pratica de atos instrutdrios
que se prendam diretamente com os direitos fundamentais), nos termos dos artigos 34.°, n.**1 e 4,
26.°,n.°1,35° n."1e4,e32.% n.°4,da CRP.

Vejamos.

40 — No que respeita a protecao do sigilo da correspondéncia e das telecomunicagées — ou
seja, a tutela especial que a CRP dispensa a privacidade no dominio da comunicagdo humana —,
resulta da jurisprudéncia constitucional acima mencionada que se configura, no ambito de protecao
conferido por esses direitos fundamentais, uma reserva absoluta do processo penal, surgindo este
como o Unico dominio da vida comunitaria em que o legislador constituinte entendeu haver funda-
mento bastante para permitir restricées legais e intervengbes restritivas por parte das autoridades
publicas.

Assim, a referéncia constitucional ao processo criminal remete para uma teleologia clara, que
deve presidir ao desenho de tais restricbes legais, numa area jusconstitucionalmente imune, em
muitos outros planos, a intromissdes. Ou seja, quando prevé uma tal delimitagéo para a possibili-
dade de ingeréncia das autoridades publicas nos meios de comunicagéo, a CRP da ao intérprete
indicagbes ndo apenas sobre a finalidade das restricbes admissiveis — que tem de ser, incon-
tornavelmente, a salvaguarda dos valores da justi¢ca, da seguranga e da legalidade democratica,
que com o processo penal se pretende alcangar —, mas também sobre o modo de o fazer. Ora,
esse modo, atento o disposto no artigo 32.° da CRP, nao pode deixar de assegurar os direitos
fundamentais das pessoas, as garantias de defesa e a presungéo de inocéncia dos arguidos, e a
proibicdo de provas obtidas mediante intromiss&o abusiva na vida privada, no domicilio, na corres-
pondéncia ou nas telecomunicagdes, bem como a competéncia de um juiz para a pratica dos atos
instrutérios que se prendam diretamente com os direitos fundamentais. A amplitude da restricao
constitucionalmente admissivel deve, pois, encontrar-se na confluéncia de todas estas exigéncias.
Assim, considerando o horizonte significante que a limitacdo ao processo penal das restrigbes as
comunicagdes privadas comporta, e o contexto aplicativo que tal referéncia naturalmente convoca,
a Constituigdo convida o legislador a um fino exercicio de concordancia pratica entre a viabilizagao
da justica penal — e da reafirmagao contrafactica da validade das normas juridicas implicadas
na prossecucao da atividade criminosa, da busca da verdade material e do restabelecimento da
paz social que com ela se visam realizar — e a manutencdo do mais amplo espago possivel de
liberdade e privacidade no ambito das comunica¢bes humanas, cuja importancia incontornavel
para o livre desenvolvimento da personalidade e afirmagao da dignidade da pessoa humana a Lei
Fundamental reconhece e protege.

41 — Partindo deste standard, jurisprudencialmente definido, importa assinalar as diferencas
relevantes, bem como as respetivas linhas de continuidade com a situagéo que ora nos ocupa, para
podermos aferir da conformidade constitucional da restrigdo em causa no presente caso.

Assim, em primeiro lugar, como ja repetidamente se mencionou, as normas questionadas
implicam, de facto, uma restricdo legal aos direitos fundamentais a ndo ingeréncia das autorida-
des publicas na correspondéncia e telecomunicacdes, bem como a reserva de intimidade da vida
privada e protecao de dados pessoais. Todavia, e ao contrario de outras situagdées anteriormente
analisadas pelo Tribunal Constitucional, tal restricao situa-se no ambito do processo penal.

A situacgdo, nesse plano, da restricdo, implica que ela s6 opera em contextos em que exista
noticia de um crime (alegadamente) praticado em momento prévio. Como é natural, e como antes
se procurou explicitar, a preexisténcia de atividade criminosa altera ndo s6 os bens e valores juridico-
-constitucionalmente relevantes a compatibilizar, como o peso de cada um deles no exercicio de
concordancia pratica que se impde ao legislador; este dispde, nestas circunstancias, de uma mar-
gem de ponderagéo que a Constituicdo entendeu vedar-lhe noutros dominios, resolvendo a priori,
€ com recurso a uma regra constitucional, eventuais conflitos de direitos e valores jusfundamentais,
no sentido da prevaléncia da tutela das comunicagdes.

Nestes termos, resulta claro que uma restricao de direitos fundamentais como a que esta em
causa no presente processo € possivel, nos termos do n.° 4 do artigo 34.° da CRP, uma vez que
o legislador constituinte entendeu que os valores juridico-constitucionais em causa em sede de
processo penal o justificam — mesmo tratando-se de direitos aos quais se atribuiu uma protegao
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de tal forma reforgada que ndo cedem noutras situagdes, pese embora possam, nesses outros
contextos, estar igualmente em questao principios e direitos fundamentais consagrados na Cons-
tituicdo (vejam-se as situagdes dos Acordaos n.° 403/2015 e n.° 464/2019).

42 — A avaliagao da conformidade constitucional das normas questionadas exige, porém,
um juizo que va além da mera verificacdo da possibilidade abstrata de restricbes aos direitos fun-
damentais em causa em sede de processo penal, exigindo a analise atenta do cumprimento das
exigéncias constitucionais de excecionalidade, determinabilidade e proporcionalidade, bem como
das demais regras e principios constitucionais aplicaveis. Este exercicio pressupde a consideragao
das concretas condi¢cbes de aplicagao, definidas pelas normas objeto de fiscalizagéo, tal como
acima se descreveram.

Nestes termos, cabe assinalar que, como se referiu, a alteragao introduzida ao regime juridico
de apreenséo do correio eletrénico ou similar, resultante das normas questionadas, que se afigura
mais desafiante, do ponto de vista juridico-constitucional € a atribuigdo ao Ministério Publico, em
sede de inquérito, e na qualidade de autoridade judiciaria competente, para autorizar ou ordenar
a apreensao.

Efetivamente, resulta das disposi¢des combinadas dos artigos 263.°, n.° 1, e 1.°, alinea b), do
Cddigo de Processo Penal, que o Ministério Publico sera, em regra, a autoridade judiciaria com-
petente para a pratica de atos no inquérito, na medida em que lhe incumbe a direcdo desta fase
processual. O mesmo nao sucede nas restantes fases, designadamente, na instrugao, cuja diregao
cabe, nos termos do artigo 288.°, n.° 1, do CPP, a um juiz.

Ora, Ministério Publico e juiz (no caso, o Juiz de Instrugdo Criminal) tém, a luz da Constituigao
e da lei, natureza e fungbes substancialmente distintas. Ao primeiro compete, segundo o n.° 1 do
artigo 219.° da CRP e o artigo 2.° do Estatuto do Ministério Publico (doravante, “EMP”, aprovado
pela Lei n.° 68/2019, de 27 de agosto), representar o Estado e defender os interesses que a lei
determinar, participar na execugéao da politica criminal definida pelos 6rgéos de soberania, exercer
a acao penal orientada pelo principio da legalidade e defender a legalidade democratica.

A CRP prevé ainda que o Ministério Publico goze de um estatuto préprio e de autonomia (ar-
tigo 219.°, n.° 2), o que pressupde a sua vinculagao a critérios de legalidade e objetividade e pela
exclusiva sujeicdo dos magistrados do Ministério Publico as obriga¢des decorrentes do respetivo
Estatuto (artigo 3.° do EMP), e ndao aos demais 6rgaos do poder publico. Contudo, a Constituigao
concebe o Ministério Publico como uma magistratura responsavel e hierarquicamente subordinada
(artigo 219.°, n.° 4 da CRP e artigo 14.° do EMP), sujeita a agao disciplinar por parte da Procuradoria-
-Geral da Republica (artigo 219.°, n.° 5 da CRP).

Quanto aos juizes, sao titulares de 6rgdos de soberania, com competéncia para administrar
a justica em nome do povo, assegurando a defesa dos direitos e interesses legalmente protegidos
dos cidad&os, reprimindo a violagéo da legalidade democratica e dirimindo os conflitos de interesses
publicos e privados (artigo 202.°, n.°*1 e 2 da CRP e artigos 1.° e 3.° do Estatuto dos Magistrados
Judiciais — doravante “EMJ”, constante da Lei n.° 21/85, de 30 de julho, com as alteragbes decor-
rentes, por ultimo, da Lei n.° 2/2020, de 31 de margo).

Os juizes desempenham as suas fungdes em condi¢des de estrita independéncia (artigo 203.°
da CRP), ndo estando sujeitos a quaisquer ordens ou instrugdes (artigo 4.° do EMJ), gozando das
garantias de irresponsabilidade, inamovibilidade, e outras previstas na lei (artigos 4.° a 6.° do EMJ),
e vinculados a exigéncias de atuagao imparcial, isenta e de respeito pelo principio da igualdade
(nos termos do disposto nos artigos 6.°-B e 6.°-C do EMJ).

No plano especifico do processo penal, o artigo 32.°, n.° 4, da CRP assegura que toda a
instrucdo € da competéncia de um juiz, ndo podendo este delegar noutras entidades a pratica dos
atos instrutdrios que se prendam diretamente com os direitos fundamentais.

43 — De tudo o que acaba de expor-se, resulta um retrato distinto da natureza, fungoes, e
garantias associadas a intervengao processual do juiz e do Ministério Publico, bastante relevante
para a presente analise.

E certo que, como ja vimos, a Lei Fundamental permite expressamente a ingeréncia das au-
toridades publicas na comunicagao, nas suas varias formas, nos casos previstos na lei, em sede
de processo penal. Além disso, ndo resulta diretamente da norma do n.° 4 do artigo 34.° da CRP
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que tal ingeréncia deva ocorrer, necessariamente, mediante intervengdo de uma autoridade judicial.
A este propoésito, disse-se no Acordao n.° 4/2006:

«O artigo 34.° da CRP, apos proclamar, no n.° 1, a inviolabilidade do domicilio e do sigilo da
correspondéncia e dos outros meios de comunicacao privada, considera, no n.° 4, “proibida toda
a ingeréncia das autoridades publicas na correspondéncia, nas telecomunicagdes e nos demais
meios de comunicagéo, salvo os demais casos previstos na lei em matéria de processo criminal’
(o inciso “e nos demais meios de comunicagdo” foi aditado pela revisao constitucional de 1997,
tendo em vista as modernas formas de comunicagao a distancia, que nao correspondem aos sen-
tidos tradicionais de correspondéncia ou de telecomunicacgdes). Da formulagéo literal do n.° 4 do
artigo 34.° da CRP resulta a limitagao direta da admissibilidade da “ingeréncia... nas comunicagbes”
ao ambito do processo criminal e a sua sujeigao a reserva de lei. Mas desse preceito constitucional
ja nao resulta, ao menos de forma explicita e direta, a sujei¢ao da “ingeréncia” a reserva de deci-
s&o judicial, como, diversamente, o precedente n.° 2 faz relativamente a entrada no domicilio dos
cidadaos contra a sua vontade, que s6 pode ser ordenada “pela autoridade judicial competente,
nos casos e segundo as formas previstas na lei”.»

Neste prisma, poderia defender-se que a intervengao do Ministério Publico, enquanto autori-
dade judiciaria competente, na fase de inquérito, bastaria — atenta a sua autonomia e os estritos
critérios de legalidade pelos quais deve pautar-se a sua intervengéo processual — para assegurar
a conformidade constitucional da solugao legal prevista nas normas questionadas.

Sucede, porém, que, tratando-se, como se demonstrou, de normas restritivas de direitos,
liberdades e garantias, a afetagao de tais direitos devera ser a menor possivel, devendo limitar-se
ao minimo indispensavel para assegurar uma efetiva prossecugao dos bens e valores jusconstitu-
cionais que fundamentam a restricdo. Ora, considerando o impressivo e distinto retrato do juiz e do
Ministério Publico que resulta do texto constitucional e das disposi¢des legais aplicaveis — vistos
os seus diferentes estatutos e poderes — parece incontornavel reconhecer que a intervengéo judi-
cial constitui uma garantia adicional de ponderag¢do dos direitos e liberdades atingidos no decurso
da investigagao criminal (veja-se o que se disse nos Acordaos n.*°42/2007, 155/2007, 228/2007
e 213/2008).

Efetivamente, nos momentos processuais em que esteja em causa uma atuagéo restritiva
das autoridades publicas no dmbito dos direitos fundamentais, a intervengdo de um juiz — com
as virtudes de independéncia e imparcialidade que tipicamente a caraterizam — é essencial para
uma tutela efetiva desses direitos, mesmo nos casos em que estes devam parcialmente ceder,
em nome da salvaguarda de outros bens jusconstitucionalmente consagrados. O juiz tem, nos
termos da CRP, uma competéncia exclusiva e ndo delegavel de garantia de direitos fundamentais
no ambito do processo criminal (a luz do artigo 32.°, n.° 4, do CPP), pelo que a lei apenas pode
dispensar a sua intervengao em casos excecionais devidamente delimitados e justificados. Por
outras palavras, tal dispensa é constitucionalmente admissivel apenas em situag¢des pontuais e
definidas com rigor, em que ndo constitua um meio excessivo para prosseguir interesses particu-
larmente relevantes de investigagao criminal. Sera o caso, por exemplo, de atuagdes preventivas
ou cautelares, em que haja particular urgéncia ou perigo na demora no que toca a conservagao de
elementos probatorios, e desde que se assegure uma posterior validagao judicial da atuagao das
autoridades competentes.

44 — Assim, ndo se vé como possa afirmar-se que as normas questionadas satisfagam as
exigéncias de excecionalidade, necessidade e proporcionalidade que se impdem as leis restritivas
de direitos fundamentais, por forga do artigo 18.°, n.° 2, da CRP. Na verdade, n&do se veem razdes
para afastar a intervencao prévia do Juiz de Instrucdo Criminal, em fase de inquérito, no que
respeita aos atos de apreensdo do correio eletronico ou similar, nem elas resultam dos motivos
apresentados pelo legislador para fundamentar a alteragao legislativa aqui em causa, que acima
se descreveram.

A intervencdo do Juiz de Instrucdo Criminal ndo pode, atentas as normas constitucionais e
legais que a regem, ser olhada como um “obstaculo a produgéo de prova”’. Como é evidente, ndo
€ essa a sua fungéo, nem é tal propdsito que rege a atuagao processual daquele. Ela visa, sim,
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assegurar um alto grau de concordancia pratica entre as finalidades, constitucionalmente protegi-
das, prosseguidas pelo processo penal, e os direitos fundamentais por este afetados, legitimando
as intervengdes restritivas na esfera jusfundamental dos cidadaos. Por isso, uma compreensao
adequada da atuacao do Juiz de Instrucdo Criminal na fase pré-acusatoria tem de reconhecer a sua
natureza de “entidade exclusivamente competente para praticar, ordenar ou autorizar certos atos
processuais singulares que, na sua pura objetividade externa, se traduzem em ataques a direitos,
liberdades e garantias das pessoas constitucionalmente protegidos” (J. Figueiredo Dias, “Sobre os
sujeitos processuais no novo Codigo de Processo Penal”, in O Novo Cdédigo de Processo Penal,
Almedina, Coimbra, 1988, p. 16).

Por esta razéo, ndo pode, também, argumentar-se que a exigéncia de intervengao judicial
quando estejam em causa atos de inquérito que diretamente contendam com direitos fundamen-
tais, consagrada na norma contida no n.° 4 do artigo 32.°, da CRP, aqui plenamente mobilizavel,
afeta a direcao do inquérito por parte do Ministério Publico, ferindo o exercicio das competéncias
que a Constituicao Ihe reserva. Na verdade, o Juiz de Instrucdo Criminal n&o atua, neste plano, ex
officio, mas sim, em regra, a requerimento daquele, nos termos do disposto no n.° 2 do artigo 268.°
do Cédigo de Processo Penal. Deste ponto de vista, a condugéo do inquérito e a decisao sobre a
selecdo, desenho, oportunidade, importancia e relevancia da pratica de atos destinados a producgéo
de prova e a descoberta da verdade material continuam a pertencer, em exclusivo, aquele 6rgao.
Este elemento afigura-se, assim, decisivo, numa perspetiva de compatibilizagdo de uma reserva de
jurisdicao preventiva com o principio do acusatorio. Ou seja, estando a atribuigdo da competéncia
para a determinacao ou autorizagao da apreensao de correio eletronico ou de natureza semelhante,
ao Juiz de Instrucéo Criminal, na dependéncia de requerimento do Ministério Publico, ela nao colide
com a diregao e o dominio do inquérito por esta entidade.

Por outro lado, 0 n.° 4 do mesmo artigo 268.° do CPP determina que tal atuagédo deve obe-
decer a um principio de celeridade e redugao do formalismo processual, que visa assegurar uma
compatibilizagao plena entre a tutela de direitos fundamentais pelo Juiz de Instrugdo Criminal e as
necessidades de eficiéncia e agilidade na condugao da investigagao criminal.

Finalmente, acrescente-se ainda que, numa matéria com um grau significativo de indetermina-
bilidade — especialmente problematica por nos encontrarmos em sede de processo criminal —, e
atenta a dificuldade de determinagao, no plano pratico, do significado concreto de conceitos como
“mensagens de natureza semelhante ao correio eletrénico”, num contexto de permanente evolugao
tecnoldgica, a intervengao prévia a respetiva apreensao de um Juiz de Instrugédo Criminal afigura-se
como essencial para tutela dos direitos, liberdades e garantias afetados.

45 — Nestes termos, considerando todos os argumentos até agora aduzidos, ndo se duvida
de que os interesses prosseguidos pela investigagao criminal constituem razées legitimas para
uma afetagao restritiva dos direitos fundamentais a inviolabilidade da correspondéncia e sigilo das
comunicagodes (artigo 34.°, n.°*1 e 4, da CRP), e a protegéo dos dados pessoais, no dominio da
utilizagdo da informatica (artigo 35.°, n.°°1 e 4 da Lei Fundamental), enquanto manifestagdes par-
ticular e intensamente tuteladas da reserva de intimidade da vida privada (n.° 1 do artigo 26.° da
CRP). Contudo, a restricao de tais direitos especiais, que correspondem a refragdes particularmente
intensas e valiosas de um direito, mais geral, a privacidade, ndo pode deixar de respeitar ndo apenas
as condig¢des genericamente impostas pelo texto constitucional para qualquer lei restritiva de direitos
fundamentais, nos termos do artigo 18.°, n.° 2, da CRP, como a exigéncia especifica, em sede de
processo criminal, de intervengdo de um juiz, consagrada no artigo 32.°, n.° 4, da Constituigao.

Na verdade, como se procurou explicar, a Lei Fundamental reconhece tal relevo aos interesses
€ aos valores que a investigagao criminal visa salvaguardar que expressamente permite a restrigcao,
quando o nao faz noutros dmbitos. Todavia, também nao se olvida que o potencial ablativo da liber-
dade dos cidadaos ¢é particularmente elevado em sede de processo penal, pelo que a CRP impde
a intervengao do Juiz de Instrugdo Criminal, enquanto titular de érgao de soberania independente,
imparcial, e especialmente vocacionado para a protegao dos direitos fundamentais, sempre que
se revele necessario garantir que os direitos e liberdades dos cidadaos nao sofrem compressdes
desadequadas, desnecessarias ou desproporcionais, e para prevenir que intervengdes restritivas
abusivas atinjam a sua esfera jusfundamental. Existe, pois, uma ligagdo muito estreita entre a
autorizagao constitucional de restrigdo, prevista no n.° 4 do artigo 34.° da CRP, e a previsao de
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competéncia primaria do Juiz de Instrugado Criminal para a pratica de atos que diretamente conten-
dam com direitos fundamentais, estatuida no n.° 4 do artigo 32.° da Constituigdo. Por isso, e como
se disse, uma solugao legal que dispense a prévia autorizagdo daquele para a pratica de atos de
investigagdo penal que importam a invasao da esfera privada dos cidadaos so6 sera constitucio-
nalmente legitima se existir uma justificagao cabal, robusta e bem determinada, ndo podendo, em
caso algum, exceder os limites apertados de uma solugéo excecional.

Ora, a solugéo sob escrutinio, ndo satisfaz, de modo algum, as exigéncias constitucionais
de necessidade e proporcionalidade em sentido estrito das intervengdes restritivas em matéria
de direitos fundamentais, decorrente do artigo 18.°, n.° 2, da CRP, nem a especifica imposigao de
intervencédo de um Juiz de Instrucdo Criminal nos atos de inquérito que diretamente contendam
com direitos fundamentais, consagrada no artigo 32.°, n.° 4, da CRP.

46 — Conclui-se, pois, que a norma que constitui o objeto do presente recurso € inconstitucional
por violacao dos direitos fundamentais a inviolabilidade da correspondéncia e das comunicagdes
(consagrado no artigo 34.°, n.° 1, da CRP), a protegao dos dados pessoais no ambito da utilizagdo
da informatica (nos termos do artigo 35.°, n.°*1 e 4, da CRP), enquanto refragbes especificas do
direito a reserva de intimidade da vida privada, (consagrado no artigo 26.°, n.° 1, da Constituigéo),
em conjugac¢ao com o principio da proporcionalidade (nos termos do artigo 18.°, n.° 2, da CRP) e
com as garantias constitucionais de defesa em processo penal (previstas no artigo 32.°, n.° 4, da
Lei Fundamental).

Il — Decisao

Pelo exposto, o Tribunal decide, com referéncia ao Decreto n.° 167/XIV da Assembleia da
Republica, publicado no Diario da Assembleia da Republica, Série 1I-A, n.° 177, de 29 de julho de
2021, e enviado ao Presidente da Republica para promulgag¢do como lei, pronunciar-se pela incons-
titucionalidade das normas constantes do seu artigo 5.°, na parte em que altera o artigo 17.° da Lei
n.° 109/2009, de 15 de setembro, por violagao das normas constantes dos artigos 26.%, n.° 1, 34.°,
n.1,35.° n."1e4,32.°n.°4, e 18.° n.° 2, da Constituigdo da Republica Portuguesa.

A Relatora atesta o voto de conformidade do Senhor Conselheiro Lino Ribeiro, que interveio
por meios telematicos, nos termos do disposto no artigo 15.°-A do Decreto-Lei n.° 10-A/2020, de
13 de margo (aditado pelo artigo 3.° do Decreto-Lei n.° 20/2020, de 1 de maio).

Lisboa, 30 de agosto de 2021. — Mariana Canotilho — José Jodo Abrantes — José Teles Pe-
reira (com declaragao conjunta com a Cons. Maria José Rangel) — Maria José Rangel de Mesquita
(com declaragao conjunta com o Conselheiro José Teles Pereira) — Assungdo Raimundo — Jodo
Pedro Caupers.

Declaragao de voto

1 — Expressa a presente declaragao a opiniao particular dos seus subscritores. Na sua essén-
cia, corresponde a uma declaraggo concorrente (') com o Acordéo, encontrando-se — concorrendo,
pois — com este, desde logo, na decis&o propriamente dita — na pronuncia pela inconstitucionali-
dade do artigo 5.° do Decreto n.° 167/XI1V, da Assembleia da Republica, quanto a alteragao preten-
dida introduzir no artigo 17.° da Lei n.° 109/2009, de 15 de setembro (Lei do Cibercrime, LCc) — e
nos parametros do juizo de inconstitucionalidade que justificam tal decisdo — os artigos 26.°,n.° 1,
34.°,n.°1,35.°n.1e4,32.°n.°4,e 18.° n.° 2, da Constituicdo da Republica Portuguesa (CRP).
Essa concordancia abrange, alias, o grosso da argumentagao desenvolvida na fundamentagao.
Estamos, pois, ndo obstante o que adiante vai dito, perante uma decisdo unanime do Tribunal
Constitucional, o que se sublinha como aspeto importante, num pronunciamento que envolve uma
formacao do plenario reduzida a metade dos membros do colégio.

Nao estamos, todavia, perante uma decisdo cuja totalidade dos argumentos possa ser por
noés partilhada em todas as dimensdes. Os subscritores desta declaracao tém razdes proéprias,
sustentando uma vis&o que diverge em certos trechos da argumentacgéo do Tribunal, considerando
importante, por razbes de coeréncia com posi¢cdes que anteriormente assumiram, designadamente
nos Acordaos n.**403/2015 e 464/2019, enunciar no presente contexto a especificidade do respetivo
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entendimento, sendo certo que, tanto o Requerente (no artigo 6.° do pedido de fiscalizagdo) como
o texto do Acoérdao aludem, como se efetivamente apresentasse relevancia neste caso, a linha
decisoria formada por esses arestos de 2015 e 2019. Com efeito, consideramos essas decisdes
tributarias de uma diferente questao de base que convocou outros problemas, que nao aportam um
contributo significativo para o esclarecimento da questdo de constitucionalidade especificamente
colocada pela opgéo legislativa com a qual somos confrontados nesta fiscalizagao preventiva. Nao
nos revemos, pois, em certos trechos da fundamentagao que, estamos em crer, induzem alguma
confusdo quanto as garantias do processo penal (a questao que esta efetivamente em causa no
artigo 17.° da LCc agora pretendido introduzir) e o problema genérico do tratamento de dados
pessoais e da protegdo da privacidade no setor das comunicagdes eletronicas, designadamente
no contexto da previsdo de formas de acesso pelas autoridades publicas a dados guardados por
fornecedores de servicos de comunicacoes.

Neste quadro, onde é forte a presenca — e a interagao com o Direito nacional — do Direito
da Unido Europeia (DUE) e da jurisprudéncia do Tribunal de Justica da Unido Europeia (TJUE),
tém os subscritores desta declaragao divergéncias significativas (em alguns casos mesmo muito
significativas) com a perspetivagao dessas questdes adotada no Acorddo. Nao podemos, pois,
deixar de sublinhar a nossa perspetiva e o afastamento de certos pressupostos da argumentagao
do Tribunal.

2 — A norma sindicada (vale tal referéncia para o conteudo do artigo 17.° da LCc) integra-se,
na sistematica do Diploma, tanto na versdo em vigor como na introduzida pelo Decreto n.° 167/XIV,
num Capitulo designado “Disposi¢des processuais” (Capitulo IlIl, artigos 11.° a 19.°). Este corres-
ponde a matéria de processo criminal, ou seja, a normas de direito processual penal (*). Assim se
evidencia, diversamente do que como hipdtese se aventa na exposi¢do do Requerente (cf. o res-
petivo ponto 14.°, com correspondéncia no pedido formulado a final), o desajustamento a situagao,
enquanto parametro de um possivel desvalor constitucional, do n.° 4 do artigo 34.° da CRP. Com
efeito, corresponde o artigo 17.° da LCc (na disposigao vigente e na projetada), evidenciando um
sentido linguistico indubitavelmente coincidente com o pensamento legislativo, ao recorte nega-
tivo, introduzido pelo trecho final do n.° 4 do artigo 34.°, da CRP (...salvos os casos previstos na
lei em matéria de processo criminal), a proibigdo de ingeréncia sedeada no trecho inicial da norma
([€] proibida toda a ingeréncia das autoridades publicas na correspondéncia, nas telecomunicagbes
e nos demais meios de comunicagéo...).

Dai que as referéncias constantes do presente Acérdao, remetendo para a anterior jurispru-
déncia do Tribunal relativa a metadados (concretamente ao Acérdao n.° 403/2015), abonando a
assergao de existéncia de uma reserva absoluta de processo criminal quanto a previsao de formas
de acesso pelas autoridades publicas a dados guardados por fornecedores de servigos de comuni-
cagdes, nao tenham cabimento numa fundamentagao que se pretenda congruente com o sentido
da norma visada pelo pedido formulado. Com efeito, estamos neste caso, desde logo, perante
normas de processo penal — por isso 0 n.° 4 do artigo 34.° da CRP né&o constitui parametro do
desvalor constitucional afirmado no dispositivo —, ao que acresce a circunstancia de o Tribunal,
tanto no Acérdao n.° 403/2015 como no Acordao n.° 464/2019, nao ter excluido em absoluto — e no
presente Acordao fala-se em reserva absoluta (cf. n.°* 28 e 40) — o acesso a determinados dados
(determinados metadados) conservados por fornecedores de servicos de comunicagdes, fora de
um contexto que possamos identificar como respeitante a normas de processo criminal (*), embora
interpretavel — é a posigao sustentada pelos subscritores desta declaragao e de outros e de outros
Conselheiros que nao integram a formagao do colégio em que ora se discute o pedido — como nao
inconciliavel, nas condicbes em causa nesses outros processos, com a expressao em matéria de
processo criminal. Assim, o que se diz em algumas passagens do Acérdao a respeito da reserva ab-
soluta de processo criminal, quando aqui (s6) estd em causa uma norma de processo penal — o que
ninguém (o préprio Acérdao) discute —, s6 pode ter o “valor” de obiter dictum, tratando-se de “[...]
considerandos que o juiz [fez] (em principio indevidamente) e que néo [s&o] pega do raciocinio que
conduz a deciséo. [S&o], por conseguinte, [...] declaragbes enunciativas ou opinativas [...]" (*), que
aqui temos dificuldade em deixar de encarar como descabidas.

2.1 — Além de situar tematicamente o pedido — e de tornar patentes os fundamentos efetiva-
mente apropriados a construgao da decisao —, a natureza adjetiva (processual penal) do artigo 17.°
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integra a caraterizagao da realidade a qual se refere essa adjetivagao: correio eletrénico ou registos
de comunicagbes de natureza semelhante (no regime vigente), mensagens de correio eletrénico ou
de natureza semelhante (no regime pretendido introduzir) — o mesmo sucede, alias, relativamente
as realidades visadas pelos antecedentes artigos 15.° e 16.° (dados informaticos) e com o subse-
quente artigo 18.° (comunicagbes), que o Decreto n.° 167/XIV ndo alterou. Vale esta constatagao
para sublinhar o significado daquilo que ab initio é acedido e alcangavel pelo Ministério Publico e
pelos érgaos de policia criminal, por for¢ga da nova versao do artigo 17.°, no quadro investigatorio em
causa na Lei do Cibercrime, postergando o sentido atuante da reserva juiz, expressa no artigo 32.°,
n.° 4, da CRP, entendida esta como referida, ndo apenas, ao monopdlio judicial tanto da ditima como
da primeira palavra em atos investigatérios que se prendam com direitos fundamentais (Acérdao
n.° 387/2019). E que, referindo-se as buscas e apreensdes aqui em causa ao que usualmente se
refere como dados de contetido, por oposigédo a dados circunstanciais de comunicagdes (os cha-
mados metadados, tratados nos ja referidos Acordaos n.*°403/2015 e 464/2019), e a elementos
recolhidos diretamente no sistema informatico individualizado de um determinado usuario (ou a ele
afeto) e ndo no sistema do operador de comunicagdes (°), torna-se evidente o grau de interferéncia
e a potencialidade de comprometimento dos direitos fundamentais ao sigilo das comunicagdes e
a privacidade de quem é diretamente abrangido pelas medidas previstas no artigo 17.°, e mesmo
de terceiros, “apanhados” num acesso autorizado, num caso de conhecimentos fortuitos, por exis-
tirem elementos (dados de conteldo), a esses terceiros referidos, armazenados no sistema que
é pesquisado. E esta a realidade que agora se pretende subtrair a um controlo judicial ab initio e
completo, no sentido de ndo mediado (rectius, filtrado) pela légica investigatéria que é protagoni-
zada pelo Ministério Publico. E esse €, com efeito, um desvalor assinalado pela jurisprudéncia do
TJUE — num plano de apreciavel congruéncia e paralelismo com o nosso texto constitucional, no
artigo 32.°, n.° 4 — ao controlo do acesso pelas autoridades publicas a dados pessoais existentes
em suporte informatico, (conservados por prestadores de servigos de comunicagdes eletrénicas),
designadamente no quadro da investigacao penal: {...] a exigéncia de independéncia que a auto-
ridade encarregada de exercer a fiscalizagdo prévia, recordada no n.° 51 do presente acordéo [(°)],
deve satisfazer, impbe que essa autoridade tenha a qualidade de terceiro em relagéo a autoridade
que pede o acesso aos dados, de modo que a primeira esteja em condigbes de exercer essa fis-
calizagcdo de maneira objetiva e imparcial, ao abrigo de qualquer influéncia externa. Em especial,
no dominio penal, a exigéncia de independéncia implica [...] que a autoridade encarregada dessa
fiscalizagédo prévia, por um lado, ndo esteja envolvida na condugéo do inquérito penal em causa e,
por outro, tenha uma posi¢do de neutralidade relativamente as partes no processo penal.” [ponto 54
do Acordao de 02/03/2021 H. K./Prokuratuur (C746/18, ECLI:EU:C:2021:152)].

Arespeito do dmbito de protegao constitucional do direito ao sigilo das telecomunicagbes duas
notas adicionais se impdem no contexto do novo artigo 17.° da LCc.

2.1.1 — A primeira sublinha ser exata a afirmacgao contida no Acérdao de que a protecdo do
sigilo das comunicagdes eletrénicas abrange, como ndo poderia deixar de ser, tanto os dados
circunstanciais de comunicagdes pretéritas (os dados de base, localizacéo e trafego, rectius, me-
tadados) como o préprio conteudo dessas comunicacgdes (0os dados de contetido). E, com efeito,
como se diz no presente aresto, nenhum respaldo obtém na jurisprudéncia constitucional qualquer
afirmacgao contraria a esta, sendo evidente que o conteudo das proprias comunicagbes sempre re-
presentara um plus muito significativo de ofensividade, efetiva ou potencial, ao direito a incolumidade
das telecomunicacoes e a privacidade colocada em causa pela intervencéo nestas. Isso mesmo,
alias, obtém claro respaldo na jurisprudéncia do TJUE, desde o Acérdao Digital Rights Ireland (de
8/4/2014, C293/12 e C594/12, ECLI:EU:C:2014:238), circunstancia que no contexto que ora nos
interpela (em que estdo em causa dados de contetido) deve ser destacada. Com efeito, em Digital
Rights nao deixou o Tribunal de Justica de afirmar que o acesso ao conteudo das comunicagées
eletronicas, contrariamente ao que sucede com o0 acesso aos dados circunstanciais dessas comu-
nicagoes, afeta o contetido essencial do direito fundamental ao respeito da vida privada (ponto 39
do Acordao) (7).

2.1.2 — Como segunda nota a destacar, referimos a natureza do elemento acedido em vista
da busca — da fonte da informacéo recolhida.
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De facto, também neste aspeto existe uma particularidade relevante que nos fornece a exata
medida do carater intenso e insidioso da agresséo a privacidade induzida pela recolha de elementos
no quadro do artigo 17.° da LCc, e do salto qualitativo de perigosidade decorrente da relativizagao
muito intensa de um efetivo controlo judicial resultante do regime ora pretendido introduzir.

E que o acesso aqui em causa refere-se a fonte primaria continente de toda informacdo em
suporte eletrénico possuida por alguém, refere-se, pois, em termos praticos, ao (ao que esta contido
no) seu computador, ao telemével, ao tablet, ao smartphone ou a qualquer dispositivo equivalente
suscetivel de conter o tipo de dados abrangidos, correspondendo esta incidéncia a uma realidade
substancialmente distinta daquela que, através do sistema da operadora de telecomunicagdes, é
suscetivel de ser obtido relativamente a comunicacgdes pretéritas.

O sentido dessa diferenga substancial € de facil apreensao por via da construgao ficcional de
um exemplo referido ao correio em suporte fisico (cartas e outros objetos postais) assente numa
situacao cuja base é real, a qual acrescentamos uma construgéo ficcional hipotética que ilustra,
por comparagao, o argumento que pretendemos afirmar.

Em 2013, num artigo de Ron Nixon, publicado na edi¢éo de 3 de julho do jornal New York Times,
foi descrita uma pratica de muitas décadas do U. S. Postal Service, consistente em microfotografar
as cartas e objetos postais (visualizando os enderecos dos remetente e destinatario) guardando
esse registo por tempo indeterminado (®). Por via do acesso a esse sistema de armazenamento
de informacgao € possivel obter os metadados da atividade postal de alguém. Ora, ficcionando a
hipétese, seguramente muito improvavel, de alguém que guardasse num ficheiro fisico, ordenado
cronologicamente, todo o correio expedido (copias) e recebido, acoplando os invdlucros e a corres-
pondéncia por estes contida, ilustramos a potencialidade intrusiva do acesso a esta fonte primaria
de informacéo (o tal ficheiro pessoal), comparativamente a anterior, na sua referenciagédo a alguém.
Perigo que se amplia, exponencialmente — e esta € a circunstancia verdadeiramente relevante na
presente fiscalizagdo —, pela sobreposicdo de um processamento eletrénico, inerente aos sistemas
informaticos pesquisados, que permite, por si s6, ou pelo emprego de ferramentas especificas, uma
selegdo concreta (parametrizada) da informag&o pretendida aceder (°).

E esta nova vertente de escala do problema, alargada, ja num plano distinto do aqui em causa,
a existéncia de enormes sistemas de armazenamento de informacao, controlados por entidades
exteriores aqueles a quem essa informacéao respeita e a detém primariamente, que interpela ex-
pressivamente o nosso texto constitucional — aqui no quadro das garantias do processo criminal —,
o Direito da Unido, e a jurisprudéncia respetiva.

3 — E o entendimento particular dos subscritores deste voto, quanto & incidéncia no caso do
DUE, que em muitos pontos ndo coincide com a do Acordéo, que determina, concorrentemente ao
sentido decisorio que a decisao do Tribunal expressa, a apresentagao de uma visao particular, mas
com potencial de projecdo em situagdes que previsivelmente ocupardo o Tribunal. Lembramos que
foi o Acordao que trouxe a liga essas questdes, determinando a presente tomada de posi¢ao dos
subscritores da presente declaracéo.

O nosso ponto de partida — ou de divergéncia com o texto do Acérdao — recupera o trecho final
do ponto 20 deste, no qual se afirma “[...] que nos termos do artigo 1.°, n.° 3, da Diretiva 2002/58/CE,
e do artigo 2.° do RGPD, o ambito de aplicacdo da legislacdo europeia, nesta matéria, ndo inclui o
processo penal[...]", acrescentando-se que, “ainda assim’, “[...] do acervo legal e jurisprudencial da
Uniéo Europeia acerca de tematicas paralelas a que ora nos ocupa resulta a paulatina construgéo
de standards de tutela jusfundamental no que respeita ao tratamento de dados pessoais e de dados
relativos as comunicagbes, no &mbito da utilizagdo da informatica que ndo deve ser ignorado”. Ora,
as afirmagdes contidas neste trecho (e retomadas no ponto 22), ndo sendo inteiramente precisas
na sua base, afetam o sentido conclusivo pretendido extrair (também nos pontos 24 e 25 do Acor-
dao), colocando na argumentacao do Tribunal sentidos possiveis que uma ponderagao rigorosa
das especificidades, neste dominio, de normas de DUE nao autoriza.

Cumpre, pois, proceder ao enquadramento — ao enquadramento que entendemos ser o mais
adequado — da norma ora sindicada a luz do DUE.

3.1 — Além do direito originario pertinente, em geral, em matéria de protecdo de dados pes-
soais e da privacidade no setor das telecomunicagdes eletrénicas — artigo 16.° do Tratado sobre o
Funcionamento da Unido Europeia (TFUE) e artigos 7.° e 8.° da Carta dos Direitos Fundamentais
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da Uniao Europeia (CDFUE) —, o acervo de direito derivado que densificou o direito a protegao de
dados pessoais e privacidade integrou, até a entrada em vigor do Regulamento (UE) n.° 2016/679 de
27 de abril de 2016 relativo a protegéo das pessoas singulares no que diz respeito ao tratamento dos
dados pessoais e a livre circulagao desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral de Protegdo de Dados [RGPD], aplicavel a partir de 25 de maio de 2018), trés atos de direito
derivado principais de harmonizacao das disposi¢des legislativas nacionais: i) a Diretiva 95/46/CE
do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecéo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados
(modificada pelo Regulamento (CE) n.° 1882/2003 do Parlamento Europeu e do Conselho de 29 de
setembro de 2003); ii) a Diretiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de julho
de 2002, relativa ao tratamento de dados pessoais e a protegéo da privacidade no setor das comu-
nicagoes eletrénicas (Diretiva relativa a privacidade e as comunicagbes eletronicas); iii) a Diretiva
2006/24/CE do Parlamento Europeu e do Conselho, de 15 de margo de 2006, relativa a conservagao
de dados gerados ou tratados no contexto da oferta de servigos de telecomunicagdes eletronicas
publicamente disponiveis ou de redes publicas de comunicagdes e que altera a Diretiva 2002/58/CE
(data retention), em concreto aditando o n.° 1-A ao seu artigo 15.° — transpostas para ordem ju-
ridica nacional, respetivamente, pela Lei n.° 67/98, de 26 de outubro (Lei de Prote¢cdo de Dados
Pessoais [LPDP], revogada pela Lei n.° 58/2019, de 8 de agosto que, na sequéncia da adogao do
RGPD, assegurou a execucao deste na ordem juridica nacional); pela Lei n.° 41/2004, de 18 de
agosto (Lei da Privacidade nas Comunicagdes Eletronicas [LPCE]), alterada pela Lei n.° 46/2012,
de 29 de agosto; e pela Lei n.° 32/2008, de 17 de julho.

A terceira das diretivas indicadas — Diretiva 2006/24/CE (transposta pela Lei n.° 32/2008,
de 17 de julho, ainda em vigor) — foi considerada invalida pelo TJUE no Acordéo, acima referido,
Digital Rights Ireland; a primeira — Diretiva n.° 95/46/CE (transposta a data, como se referiu, pela
Lei n.° 67/98, de 26 de outubro) e que a referida Diretiva n.° 2002/58/CE visou especificar e com-
plementar — foi revogada pelo RGPD (cf. art. 94.° e 95.° do RGPD) — pelo que hoje — e estamos
a procurar sistematizar os dados de uma situacéo algo confusa —, das trés diretivas enunciadas
apenas se encontra em vigor a Diretiva 2002/58/CE, vigorando ainda o posterior RGPD.

3.2 — A tematica da protecdo de dados pessoais e da privacidade no setor das telecomuni-
cacgoes eletronicas foi objeto recorrente da jurisprudéncia do TJUE na vigéncia do referido quadro
de direito originario e derivado, sucessivamente — no que releva em especial para os presentes
autos — no mencionado acérdao Digital Rights Ireland e, ainda, nos acoérdaos Tele2/Watson (acérdao
de 21/12/2016, C203/15 e C698/15, ECLI:EU:C:2016:970); Ministerio Fiscal (acérdao de 2/10/2018,
C207/16, ECLI:EU:C:2018:788); Privacy International (acérdao de 6/10/2020, C623/17, ECLI:EU:
C:2020:790); La Quadrature du Net e o. (acérdao de 6/10/2020,, C511/18, C-512/18 e C520/18,
ECLI:EU:C:2020:791); e, ainda, H. K./Prokuratuur (acordao de 2/3/2021), ja antes referido.

E importante referir o contexto “histérico” — chamemos-lhe assim — do aparecimento destas
decisbes, a partir de 2014 com Digital Rights Ireland. Com efeito, subsequentemente aos acon-
tecimentos de 11 de setembro de 2001, iniciou-se em alguns paises — desde logo nos Estados
Unidos, mas também no Reino Unido — um processo que poderemos definir genericamente como
de captacgao generalizada e massificada, por agéncias governamentais na area dos servigos de
informacgdes, de dados (metadados) relativos a comunicagdes pretéritas, com o subsequente arma-
zenamento destes como instrumentos prospetivos de luta contra a ameaca do terrorismo. E esse o
sentido das primeiras palavras de Edward Snowden no seu livro autobiografico: “[a] minha carreira
na comunidade de informagées (Cl) americana durou sete curtos anos [...]. Durante esses sete
anos, no entanto, tive a oportunidade de participar na mais significativa mudanga na histéria da
espionagem americana — a mudanga da vigildncia de alvos individualizados [targeted surveillance]
para a vigilancia em massa de toda a populagéo [...]" (°). Esta assergdo é confirmada por diversos
outros elementos publicados nos ltimos anos ().

3.2.1 — No primeiro Acordao que referimos — Digital Rights Ireland — o TJUE considerou
invalida a Diretiva 2006/24/CE, entendendo que o legislador da Unido excedeu os limites impostos
pelo respeito do principio da proporcionalidade a luz dos artigos 7.°, 8.° € 52.°, n.° 1, da CDFUE
(cf. n.° 69).
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Da fundamentagao do acordao decorre, por um lado, que a Diretiva 2006/24 visava, tao so,
harmonizar as disposi¢ées nacionais relativas as obrigacées dos fornecedores de servigos de
comunicagodes eletronicas publicamente disponiveis ou das redes publicas de comunicagbes em
matéria de conservagao de determinados dados por eles gerados ou tratados — que ora nao esta
em causa; e, por outro lado, que a imposic¢ao, a tais fornecedores de servigos, da obrigagao (pre-
vista no seu artigo 3.°), de conservarem os dados enumerados no artigo 5.° da mesma (metadados,
nao autorizando a Diretiva, como antes ja antes se sublinhou em 2.1, a conservacao do contetido
da comunicagao e das informagdes consultadas através de uma rede de comunicagdes eletroni-
cas), para, se necessario, os disponibilizarem as autoridades nacionais competentes, suscitava
questodes relativas a protegao da vida privada e das comunicagdes, a protecado de dados pessoais
consagradas nos artigos 7.° € 8.° da CDFUE, assim como ao respeito da liberdade de expressao
prevista no artigo 11.° da CDFUE (cf. pontos 25, 26, 28).

Todavia, embora o TJUE tenha admitido que tal obrigagdo de conservagao constitui uma in-
geréncia particularmente grave naqueles direitos, considerou ndo ser esta suscetivel de afetar o
conteudo dos dois primeiros (prote¢do da vida privada e das comunicagoes), T...] tendo em conta
que, como resulta do seu artigo 1.°, n.° 2, esta diretiva ndo permite tomar conhecimento do contetido
das comunicagbes eletronicas, enquanto tal.” (cf. n.° 39); nem o conteudo essencial do direito
fundamental a protegdo dos dados pessoais, uma vez que a Diretiva 2006/24 previa, “[...] no seu
artigo 7.°, uma regra relativa a protegdo e a seguranga dos dados [...]" (cf. ponto 40) (?); e, ainda,
que essa ingeréncia “[...] responde a um objetivo de interesse geral [...]", ja que o objetivo material
da Diretiva “[...] tem em vista garantir a disponibilidade desses dados para efeitos de investiga-
¢éo, de detegéao e de represséo de infragbes graves, tal como definidas no direito interno de cada
Estado-Membro”, isto &, “[...] contribuir para a luta contra a criminalidade grave e, assim, em ultima
analise, para a seguranga publica. (cf. ponto 41.)

Nao resulta, pois, do teor do aresto, o afastamento ou a desconformidade com o DUE da
obrigagao de conservacado de dados — metadados e ndo dados de contetdo — impostas aos
fornecedores de servigos de comunicagdes eletronicas passiveis de constituir uma ingeréncia
em direitos fundamentais protegidos pela ordem juridica da Unido — mas tdo s6 de ingeréncias
desproporcionadas — como desde logo o sdo quaisquer transferéncias em massa desses dados
para autoridades publicas — face aos fins, legitimos, consagrados, como a final concluiu — mas
em dominio que, por respeitar a obrigagdes impostas a tais operadores, se afasta do tratamento
de dados para os fins em causa neste processo (persegui¢ao criminal).

3.2.2 — Nos demais acérdaos, o TJUE versou, em especial, sobre a interpretagao do artigo 15.°
da Diretiva 2002/58/CE (isolada ou conjugadamente com outros preceitos de DUE, em especial
os artigos 7.° e 8.° da CDFUE), que versa as sobre a “[a]plicagdo de determinadas disposi¢gbes da
Diretiva 95/46/CE” e cujo n.° 1 prevé que “[o]s Estados-Membros podem adotar medidas legislativas
para restringir o &mbito dos direitos e obrigagbes previstos nos artigos 5.° e 6.°, nos n.°1 a 4 do
artigo 8.° e no artigo 9.° da presente diretiva sempre que essas restrigbes constituam uma medida
necessaria, adequada e proporcionada numa sociedade democratica para salvaguardar a segu-
ranga nacional (ou seja, a seguranga do Estado), a defesa, a seguranga publica, e a prevengéo, a
investigacao, a detecéo e a repressao de infragbes penais ou a utilizagdo nao autorizada do sistema
de comunicacgées eletrénicas, tal como referido no n.° 1 do artigo 13.° da Diretiva 95/46/CE. Para
o efeito, os Estados-Membros podem designadamente adotar medidas legislativas prevendo que
os dados sejam conservados durante um periodo limitado, pelas razbes enunciadas no presente
numero. Todas as medidas referidas no presente numero deverao ser conformes com 0s principios
gerais do direito comunitario, incluindo os mencionados nos n.°* 1 e 2 do artigo 6.° do Tratado da
Uniao Europeia”.

Na jurisprudéncia decorrente desses arestos, o TJUE interpretou o DUE por referéncia a me-
didas restritivas nacionais — cuja adog¢ao aquele preceito consente para os fins ai previstos — da
mesma decorrendo, por um lado, a desconformidade com o mesmo de medidas restritivas nacio-
nais de conservacgao e retengdo de dados (desde logo, de localizagdo e de trafego) em massa
(a chamada bulk retention [‘conservagéo generalizada e indiferenciada”, na expressao do Acérdao
La Quadrature du Net e o., ponto 168,]) e, por outro, a admissibilidade face ao DUE, verificadas
certas condigdes fixadas nesse acervo jurisprudencial, de medidas restritivas de conservacgao,
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retengdo e acesso especificamente direcionadas (farget retention) — seja para efeitos de salva-
guarda da seguranga nacional (ou seja, a seguranga do Estado), da defesa, da seguranga publica
(em especial, os acérdaos Tele2/Watson, Privacy International e La Quadrature du Net e 0.), seja
para efeitos de prevengéao, investigagao, detecgdo e repressao de infragées penais (em especial
os acordaos Ministerio Fiscal e H. K./Prokuratuur) ou da utilizagdo ndo autorizada do sistema de
comunicagdes eletronicas, tal como referido no n.° 1 do artigo 13.° da Diretiva 95/46/CE — que previa
que “[o]s Estados membros podem tomar medidas legislativas destinadas a restringir o alcance de
obrigacées e direitos nela previstas sempre que tal restricdo constitua uma medida necessaria a
protegdo, entre outros fins ai previstos: a) da seguranga do Estado; b) da defesa; c) da seguranca
publica; d) da prevencgéo, investigacdo, detecéo e repressdo de infragbes penais e de violagbes da
deontologia das profissbes regulamentadas”.

Todavia — e deve sublinhar-se — a jurisprudéncia assim prolatada é referenciada a medidas
restritivas de conservagéo, retencéo e acesso a dados por via de obrigagdes impostas aos pres-
tadores de servigos de comunicagdes eletronicas. E assim €, também, no caso H. K./Prokuratuur,
no qual — e é este 0 exato contexto do supra mencionado (cf. 2.1) desvalor assinalado pelo TJUE
(a que o Acordao confere relevancia acrescida) — a questado da qualificagdo do Ministério Publico
esténio como autoridade administrativa independente (na aceg¢ao do ponto 120 do acordao Tele2/
Watson) se colocava relativamente a autorizagcdo do acesso da autoridade encarregada do inqué-
rito a dados relativos as comunicagodes eletrénicas como os previstos no artigo 111.%, n.° 2, da Lei
Relativa as Comunicagbes Eletrénicas — que justamente impde aos prestadores de servigos de
telefonia fixa e de telefonia moével e da rede de telefonia fixa e de telefonia mével devem conser-
var os [metaldados [de trafego e de localizagao] previstos em tal preceito (cf. os pontos 23 e 9 do
Acordao H.K./Prokuratuur — e a pronuncia do Tribunal nos pontos 46 a 59].

3.3 — Ademais, a semelhancga do disposto no referido artigo 13.°, n.° 1, da Diretiva 95/46/CE,
também o artigo 23.%, n.° 1, alineas a) a j), do RGPD (que a revogou), continua a prever a possibili-
dade de os Estados membros adotarem medidas legislativas que limitem o alcance das obrigacdes
e dos direitos nele previstos, entre outros, para fins de “[...] prevengéo, investigagao, dete¢do ou
repressao de infragbes penais, ou a execugdo de sangbes penais, incluindo a salvaguarda e a
prevengdo de ameacas a seguranga publica” (cf. alinea d) do n.° 1 do artigo 23.°).

Além disso, a Diretiva 95/46/CE previa, no seu artigo 3.°, n.° 2, primeiro e segundo travessdes,
que “[a] presente diretiva ndo se aplica ao tratamento de dados pessoais: — efetuado no exercicio
de atividades nao sujeitas a aplicagao do direito comunitario, tais como as previstas nos titulos V
e VI do Tratado da Unido Europeia, e, em qualquer caso, ao tratamento de dados que tenha como
objeto a seguranga publica, a defesa, a sequranga do Estado (incluindo o bem-estar econémico
do Estado quando esse tratamento disser respeito a questbes de segurancga do Estado), e as ati-
vidades do Estado no dominio do direito penal, — efetuado por uma pessoa singular no exercicio
de atividades exclusivamente pessoais ou domésticas.” (sublinhado acrescentado) e idéntico pre-
ceito consta hoje do artigo 2.2, n.° 2, do RGPD (Ambito de aplicagdo material), o qual dispde que o
mesmo néo se aplica ao tratamento de dados pessoais: “[...] a) Efetuado no exercicio de atividades
néo sujeitas a aplicagéo do Direito da Unido; b) Efetuado pelos Estados membros no exercicio de
atividades abrangidas pelo &mbito de aplicagdo do Titulo V, capitulo 2, do TUE [ou seja, depois da
entrada em vigor do Tratado de Lisboa, as Disposicoes especificas relativas a Politica Externa e
de Seguranga Comum (Secgédo 1 — Disposi¢goes Comuns, arts. 23.°-41.° e Secgéo 2, Disposigdes
relativas a Politica Comum de Seguranca e Defesa, arts. 42.°-46.°, todos do TUE)]; [...] d) Efetuado
pelas autoridades competentes para efeitos de prevencéo, investigacdo, detecdo e represséo de
infracGes penais ou da execugdo de sancbes penais, incluindo a salvaguarda e a prevencédo de
ameacas a seguranga publica [...]" (sublinhados acrescentados). Note-se que idéntico ambito ne-
gativo de aplicagdo consta do n.° 3 do artigo 1.° (Ambito e objetivos) da Diretiva 2002/58/CE [sendo
a delimitagéo negativa do ambito de aplicagdo do RGPD retomada no artigo 2.°, n.° 2, alineas a),
b) e d) da Proposta de Regulamento relativo a privacidade e as comunicagbes eletronicas — COM
(2017) 10 final de 10/1/2017, cujo processo legislativo ordinario se encontra ainda em curso, em
fase de primeira leitural.

De tais preceitos de direito derivado decorre a distingédo entre, por um lado, o &mbito negativo
de aplicagao da Diretiva 95/46/CE e do posterior RGPD que a revogou (artigos 3.°, n.° 2, primeiro
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travessao, e artigo 2.°, n.° 2, do RGPD, respetivamente) e, por outro lado, a credencial de DUE para
a adocgao, pelos Estados membros, de medidas legislativas nacionais que constituam limitagdes aos
direitos e obrigagdes impostos pelas Diretivas e pelo RGPD (artigos 13.°, n.° 1, alineas a) a g), da
Diretiva 95/46/CE — e 15.°, n.° 1, da Diretiva 2002/58/CE que ao mesmo se refere — e artigo 23.°,
n.° 1, alineas a) a ), do RGPD).

Ora, esta ultima dimenséao implica que tais limitagbes sejam (sempre) referenciadas a inter-
vencao dos prestadores de servigcos de telecomunicagdes eletronicas aos quais os Estados, para
os fins previstos pelo DUE, podem impor obrigagdes de conservagao e de tratamento que se tra-
duzem em medidas legislativas restritivas dos direitos e obrigagbes previstos naquele. E € sobre
esta especifica dimensao que versa a jurisprudéncia do TJUE nos referidos acordaos Tele2/Watson
e subsequentes.

Ao invés — e é esta a exata situacao versada pela norma aqui sindicada — quando se trata
de atuagdes do proprio Estado que, através dos seus 6rgéos e agentes competentes no dominio
do exercicio da agao penal (Ministério Publico e 6érgaos de policia criminal), adota medidas que se
projetam diretamente sobre a pessoa objeto dessa agdo penal e sobre os seus dados pessoais
e privacidade (incluindo os dados pessoais decorrentes de mensagens de correio eletronico ou
de natureza semelhante cuja apreensao é consentida pela norma ora sindicada), sem qualquer
intervengédo ou mediagdo dos prestadores de servigos de comunicagdes eletrénicas no mercado
interno, o paradigma e referente de DUE é outro, bem diverso. Tratando-se, in casu, de tratamento
de dados (lato sensu) efetuado pelas autoridades nacionais competentes para efeitos de pre-
vengéo, investigagdo, detegdo e repressdo de infragbes penais (especificamente no dominio do
cibercrime mas que podem extravasar o mesmo — cf. alineas a), b) e ¢) do n.° 1 do artigo 11.°) tal
referente é o da exclusao de tais medidas do respetivo &mbito de aplicagao — seja do ambito de
aplicagdo do RGPD, seja do ambito de aplicacéo da Diretiva 2002/58/CE [ou da referida Proposta
de Regulamento relativo a privacidade e as comunicagbes eletrénicas, que visa substituir a Diretiva
2006/24/CE julgada invalida pelo TJUE em Digital Rights].

Aplicam-se, por isso, neste dominio da atuacao estadual direta, contra o que parece resultar
do texto do Acdrdao (sendo que nesta parte dele divergimos), ndo os parametros e a protecao
decorrentes da Diretiva 2002/58/CE ou do RGPD e sua interpretagéo pelo TJUE, mas sim os pa-
rametros pertinentes do direito (no que releva) constitucional nacional, interpretados a luz do DUE
de harmonizacao aprovado nesse particular dominio em matéria de protecédo de dados.

Esta diferencga ¢ alias, bem assinalada pela jurisprudéncia do TJUE primeiro, no caso Privacy
International (cf. ponto 48) e, depois, no caso La Quadrature du Net e o. (cf. ponto 103), quando
ai se afirma:

“I...]

103 — Em contrapartida, quando os Estados-Membros aplicam diretamente medidas que
derrogam a confidencialidade das comunicagées eletronicas, sem imporem obrigagbes de trata-
mento aos prestadores de servigos de tais comunicagoes, a protecdo dos dados das pessoas em
causa nao esta abrangida pela Diretiva 2002/58, mas apenas pelo direito nacional, sem prejuizo
da aplicagdo da Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril
de 2016, relativa a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais pelas autoridades competentes para efeitos de prevengéo, investigagdo, detegcdo ou
represséo de infragbes penais ou execugdo de sancgbes penais, e a livre circulagdo desses dados,
e que revoga a Decisdo-Quadro 2008/977/JAl do Conselho (JO 2016, L 119, p. 89), de tal modo
que as medidas em causa devem respeitar, nomeadamente, o direito constitucional nacional e 0s
requisitos da CEDH.

[.]7

3.4 — Do enquadramento que acabamos de enunciar, decorrem trés conclusdes principais,
as quais, alternativamente ao Acordao, aqui apresentamos.

Em primeiro lugar, a Diretiva 2002/58/CE e o seu artigo 15.° — e a sua interpretagao pelo TIUE
nos termos referidos — n&o constituem o referencial adequado para o enquadramento de DUE da
questao objeto dos presentes autos, ja que se referem ao tratamento de dados pelos prestadores
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de servigos de telecomunicagdes eletronicas e por estes obtidos no quadro de tais servigos, e
ndo ao tratamento de dados obtidos, diretamente, por autoridades estatais, in casu, o tratamento
(apreenséo e atos posteriores) pelas autoridades publicas competentes no quadro do exercicio da
acao penal pelo Estado (Ministério Publico e Orgaos de policia criminal).

Em segundo lugar, o RGPD também n&o constitui o referencial adequado para o enquadra-
mento de DUE da questao objeto dos presentes autos, ja que aquele instrumento expressamente
dispbe que 0 mesmo néo se aplica ao tratamento de dados pessoais efetuado pelas autoridades
competentes para efeitos de prevencao, investigagdo, detegdo e repressdo de infragbes penais
ou da execucédo de sang¢bes penais, incluindo a salvaguarda e a preveng¢ao de ameagas a segu-
ranga publica (cf. artigo 2.°, n.° 2, alinea d), do RGPD) — neste sentido dispondo igualmente a
Diretiva 2002/58/CE (cf. artigo 1.°, n.° 3, in fine, da mesma).

Em terceiro lugar, por forca de tal exclusdo — e inexistindo imposi¢ao de obrigagbes de tra-
tamento aos prestadores de servigos de comunicagbes eletronicas que convoquem a aplicagéo
da Diretiva 2002/58/CE — a protegao dos dados das pessoas objeto da agao penal exercida pelo
Estado decorre apenas do direito, maxime constitucional, nacional (e das fontes de direito interna-
cional a que o Estados se tenham vinculado, como a CEDH ou, neste caso, também a Convencéao
de Budapeste), sem prejuizo da observancia do DUE especificamente aplicavel nesse dominio.
Ora, a par do RGPD foi adotada igualmente, a Diretiva (UE) 2016/680 do Parlamento Europeu e
do Conselho, de 27 de abril de 2016 (a mesma data de adogdo do RGPD), relativa a protegao
das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades
competentes para efeitos de prevencgéo, investigagdo, dete¢cdo ou represséo de infragbes penais
ou execugao de sangdes penais, € a livre circulagdo desses dados, e que revoga a Decisao-
-Quadro 2008/977/JAl do Conselho — e que constitui, a par do direito nacional, o referente de
direito derivado da Unido adequado ao enquadramento, nessa perspetiva, de questbes como a
suscitada nos presentes autos (3).

3.4.1 — Com efeito, a Diretiva (UE) 2016/680 estabelece um especifico regime de harmo-
nizagdo na matéria em causa (em paralelo com o RGPD, mas com algumas especificidades),
o qual a mesma considera conforme ao DUE e necessario a luz do artigo 52.°, 1 da CDFUE
(cf. considerando 104) — tendo a mesma sido ja transposta para a ordem juridica portuguesa pela
Lei n.° 59/2019, de 8 de Agosto (que aprova as regras relativas ao tratamento de dados pessoais
para efeitos de prevencgéo, detegao, investigagao ou repressao de infragdo penais ou de execugdo
de sangéo penais, transpondo a Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho,
de 27 de abril de 2016 — cf. o respetivo artigo 1.°).

E este o regime harmonizado de DUE — e ja transposto para a ordem juridica interna, pela
Lei n.° 59/2019, de 8 de agosto — que constitui o referente a levar em conta quando se trata de
enquadrar o tratamento de dados (apreenséo incluida) diretamente pelas autoridades nacionais
competentes (autoridades publicas) em matéria de exercicio da agdo penal, por um lado; e que
incida sobre dados pessoais que se encontram na prépria esfera do visado por aquela agao (e fora
da esfera dos prestadores de servicos de comunicagdes eletronicas e do quadro de imposigao de
obrigacoes a estes) — i. e., a apreensao (autorizada, ordenada ou validada, consoante o caso, pela
autoridade judiciaria competente), no ambito da “[...] pesquisa informatica ou de outro acesso legitimo
a um sistema informatico, de mensagens de correio eletrénico ou de natureza semelhante [...]", que
“[...] forem encontradas, armazenadas nesse sistema informatico ou noutro a que seja permitido
0 acesso legitimo a partir do primeiro [...] que sejam necessarias a produgédo de prova, tendo em
vista a descoberta da verdade” (n.° 1 do artigo 17.° da disposi¢céo ora em causa).

Com efeito, nos termos do artigo 3.°, n.° 7, da Diretiva (UE) 2016/680, transposta pela ja
referida Lei n.° 59/2019 (cf. alinea i) do n.° 1 do seu artigo 3.°), deve entender-se por “Autoridade
competente”: “[...] a) [ulma autoridade publica competente para efeitos de prevengéo, investigagao,
detegao ou represséo de infragbes penais ou execugao de sangbes penais, incluindo a salvaguarda
e a prevengdo de ameacgas a seguranga publica; ou b) [qlualquer outro organismo ou entidade desig-
nados pelo direito de um Estado-Membro para exercer a autoridade publica e os poderes publicos
para efeitos de prevencgéo, investigagdo, dete¢do ou repressao de infragbes penais ou execugdo
de sangées penais, incluindo a salvaguarda e a prevengdo de ameacgas a seguranga publica.”.
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O regime de DUE derivado contém, em especial: principios aplicaveis ao tratamento de
dados (artigo 3.°) e licitude de tratamento (artigo 8.°, tendo em conta os fins do artigo 1.°, n.° 1);
tratamento de categorias especiais de dados (artigo 10.°); limitagbes aos direitos dos titulares de
dados (artigo 13.°, n.° 3, alinea b)); e limitagbes ao direito de acesso aos dados (artigo 15.°, n.° 1,
alinea b)) — todos replicados na Lei n.° 59/2019 (cf. os respetivos artigos 4.°, 5.°, 6.° 16.%, n.° 1,
alinea b) — e se os dados recolhidos forem tratados para fins diversos dos previstos no artigo 1.°,
n.° 1, da Diretiva aplica-se, entdo, o RGPD (artigo 9.°, n.° 1, da Diretiva e artigo 8.°, n.° 1, da Lei
n.° 59/2019).

Em suma, o paradigma europeu aplicavel a questdo em causa nos presentes autos — apre-
ensdo de dados pessoais diretamente por autoridade publica no exercicio da agédo penal junto do
equipamento informatico do visado — € outro, que ndo o decorrente da Diretiva 2002/58/CE e do
RGPD: é o da licitude e da necessidade de tratamento dos dados em causa pelas autoridades
publicas nacionais (diretamente) e o da consagragao e admissibilidade de limites aos direitos dos
titulares dos dados, incluindo quanto ao acesso aos mesmos e sua apreensao, para os especificos
fins em causa.

Por assim ser, e diversamente do afirmado no final do ponto 20 do acérdao (e também no
inicio do seu ponto 24), ndo pode relevar diretamente para o caso dos autos a consideragéo dos
ai referidos “[...] acervo legal e jurisprudencial da Unido Europeia acerca de tematicas paralelas”
e “[...] ‘standards’ de tutela jusfundamental no que respeita ao tratamento de dados pessoais e de
dados relativos as comunicag6es, no ambito da utilizagdo da informatica [...]" (acervo jurisprudencial
do Tribunal de Justiga que o Acordao explicita, em particular, no seus pontos 23 e 25).

3.5 — Este enquadramento especifico de DUE implica, por um lado: i) a relevancia acrescida
do Direito nacional, especialmente, neste caso, do Direito constitucional nacional, desde logo
quando este preveja niveis protetivos mais densos ('*), sem prejuizo dos fins impostos pela har-
monizagao decorrente da Diretiva (UE) 2016/680; ii) a convocagao dos especificos parametros de
constitucionalidade pertinentes para a analise da norma, que se situam, primeiramente, no quadro
préprio do exercicio da agao penal e, em concreto, das garantias do processo penal especialmente
consagradas pela CRP no seu artigo 32.°, concretamente no seu n.° 4 em matéria de reserva do
juiz. E pois, este, o parametro constitucional de referéncia com o qual deve ser fundamentalmente
confrontada a norma sindicada.

4 — E esta, enfim, a visdo particular dos subscritores do presente voto, quanto a alguns pontos
tratados no Acordao. Nao obstante as divergéncias antes explicitadas, estamos fundamentalmente
perante argumentos que concorrem, na centralidade dos parametros constitucionais convocados,
com o decidido pelo Tribunal na apreciacao da redagéo do artigo 17.° da Lei n.° 109/2009, de 15 de
setembro pretendida introduzir através do artigo 5.° do Decreto n.° 167/XIV.

(") Por posigéo (opinido) concorrente pretendem os subscritores desta declaracgéo significar o entendimento corrente
da expressao voto concorrente, na dinamica deciséria de um tribunal de recurso: uma concordancia na decisdo e mesmo
na fundamentagdo que apresenta, todavia, certos pontos argumentativos separados da posi¢do expressa pela maioria,
que se podem somar (em alguns trechos poderiam mesmo substituir-se) a essa posi¢do, mas que ndo deixam de a rea-
firmar embora com certo grau de autonomia argumentativa (cf. as entradas “concur” e “concurring opinion”, in Black’s Law
Dictionary, 6.2 ed., West Publishing Co., St Paul Minnesota, 1990, p. 291).

(%) “O direito processual penal faz parte integrante da denominada ‘ciéncia total do direito penal’, onde se integra o
direito penal em sentido amplo, a criminologia e a politica criminal. E no direito penal em sentido amplo que, a par do direito
penal (substantivo) e do direito da execugdo de penas e de medidas de segurancga (direito penal executivo), se localiza o
direito processual penal (direito adjetivo).” (Maria Jodo Antunes, Direito Processual Penal, Coimbra, 2017, p. 7).

(%) Isso mesmo consta do ponto 15 do Acérdéo n.° 403/2015 (Metadados |):

T

Ja quanto aos dados de base (v. g. nimero de telefone, enderego eletrénico, contrato de ligagéo a rede) e aos da-
dos de localizagao de equipamento, quando ndo dao suporte a uma concreta comunicagdo, ndo sdo objeto de protegéao
do direito ao sigilo das comunicages (cf. Acérdao n.° 486/2009). De facto, se o objeto de prote¢do é uma comunicagdo
individual, entdo os dados que nao pressuponham uma concreta comunicagdo, que ndo fagam parte do processo de
comunicagao, ainda que protegidos pela reserva da vida privada — artigo 26.° da CRP — n&o estao cobertos pela tutela
do sigilo das comunicagoes.

[-17
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E, mais expressivamente, no Acérdao n.° 464/2019 (Metadados Il), o Tribunal, na alinea b) do dispositivo, ndo declarou
“[...] a inconstitucionalidade da norma constante do artigo 3.°, da Lei Organica n.° 4/2017, de 25 de agosto, na parte em
que admite o acesso dos oficiais de informagbes [do SIS e do SIED], no &mbito das respetivas atribui¢bes, relativamente
a dados de base e de localizagdo de equipamento, quando ndo ddo suporte a uma concreta comunicagao, para efeitos
de produgéo de informagbes necessarias a prevengao de atos de sabotagem, espionagem, terrorismo, proliferagdo de

armas de destruigdo macica e criminalidade altamente organizada [...]".

(*) Jodo de Castro Mendes, Limites Objetivos do Caso Julgado em Processo Civil, Lisboa, 1968, p. 203.

(%) “O artigo 17.° da Lei n.° 109/2009 [...] aplica-se a apreenséo de mensagens de correio eletrénico ou registos de
comunicagées de natureza semelhante (como SMS, SEM, MMS, conversagées no Messenger, mensagens de voz relativas
a comunicagoes via Whatsapp, Viber, Skype, Facebook, etc.) que se encontrem armazenados no sistema informatico que
tenha sido acedido pelas autoridades e ndo a sua interce¢do em tempo real [...]” (Duarte Rodrigues Nunes, Os Meios de
Obtengéao de Prova Previstos na Lei do Cibercrime, Coimbra, 2018, p. 140).

)T

50 — Assim, e uma vez que um acesso geral a todos os dados conservados, independentemente de qualquer
ligagdo, no minimo indireta, com o objetivo prosseguido, ndo pode ser considerado limitado ao estritamente necessario, a
regulamentagédo nacional em causa deve basear-se em critérios objetivos para definir as circunstancias e as condigbes em
que o acesso aos dados em causa deve ser concedido as autoridades nacionais competentes. A este respeito, tal acesso
s6 podera, em principio, ser concedido, em relagdo com o objetivo de luta contra a criminalidade, aos dados de pessoas
que se suspeita estarem a planear, irem cometer ou terem cometido uma infragdo grave ou, ainda, estarem envolvidas de
uma maneira ou de outra nessa infragdo. Todavia, em situagdes especiais, como aquelas em que 0s interesses vitais da
seguranga nacional, da defesa ou da seguranga publica sejam ameagados por atividades terroristas, o acesso aos dados
de outras pessoas poderia igualmente ser concedido quando existam elementos objetivos que permitam considerar que
esses dados poderiam, num caso concreto, contribuir efetivamente para a luta contra essas atividades (v., neste sentido,
Acérdaos de 21 de dezembro de 2016, Tele2, C203/15 e C698/15, EU:C:2016:970, n.° 119, e de 6 de outubro de 2020,
La Quadrature du Net e 0., C511/18, C512/18 e C520/18, EU:C:2020:791, n.° 188).

51— A fim de garantir, na pratica, o pleno respeito destes requisitos, & essencial que o acesso das autoridades
nacionais competentes aos dados conservados esteja, em principio, sujeito a uma fiscalizacgo prévia efetuada por um
orgao jurisdicional ou por uma entidade administrativa independente e que a decisdo desse 6rgéo jurisdicional ou dessa
entidade seja tomada na sequéncia de um pedido fundamentado dessas autoridades apresentado, nomeadamente, no

ambito de processos de prevencédo, de detecado ou de perseguicado penal. [...]” (sublinhado acrescentado).
(") “No que respeita ao contetido essencial do direito fundamental ao respeito da vida privada e dos outros direitos

consagrados no artigo 7.° da Carta, deve observar-se que, embora a conservagao dos dados imposta pela Diretiva 2006/24
[invalidada pelo Acérdao Digital Rights] constitua uma ingeréncia particularmente grave nesses direitos, ndo é suscetivel
de afetar o referido contetdo, tendo em conta que, como resulta do seu artigo 1.°, n.° 2, esta diretiva ndo permite tomar
conhecimento do conteudo das comunicagbes eletrénicas, enquanto tal.” (quanto a definicdo dos dados conservados
pelos operadores, no quadro da Diretiva 2006/24, cf. o ponto 26 do mesmo Acérdao — “[...] designadamente, os dados
necessarios para encontrar e identificar a fonte e o destino de uma comunicagao, para determinar a data, a hora, a duragdo
e o tipo de uma comunicagéao, o equipamento de comunicag¢do dos utilizadores, bem como para localizar o equipamento
de comunicagdo mével, dados entre os quais figuram, designadamente, o nome e o enderego do assinante ou do ultili-
zador registado, o numero de telefone de origem e o numero do destinatario e também um endereco IP para os servigos
Internet”).

(®) “U. S. Postal Service Logging All Mail for Law Enforcement, disponivel, em 25 de agosto de 2021, no sitio do
jornal em: https://www.nytimes.com/2013/07/04/us/monitoring-of-snail-mail.html.

(%) Este exemplo concreto é utilizado por Amitai Etzioni (Privacy in a Cyber Age, Palgrave Macmillan, New York, 2015,
pp. 132/133) para ilustrar o carater incomensuravelmente insidioso, na sua potencialidade danosa de usos desviados,
do acesso a sistemas que tratam, na sua vertente mais abrangente (a do préprio conteddo, diversamente das simples
circunstancias envolventes), informacao digitalizada: “[...] a digitalizagdo da informagéo, o uso generalizado da internet e
de computadores, e a introdugéo de sistemas de inteligéncia artificial para analisar vastas quantidades de dados incremen-
taram a medida, o volume, o escopo e 0s tipos de usos secundarios em tantos graus de magnitude que é dificil encontrar
uma expressao apropriada para capturar a importancia desta transformagéo. A questao essencial ndo é tanto o facto de
a informagao poder ser agora processada a uma fragdo do custo e a velocidades incomparavelmente maiores do que
quando era feita a partir do papel, o que é certamente o caso, mas sim o facto de os modos de anélise que fazem derivar
nova informagéo pessoal de dados pessoais previamente recolhidos serem hoje comuns, mas eram inconcebiveis quando
a maior parte da informagdo pessoal assentava em suporte de papel. Por outras palavras, prevenir a intrusao excessiva
implicava menor recurso a Quinta Emenda quando a maior parte da informagdo pessoal assentava em papel, porque com
frequéncia era simplesmente impossivel armazenar e analisar grandes quantidades de informagéo pessoal — mas sdo
necessarias protegbes acrescidas agora que tais capacidades cresceram significativamente” (ibidem, pp. 1/2).

("°) Permanent Record, Macmillan, Londres, 2019, p. 1. E o texto que estamos a citar segue com a seguinte expli-
cagao para esse fendomeno: “[d]epois do 11 de setembro a Cl ficou esmagada pela culpa de néo ter conseguido defender
a América, por ter deixado que o ataque mais devastador e destrutivo [...] desde Pearl Harbor acontecesse no seu tempo
[a expressao exata é “on its watch”]” (ibidem, pp. 1/2).

(") Designadamente, cf. a entrevista, de janeiro de 2014, do General Michael Hayden, Director da NSA em 11 de
setembro, ao site Frontline: https://lwww.pbs.org/wbgh/pages/frontline/government-elections-politics/united-states-of-secrets/
the-frontline-interview-michael-hayden.

Remetemos aqui para o que se refere, a proposito da chamada Verizon Order do FISA Court, na nota 43 do voto do
primeiro subscritor da presente declaragao no Acordao n.° 464/2019.
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(") “[Slegundo a qual, sem prejuizo das disposi¢bes adotadas em aplicagdo das Diretivas 95/46 e 2002/58, deveriam
ser respeitados certos principios de protegdo e de seguranga dos dados pelos fornecedores de servigos de comunicagbes
eletrénicas publicamente disponiveis ou de redes publicas de comunicagbes, principios de acordo com os quais os Estados-
-Membros devem assegurar a adogdo de medidas técnicas e organizacionais adequadas contra a destruicdo acidental ou
ilicita, a perda ou a alteragdo acidental dos dados”.

("®) Cf. Marcus Klamert, anotagéo D ao artigo 16.° do TFUE, in Manuel Kellerbauer, Marcus Klamert, Jonathan
Tomkin (eds.), The EU Treaties and The Charter of Fundamental Rights, A Commentary, Oxford University Press, Oxford,
2019, pp. 409/410.

(") “A Diretiva 2016/680 estabelece minimos de harmonizagédo, permitindo aos Estados membros a adogédo de pa-
drbes mais elevados (artigo 1(2) da Diretiva [...]. Os Estados membros séo instados a estabelecer limites de tempo para
o0 apagamento de dados pessoais ou para uma revisdo periédica da necessidade de permanéncia do armazenamento
destes. E sdo também instados a estabelecer tratamentos diferenciados, e outras partes no processo, como entre os dados
pessoais de suspeitos do cometimento de crimes, de condenados, de vitimas ou de possiveis vitimas e terceiros envolvi-
dos, como sucede com testemunhas” (Marcus Klamert, anotagao indicada na nota 10, supra, pp. 409/410; cf. artigos 5.°
e 6.° da Diretiva 2016/680).

J. A. Teles Pereira. Maria José Rangel de Mesquita.
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