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PRESIDENCIA DO CONSELHO DE MINISTROS

Decreto-Lei n.° 12/2021

de 9 de fevereiro

Sumario: Assegura a execugao na ordem juridica interna do Regulamento (UE) 910/2014, rela-
tivo a identificagao eletrénica e aos servigos de confianga para as transagdes eletroni-
cas no mercado interno.

O Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de
2014, relativo a identificagéo eletronica e aos servigos de confianga para as transagées eletronicas
no mercado interno (Regulamento), veio substituir a Diretiva 1999/93/CE do Parlamento Europeu
e do Conselho, de 13 de dezembro, que instituiu um quadro legal comunitario para as assina-
turas eletrénicas e cuja transposicao foi assegurada na ordem juridica nacional pelo Decreto-Lei
n.° 62/2003, de 3 de abril, na sua redacao atual.

A adocao do Regulamento teve como objetivo aumentar a confianga e seguranca das transa-
¢des online na Unido Europeia, promovendo uma maior utilizagao desses servigos pelos cidadaos,
pelos operadores econémicos e pela Administragao Publica. Para o efeito, o Regulamento passou
aregular, a par da matéria das assinaturas eletronicas, os selos eletronicos, os selos temporais, a
marca de confianga «UE», os servigos de envio registado eletronico e os servigos de certificados
para autenticacao de sitios web.

Ainda que o Regulamento seja obrigatorio e diretamente aplicavel na ordem juridica portu-
guesa, incumbe aos Estados-Membros assegurar a sua execugéo nos respetivos ordenamentos.
Nesse sentido, importa designar e dotar as autoridades portuguesas das competéncias para realizar
as atividades de supervisao previstas no Regulamento, bem como definir o quadro sancionatério
aplicavel em caso de infragdo das normas do Regulamento.

Paralelamente, aproveita-se a oportunidade para consolidar a legislagdo existente tanto so-
bre a validade, eficacia e valor probatério dos documentos eletrénicos, como sobre o Sistema de
Certificacao Eletrénica do Estado — Infraestrutura de Chaves Publicas.

Foram ouvidos os 6rgaos de governo proprio das Regides Autonomas e o Conselho Gestor
do Sistema de Certificagcao Eletronica do Estado.

Assim:

Nos termos da alinea a) do n.° 1 do artigo 198.° da Constituigdo, o Governo decreta o seguinte:

CAPITULO |

Disposicoes gerais

Artigo 1.°
Objeto
O presente decreto-lei:

a) Assegura a execugao na ordem juridica interna do Regulamento (UE) 910/2014 do Par-
lamento Europeu e do Conselho, de 23 de julho de 2014, relativo a identificagéo eletrénica e aos
servigos de confianga para as transagoes eletronicas no mercado (Regulamento);

b) Regula a validade, eficacia e valor probatério dos documentos eletronicos, o reconheci-
mento e aceitagdo, na ordem juridica portuguesa, dos meios de identificagédo eletronica de pes-
soas singulares e coletivas e prevé as normas aplicaveis ao Sistema de Certificagao Eletronica do
Estado — Infraestrutura de Chaves Publicas (SCEE).
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Artigo 2.°
Ambito de aplicagdo
O presente decreto-lei aplica-se:

a) Aos documentos eletrénicos elaborados por particulares e pela Administragao Publica;

b) Aos sistemas de identificagéo eletronica que sejam notificados pelos Estados-Membros da
Unido Europeia ao abrigo dos artigos 7.° e 9.° do Regulamento, em tudo o que ndo se encontre
neste previsto.

CAPITULO Il

Documentos eletronicos

Artigo 3.°

Forma e forga probatéria

1 — O documento eletrénico satisfaz o requisito legal de forma escrita quando o seu contetdo
seja suscetivel de representagdo como declaragao escrita.

2 — A aposigcao de uma assinatura eletrénica qualificada a um documento eletrénico equivale
a assinatura autografa dos documentos com forma escrita sobre suporte de papel e cria a presun-
¢ao de que:

a) A pessoa que apds a assinatura eletronica qualificada é o titular desta ou é representante,
com poderes bastantes, da pessoa coletiva em causa;

b) A assinatura eletrénica qualificada foi aposta com a intengao de assinar o documento ele-
tronico;

¢) O documento eletronico ndo sofreu alteragao desde que lhe foi aposta a assinatura eletro-
nica qualificada.

3 — A assinatura eletronica qualificada deve referir-se inequivocamente a uma s6 pessoa
singular ou representante da pessoa coletiva e ao documento ao qual é aposta.

4 — A aposicao de assinatura eletronica qualificada que conste de certificado que esteja re-
vogado, caduco ou suspenso na data da aposi¢éo, ou ndo respeite as condigdes dele constantes,
equivale a falta de assinatura, sendo o documento apreciado nos termos do n.° 10.

5 — Quando lhe seja aposta uma assinatura eletronica qualificada, o documento eletronico
com o conteudo referido no n.° 1 tem a forga probatéria de documento particular assinado, nos
termos do artigo 376.° do Codigo Civil, aprovado pelo Decreto-Lei n.° 47 344, de 25 de novembro
de 1966, na sua redacéo atual.

6 — Quando lhe seja aposta uma assinatura eletronica qualificada, o documento eletrénico
cujo contelido nao seja suscetivel de representacdo como declaragao escrita tem a forga probatéria
prevista no artigo 368.° do Codigo Civil e no artigo 167.° do Codigo de Processo Penal, aprovado
pelo Decreto-Lei n.° 78/87, de 17 de fevereiro, na sua redacéao atual.

7 — A aposigao de um selo eletronico qualificado faz presumir, nos termos do n.° 2 do artigo 35.°
do Regulamento, a origem e a integridade do documento eletrénico.

8 — A aposi¢ao de um selo temporal qualificado faz presumir, nos termos do n.° 2 do artigo 41.°
do Regulamento, a exatiddo da data e hora por ele indicados e a integridade do documento ele-
trénico.

9 — O disposto nos numeros anteriores nao obsta a utilizagao de outro meio de identificagao
eletronica, de comprovacéo da integridade, de corre¢ao da origem dos dados ou ainda de atestacao
temporal de documentos eletronicos, incluindo outras modalidades de assinatura eletronica, desde
que tal meio seja adotado pelas partes ao abrigo de valida convengao sobre prova ou seja aceite
pela pessoa a quem for oposto o documento.

10 — Salvo disposigao especial, o valor probatério dos documentos eletrénicos ndo associados
a servigos de confianga qualificados € apreciado nos termos gerais do direito.
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11 — As copias de documentos eletronicos, sobre idéntico ou diferente tipo de suporte que nao
permita a verificagao e validagédo das assinaturas eletrénicas ou dos selos eletrénicos, sao validas e
eficazes nos termos gerais de direito e tém a forga probatéria atribuida as copias fotograficas pelo
n.° 2 do artigo 387.° do Cadigo Civil e pelo artigo 168.° do Cédigo de Processo Penal, caso sejam
observados os requisitos ai previstos.

Artigo 4.°
Documentos eletronicos das entidades publicas

Nas operacdes relativas a criacao, emissao, arquivo, reproducao, copia e transmissao de
documentos eletrénicos que formalizem atos administrativos através de sistemas informaticos,
incluindo a sua transmissao por meios de comunicagao eletronica, os dados relativos a entidade
emitente e a pessoa que tenha praticado cada ato administrativo devem ser indicados de forma a
torna-los facilmente identificaveis e a comprovar a fungao ou cargo desempenhado pela pessoa
signataria de cada documento.

Artigo 5.°
Comunicagado de documentos eletronicos

1 — O documento eletrénico comunicado por um meio de comunicagéo eletronica considera-
-se enviado e recebido pelo destinatario se for transmitido para o enderego eletronico definido por
acordo das partes e neste for recebido.

2 — S&o oponiveis entre as partes e a terceiros a data e a hora da criagédo, da expedicao ou
da rececgéo de um documento eletronico que contenha uma validag&o cronolédgica emitida por um
prestador qualificado de servigos de confianca.

3 — A comunicagao do documento eletrénico ao qual seja aposta assinatura eletrénica quali-
ficada ou selo eletronico qualificado, por meios de comunicagao eletronica que assegure a efetiva
recegao, equivale a remessa por via postal registada e, se a recegao for comprovada por mensa-
gem de confirmacgéo dirigida ao remetente pelo destinatario que revista idéntica forma, equivale a
remessa por via postal registada com aviso de rececéo.

4 — A comunicagao de dados e documentos com recurso a servigos qualificados de envio
registado eletronico, nos termos definidos nos artigos 43.° e 44.° do Regulamento, equivale a re-
messa por via postal registada com aviso de recegao.

CAPITULO Il

Funcgodes das entidades e organismos nacionais

Artigo 6.°
Entidade supervisora

O Gabinete Nacional de Seguranca (GNS) é a entidade supervisora para efeitos do disposto
na alinea b) do n.° 1 do artigo 9.° e no artigo 17.° do Regulamento, competindo-lhe, ainda, elaborar
e gerir as listas de confianga nos termos previstos no artigo 22.° do Regulamento.

Artigo 7.°

Notificagao dos sistemas de identificagado eletronica

A Agéncia para a Modernizagdo Administrativa, I. P. (AMA, I. P.), é a entidade competente
para a notificagao dos sistemas de identificagcao eletrénica junto da Comissao Europeia, de acordo
com o disposto no artigo 9.° e para efeitos de reconhecimento nos termos do artigo 6.°, ambos do
Regulamento.
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Artigo 8.°
Organismo nacional de acreditagao

O organismo nacional de acreditagao € o Instituto Portugués de Acreditagao, I. P. (IPAC, I. P.),
tendo como fungéo a acreditagao dos organismos de avaliagdo da conformidade.

Artigo 9.°
Organismos de avaliacdo da conformidade

1 — Os organismos de avaliagdo da conformidade procedem a certificagdo dos prestadores
de servigos de confianga nos termos previstos no Regulamento e no presente decreto-lei.

2 — Os organismos de avaliagdo da conformidade fornecem ao organismo nacional de acredita-
¢ao, de modo pronto e exaustivo, todas as informagdes que este lhes solicite para fins de avaliagao
da sua atividade e facultam-lhe para os mesmos fins 0 acesso as instalagées e o exame local de
documentos, objetos, equipamentos de hardware e software e procedimentos operacionais.

CAPITULO IV
Servigos de confianga

Artigo 10.°

Prestadores de servigos de confianga

Sao prestadores de servigos de confianga todas as pessoas singulares ou coletivas, publicas
ou privadas, que prestem um ou mais servigos de confianga qualificados ou néo qualificados, pre-
vistos no artigo 3.° do Regulamento.

Artigo 11.°

Deveres de informagao

No ambito da competéncia de fiscalizacdo da entidade supervisora, os prestadores de servigos
de confianga cumprem os seguintes deveres:

a) Fornecer todas as informagdes que esta lhes solicite;

b) Facultar o acesso as suas instalagbes e o exame local de documentos, objetos, equipa-
mentos de hardware e software e procedimentos operacionais;

c¢) Permitir que a entidade supervisora faga as copias dos registos e dos documentos ou informa-
¢des que considere necessarias para o exercicio das suas fungdes com respeito pelas disposicoes
legais relativas ao acesso aos documentos administrativos ou a protecado de dados pessoais.

Artigo 12.°

Prestacao de servigos de confianga

Sem prejuizo do dever de comunicagdo em momento anterior a celebragdo do contrato, os
termos e as condicdes da prestagao de servigos de confianga devem ser expressamente aceites
pelos utilizadores, independentemente do meio que seja usado.

Artigo 13.°

Deveres do prestador qualificado de servigos de confianga
O prestador qualificado de servigos de confianga deve:

a) Demonstrar a fiabilidade necessaria para o exercicio da atividade, de acordo com o disposto
nos artigos 15.° e 16.%;
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b) Adotar medidas adequadas para impedir a falsificagdo ou alteragdo dos dados constantes
dos certificados e, nos casos em que o prestador qualificado de servigos de confianga gere dados
de criagdo de assinaturas, garantir a sua confidencialidade durante o processo de criagao;

¢) Garantir que os dados de criagdo de assinatura utilizados para assinar certificados qualifi-
cados sao exclusivos, ndo podendo ser utilizados para assinar outro tipo de certificados;

d) Verificar rigorosamente a identidade dos requerentes titulares dos certificados e, tratando-se
de representantes de pessoas coletivas, os respetivos poderes de representagao;

e) Conservar os elementos que comprovem a verdadeira identidade dos requerentes titulares
de certificados com pseuddénimo;

f) Conservar, em suporte fisico ou eletronico, os documentos e registos relativos a prestagéo
destes servigos durante sete anos apo6s o fim da validade do respetivo certificado.

Artigo 14.°
Pedido de atribuigao do estatuto de prestador qualificado de servigos de confianga

1 — A entidade supervisora define e publica no seu sitio na Internet o formulario eletrénico
necessario para requerer o estatuto de prestador qualificado de servigos de confianga.

2 — O formulario deve ser preenchido e submetido eletronicamente, devidamente acompanhado
de toda a documentagédo complementar necessaria, nos termos do artigo seguinte.

Artigo 15.°
Atribuicdo do estatuto de prestador qualificado de servigcos de confianca

O estatuto de prestador qualificado de servigcos de confianca é atribuido pela entidade supervi-
sora e pressup0de que os prestadores de servigos de confiancga satisfacam os seguintes requisitos:

a) Cumpram os requisitos definidos no Regulamento;

b) Estejam dotados de capital e meios financeiros adequados, em conformidade com o ar-
tigo 18.9;

c) Deem garantias de absoluta idoneidade, integridade e independéncia no exercicio da ativi-
dade, nos termos previstos no artigo 19.;

d) Tenham um contrato de seguro valido para a cobertura adequada da responsabilidade civil
emergente da atividade de prestagéo de servigos de confianga, nos termos previstos no artigo 20.°;

e) Possuam uma certificagéo valida para os servigos que pretendem prestar com o estatuto
de qualificado, conforme previsto no artigo 9.°

Artigo 16.°
Auditorias perioédicas

1 — Sem prejuizo do disposto no n.° 2 do artigo 20.° do Regulamento, os prestadores qua-
lificados de servigos de confianga estado sujeitos a auditorias anuais a contar da data de inicio da
auditoria inicial, nos seguintes termos:

a) Auditorias completas, pelo menos a cada 24 meses;
b) Auditorias de acompanhamento, nos anos em que nao se realizem as auditorias completas.

2 — As auditorias referidas no numero anterior sdo efetuadas por um organismo de avaliagao
da conformidade acreditado, nos termos definidos no artigo 20.° do Regulamento.

3 — Os prestadores qualificados de servigos de confianga apresentam o relatério de avaliagao
da conformidade, elaborado pelo organismo de avaliagdo da conformidade, a entidade supervisora
no prazo de trés dias uteis apds a sua rececgao.

4 — Os prestadores qualificados de servigos de confiangca devem evidenciar durante as audito-
rias, ou a pedido do organismo de avaliagdo de conformidade que realiza a auditoria, o cumprimento
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dos requisitos do Regulamento e dos deveres previstos nos artigos 13.° e 15.° do presente decreto-
-lei, devendo, para tal, colaborar com os organismos de avaliagdo da conformidade e manté-los
informados de qualquer alteragao que possa causar um incumprimento do Regulamento ou do
presente decreto-lei.

Artigo 17.°
Revogacgao do estatuto de prestador qualificado de servigos de confianga

O estatuto de prestador qualificado de servigos de confianga é revogado sempre que se deixem
de verificar as condi¢des definidas nos artigos 13.° € 15.° e nos n.** 1 e 2 do artigo anterior.

Artigo 18.°
Requisitos patrimoniais

1 — Os prestadores de servigos de confianga privados que sejam pessoas coletivas devem
ter um capital social minimo de € 200 000, integralmente realizado.

2 — Os prestadores de servigos de confianga privados que sejam pessoas singulares devem
ter um patrimoénio livre de quaisquer énus com um valor minimo de € 200 000.

Artigo 19.°
Requisitos de idoneidade

1 — Apessoa singular e, no caso de pessoa coletiva, os membros dos 6rgaos de administragao
e fiscalizacao, colaboradores, comissarios e outros que representem os prestadores de servigos de
confianga com acesso aos atos e instrumentos de certificacao, os sécios da sociedade e, tratando-se
de sociedade anénima, os acionistas com participagdes significativas, devem ser sempre pessoas
de reconhecida idoneidade.

2 — Entre outras circunstancias atendiveis, considera-se indiciador de falta de idoneidade o
facto de a pessoa ter sido:

a) Condenada, no pais ou no estrangeiro, por sentenca transitada em julgado por crime de
furto, roubo, burla, burla informatica e nas comunicagbes, extorséo, abuso de confianga, infidelidade,
falsificagéo, falsas declaragoes, insolvéncia dolosa, insolvéncia negligente, favorecimento de cre-
dores, emissao de cheques sem proviséo, abuso de cartdo de garantia ou de crédito, apropriagao
ilegitima de bens do setor publico ou cooperativo, administragdo danosa em unidade econémica do
setor publico ou cooperativo, usura, suborno, corrupcao, rececdo nao autorizada de depdsitos ou
outros fundos reembolsaveis, pratica ilicita de atos ou operagdes inerentes a atividade seguradora
ou dos fundos de pensbes, branqueamento de capitais, abuso de informagao, manipulagcédo do
mercado de valores mobiliarios ou crime previsto no Cédigo das Sociedades Comerciais;

b) Declarada insolvente por sentencga judicial, em fase de liquidagao, dissolugao ou cessagao
de atividade, sujeitas a qualquer meio preventivo de liquidagdo de patrimonios ou em qualquer
situacdo analoga, ou tenham o respetivo processo pendente, salvo quando se encontrar abran-
gida por um plano de insolvéncia, ao abrigo da legislacdo em vigor ou julgada responsavel pela
insolvéncia de empresa por ela dominada ou de cujos 6rgdaos de administragdo ou fiscalizagao
tenha sido membro;

¢) Tenham sido objeto de aplicagdo de sangao administrativa por falta grave em matéria
profissional, se entretanto n&o tiver ocorrido a sua reabilitacdo, no caso de se tratar de pessoas
singulares, ou, no caso de se tratar de pessoas coletivas, tenham sido objeto de aplicagdo daquela
sanc¢ao administrativa os titulares dos 6rgados sociais de administragéo, direcdo ou geréncia das
mesmas e estes se encontrem em efetividade de fungdes;

d) Nao tenham a sua situagao regularizada relativamente a contribui¢gbes para a seguranga
social em Portugal ou, se for o caso, no Estado de que sejam nacionais ou no qual se situe o seu
estabelecimento principal;
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e) Nao tenham a sua situagao regularizada perante a administragao fiscal relativamente a
obrigacbes devidas em Portugal ou, se for o caso, no Estado de que sejam nacionais ou no qual
se situe o seu estabelecimento principal;

f) O ndo cumprimento dos deveres de informagéao referidos no artigo 11.°, relativos aos pres-
tadores de servigos de confianga.

3 — Consideram-se participagdes significativas, para os efeitos do n.° 1, as que igualem ou
excedam 10 % do capital da sociedade anénima.

Artigo 20.°
Seguro obrigatoério de responsabilidade civil

Os membros do Governo responsaveis pelo GNS e pela area das financas definem, por por-
taria, os requisitos do contrato de seguro de responsabilidade civil a que se refere a alinea d) do
artigo 15.°

Artigo 21.°
Comunicagao de alteragoes

1 — Devem ser comunicadas a entidade supervisora, no prazo de 30 dias a contar da respetiva
ocorréncia ou, quando aplicavel, do respetivo registo, as alteragdes relacionadas com prestadores
qualificados de servigos de confianca relativas a:

a) Firma ou denominacgao;

b) Objeto social;

c¢) Local da sede ou domicilio fiscal;

d) Capital social ou patriménio, sempre que se verifique uma redugao igual ou superior a
metade do capital social ou do patriménio;

e) Estrutura de administragao e de fiscalizagao;

f) Limitagao dos poderes dos 6rgaos de administracao e fiscalizagao;

g) Ciséo, fusdo e dissolugao;

h) Alteragdes significativas na infraestrutura de chaves publicas que suporta a prestagéo dos
servicos de confianca;

i) Alteracao na estrutura de pessoal com relagéo direta na prestagao de servigos de confianga.

2 — A entidade supervisora define e publica no seu sitio na Internet o formulario eletrénico
necessario para a comunicacgao das alteragdes referidas no nimero anterior.

Artigo 22.°
Cessacgao da atividade

1 — No caso de pretender cessar a sua atividade, o prestador qualificado de servigos de
confianga deve comunicar essa intengdo a entidade supervisora e as pessoas com quem tenha
estabelecido contrato para a prestacao de servigos de confianga, com a antecedéncia minima de
90 dias, indicando também o prestador qualificado de servigos de confianga a qual é transmitida
toda a sua infraestrutura de chaves publicas utilizada para o efeito e toda a documentacgao relativa
a prestacao do servigo qualificado.

2 — No caso previsto no numero anterior, se tal transmissao for impossivel, toda a infraestrutura
e documentacéo referida no numero anterior fica a guarda da entidade supervisora.

3 — O prestador qualificado de servicos de confianga deve informar imediatamente a enti-
dade supervisora quando se encontre em situacao de insolvéncia, de processo de recuperacao de
empresa ou de cessagao da atividade por qualquer outro motivo alheio a sua vontade.
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4 — No caso previsto no nimero anterior, se o prestador qualificado de servigos de confianga
tiver de cessar a sua atividade, a entidade supervisora promove a transmissao de toda a infraes-
trutura e documentacao referida no n.° 1 para outro prestador qualificado de servigcos de confianga,
aplicando-se o disposto no n.° 2 se tal transmissao for impossivel.

5 — A entidade supervisora define e publica no seu sitio na Internet o formulario eletronico
necessario para a comunicagao da cessagao da atividade.

CAPITULO V

Sistema de Certificagdo Eletronica do Estado — Infraestrutura de Chaves Publicas

SECCAO |

Disposigoes gerais

Artigo 23.°
Definicdo e ambito

1 — O SCEE visa estabelecer uma estrutura de confianca eletronica, a fim de que as entidades
certificadoras que o integram disponibilizem servigos que garantam:

a) A realizagéo de transagoes eletrénicas seguras;

b) A autenticacao eletronica forte;

¢) A autoria, integridade, nao repudio e confidencialidade de transagdes, informacdes e docu-
mentos eletronicos.

2 — As entidades certificadoras que integram o SCEE devem cumprir as regras previstas no
Regulamento para a prestacao de servigos de confianga.

3 — S0 as entidades certificadoras do Estado compreendidas no ambito do SCEE, ou outros
prestadores de servigos de confianga reconhecidos por este, podem prestar servigos de confianga
as entidades publicas.

Artigo 24.°

Estrutura e funcionamento do Sistema de Certificagao Eletrénica
do Estado — Infraestrutura de Chaves Publicas

O SCEE compreende:

a) O Conselho Gestor do SCEE;
b) A Entidade de Certificacao Eletronica do Estado;
c¢) As entidades certificadoras do Estado.

SECCAO I

Conselho Gestor do Sistema de Certificagao Eletronica do Estado

Artigo 25.°

Composicao e funcionamento do Conselho Gestor do Sistema
de Certificagado Eletronica do Estado — Infraestrutura de Chaves Publicas

1 — O Conselho Gestor do SCEE ¢é o 6rgao responsavel pela gestédo global e administragao
do SCEE.
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2 — O Conselho Gestor do SCEE é presidido pelo Primeiro-Ministro e composto por repre-
sentantes de cada uma das seguintes entidades, designados pelos competentes membros do

Governo:
a) GNS;
b) Centro de Gestado da Rede Informatica do Governo (CEGER);
c)AMA, |. P;

d) Instituto dos Registos e do Notariado, I. P,

e) Autoridade Nacional de Comunicagoes;

f) Instituto de Gestao Financeira e Equipamentos da Justiga, I. P.;

g) Um representante de cada entidade certificadora do Estado que nao esteja representada
por nenhuma das entidades referidas nas alineas anteriores.

3 — Para efeitos do disposto na alinea g) do niumero anterior, caso exista mais do que uma
entidade certificadora publica no ambito da mesma area governativa, pode o respetivo membro do
Governo determinar que apenas um representante das mesmas integra o Conselho Gestor do SCEE.

4 — O Primeiro-Ministro pode delegar a presidéncia do Conselho Gestor do SCEE em outro
membro do Governo, com faculdade de subdelegacao.

5 — O Conselho Gestor do SCEE pode solicitar a colaboracéo de outras entidades publicas
ou privadas, bem como de personalidades de reconhecido mérito, para a analise de assuntos de
natureza técnica especializada, no ambito das competéncias que lhe sdo cometidas pelo presente
decreto-lei.

6 — O Conselho Gestor do SCEE reune de forma ordinaria uma vez por ano e de forma
extraordinaria, por convocacéo do seu presidente.

7 — O apoio técnico, logistico e administrativo ao Conselho Gestor do SCEE, bem como os
encargos inerentes ao seu funcionamento, sdo da responsabilidade da entidade a qual é atribuida
a funcao de operacao da entidade certificadora eletrénica do Estado.

8 — Os membros do Conselho Gestor do SCEE nao tém direito a auferir suplemento remu-
neratério pelo desempenho das suas fungdes, sem prejuizo da possibilidade do percebimento de
abonos ou ajudas de custo, nos termos gerais.

Artigo 26.°
Competéncias
1 — Compete ao Conselho Gestor do SCEE:

a) Definir a politica de certificagéo a observar pelas entidades certificadoras que integram o SCEE;

b) Garantir que as declaragdes de praticas de certificagdo das varias entidades certificadoras
do Estado, bem como da entidade certificadora raiz do Estado, estdo em conformidade com a
politica de certificagao do SCEE;

¢) Propor os critérios para aprovagao das entidades certificadoras que pretendam integrar o SCEE;

d) Propor os critérios para aprovagao de prestadores de servigos de confianga que pretendam
ser reconhecidos no ambito do SCEE;

e) Aferir a conformidade dos procedimentos seguidos pelas entidades certificadoras do Estado
com as politicas e praticas aprovadas, sem prejuizo das competéncias legalmente cometidas a
entidade supervisora;

f) Pronunciar-se pela exclusdo de entidades certificadoras que integrem o SCEE em caso
de n&o conformidade com as politicas e praticas aprovadas, comunicando tal facto a entidade
supervisora;

g) Pronunciar-se sobre as melhores praticas internacionais no exercicio das atividades de
certificagéo eletrénica e propor a sua aplicagao;

h) Representar institucionalmente o SCEE.
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2 — Compete, ainda, ao Conselho Gestor do SCEE a promogao das atividades necessarias
para o estabelecimento de acordos de interoperabilidade, com base em certificacao cruzada, com
outras infraestruturas de chaves publicas, de natureza privada ou publica, nacionais ou internacio-
nais, nomeadamente:

a) Dar indicagdes a entidade certificadora raiz do Estado para a atribuigdo e a revogagao de
certificados emitidos com base em certificagao cruzada;

b) Definir os termos e condigbes para o inicio, a suspenséao ou a finalizagéo dos procedimentos
de interoperabilidade com outras infraestruturas de chaves publicas.

SECGAO Il
Entidade de Certificagdo Eletronica do Estado
Artigo 27.°
Definigdo e competéncias

1 — A Entidade de Certificacdo Eletronica do Estado, enquanto entidade certificadora raiz do
Estado, é o servigo certificador de topo da cadeia de certificagdo do SCEE.

2 — A Entidade de Certificagao Eletrénica do Estado disponibiliza exclusivamente servigos de
certificacéo eletronica para as entidades certificadoras do Estado.

3 — Compete a Entidade de Certificagao Eletronica do Estado executar as politicas de certi-
ficados e diretrizes aprovadas pelo Conselho Gestor do SCEE, admitir a integragcéo das entidades
certificadoras que obedecam aos requisitos estabelecidos no SCEE e prestar os servicos de cer-
tificacdo as entidades certificadoras do Estado, no nivel hierarquico imediatamente inferior ao seu
na cadeia de certificagao.

4 — Compete, ainda, a Entidade de Certificagado Eletrénica do Estado:

a) Garantir o cumprimento e a implementagéo, enquanto entidade certificadora, de todas as
regras e todos os procedimentos estabelecidos no documento de politicas de certificagdo e na
declaracao de praticas de certificagao do SCEE;

b) Implementar as politicas e praticas do Conselho Gestor do SCEE;

c¢) Gerir toda a infraestrutura e os recursos que compdem e garantem o funcionamento da
entidade certificadora raiz do Estado, nomeadamente o pessoal, os equipamentos e as instalacoes;

d) Gerir todas as atividades relacionadas com a gestao do ciclo de vida dos certificados por si
emitidos para as entidades certificadoras de nivel imediatamente inferior ao seu;

e) Garantir que o0 acesso as suas instalagdes, quer principal, quer alternativa, é efetuado
apenas por pessoal devidamente autorizado e credenciado;

f) Gerir o recrutamento de pessoal tecnicamente habilitado para a realizagao das tarefas de
gestéo e operagao da entidade certificadora raiz do Estado;

g) Comunicar imediatamente qualquer incidente, nomeadamente anomalias ou falhas de se-
guranga, ao Conselho Gestor do SCEE.

5 — A Entidade de Certificagédo Eletronica do Estado é dirigida, por ineréncia, pelo diretor do
CEGER.

Artigo 28.°
Autoridade credenciadora

1 — A autoridade credenciadora é o GNS.

2 — O GNS procede a credenciagado das entidades certificadoras do Estado, no caso de
estas nao terem o estatuto de prestador qualificado de servigos de confianga ao abrigo do Regu-
lamento.

3 — Acredenciagao é valida por um periodo de dois anos, podendo ser renovada por periodos
iguais, mediante novo pedido.
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SECCAO IV
Entidades certificadoras do Estado

Artigo 29.°
Requisitos

1 — Sao entidades certificadoras do Estado aquelas que exergam as fungdes de prestadores
de servigos de confianga, nos termos do Regulamento, e que:

a) Sejam admitidas como entidades certificadoras, de acordo com o n.° 3 do artigo 27.°;
b) Atuem em conformidade com as declaragdes de praticas de certificagdo e com a politica
de certificacao e praticas aprovadas pelo Conselho Gestor do SCEE.

2 — As entidades certificadoras do Estado podem requerer o estatuto de prestador qualifi-
cado de servigos de confianga junto da entidade supervisora, ficando sujeitas ao regime constante
do presente decreto-lei, com excegdo dos requisitos definidos nos artigos 18.° a 20.°, bem como
da apresentagdo da documentagdo comprovativa dos requisitos previstos nas alineas b) a d) do
artigo 15.°

3 — As entidades certificadoras nao podem emitir certificados de nivel diverso do imediatamente
subsequente ao seu, exceto nos casos de acordos de certificagdo lateral ou cruzada promovidos
e aprovados pelo Conselho Gestor do SCEE.

4 — Os servigos de registo podem ser atribuidos a pessoas singulares e coletivas, designa-
das como entidades de registo, com as quais as entidades certificadoras acordam a prestagéo de
servicos de identificacao e registo de utilizadores de certificados, bem como a gestdo de pedidos
de revogacéo de certificados.

CAPITULO VI

Regime sancionatoério

Artigo 30.°

Contraordenagodes
1 — Constituem contraordenagdes muito graves:

a) O incumprimento dos requisitos de seguranga para prestadores de servigos de confianga
definidos no artigo 19.° do Regulamento;

b) A utilizagéo indevida da marca de confianga «UE» para servigos de confianca qualificados,
de acordo com estabelecido no artigo 23.° do Regulamento;

¢) Iniciar a prestagao de servigos de confianga qualificados sem que o estatuto de prestador
qualificado tenha sido publicado nas listas de confiancga;

d) O nao cumprimento, por parte do prestador qualificado de servigos de confianga, dos deveres
constantes no artigo 13.°

2 — Constituem contraordenagdes graves:

a) O nao cumprimento, por parte do prestador qualificado de servigos de confianga, dos deveres
de informacéo previstos no artigo 11.°;

b) O nao cumprimento, por parte do prestador qualificado de servigos de confianga, dos deveres
constantes no artigo 21.%;

¢) O ndo cumprimento, por parte do prestador qualificado de servigos de confianga, do dever
de comunicagéo previsto no n.° 1 do artigo 22.°;

d) O ndo cumprimento do prazo maximo referido no n.° 3 do artigo 24.° do Regulamento, bem
como o fornecimento de informagao sobre a validade ou revogacgdo de certificados qualificados,
tendo em consideragao o referido no n.° 4 do artigo 24.° do Regulamento;
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e) Na emissao de certificados qualificados para assinatura eletrénica, o nao cumprimento de
todos os requisitos estabelecidos no artigo 28.° do Regulamento;

f) Permitir a criagdo de assinaturas eletrénicas qualificadas com recurso a dispositivos que
nao cumprem os requisitos definidos no artigo 29.° do Regulamento;

g) Permitir a criagao de selos eletrénicos qualificados com recurso a dispositivos que nao
cumprem os requisitos definidos no artigo 39.° do Regulamento;

h) O fornecimento de servigo de validagdo de assinaturas eletronicas qualificadas, sem cumprir
os requisitos definidos no artigo 32.° do Regulamento;

i) O fornecimento de servigo qualificado de validagédo de assinaturas eletronicas qualificadas,
sem cumprir os requisitos definidos no artigo 33.° do Regulamento;

J) O fornecimento de servigo qualificado de preservagao de assinaturas eletrénicas qualificadas,
sem cumprir os requisitos definidos no artigo 34.° do Regulamento;

k) Na emisséo de certificados qualificados para selos eletronicos, o ndo cumprimento de todos
os requisitos estabelecidos no artigo 38.° do Regulamento;

/) Na validacéo e preservagao dos selos eletrénicos qualificados, o ndo cumprimento de todos
os requisitos estabelecidos no artigo 40.° do Regulamento;

m) Na emissao de selos temporais qualificados, o ndo cumprimento de todos os requisitos
estabelecidos no artigo 42.° do Regulamento;

n) No fornecimento de servigos qualificados de envio registado eletronico, o ndo cumprimento
de todos os requisitos estabelecidos no artigo 44.° do Regulamento;

o) Na emisséo de certificados qualificados de autenticagéo de sitios web, 0 ndo cumprimento
de todos os requisitos estabelecidos no artigo 45.° do Regulamento.

Artigo 31.°
Sangoes

1 — As contraordenagées muito graves sao aplicadas coimas entre € 2500 e € 3740, no caso
de pessoas singulares, e entre € 20 000 e € 44 890, no caso de pessoas coletivas.

2 — As contraordenacdes graves sdo aplicadas coimas entre € 500 e € 2500, no caso de
pessoas singulares, e entre € 5000 e € 20 000, no caso de pessoas coletivas.

3 — A negligéncia é punivel, sendo os limites minimos e maximos das coimas aplicaveis
reduzidos a metade.

4 — As contraordenagdes muito graves, para além da coima, pode ser aplicada, em fungéo
da gravidade da infragdo e da culpa do agente, a sangao acessoria de interdicdo do exercicio da
atividade de prestagao de servigos de confianga até ao periodo maximo de dois anos.

Artigo 32.°
Processo contraordenacional

1 — Compete ao dirigente maximo da entidade supervisora a instrugéo e decisao dos proces-
sos de contraordenacéo.
2 — O produto resultante da aplicagao das coimas reverte em:

a) 60 % para o Estado;
b) 40 % para a entidade supervisora.
Artigo 33.°
Direito subsidiario

Em tudo o que se ndo se encontre previsto no presente capitulo aplica-se subsidiariamente
o regime geral do ilicito de mera ordenagéo social, constante do Decreto-Lei n.° 433/82, de 27 de
outubro, na sua redacgao atual.
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CAPITULO VII

Disposic¢des finais

Artigo 34.°

Dever de colaboragao

A entidade supervisora pode solicitar as autoridades policiais e judiciarias e a outras autoridades
ou organismos publicos, bem como aos organismos de avaliagdo da conformidade, de acordo com
as suas competéncias, a colaboragao que julgue necessaria para a fiscalizagdo dos prestadores
de servigos de confianga.

Artigo 35.°

Taxas

1 — Os prestadores qualificados de servigos de confianga e as entidades certificadoras do
Estado estao sujeitos ao pagamento de taxas destinadas a cobrir os encargos com a atribuigao do
estatuto ou da credenciacdo, com a gestédo do sistema de supervisdo, bem como com a monitori-
zacao e a fiscalizagao da respetiva atividade em territorio nacional.

2 — As taxas referidas no niumero anterior constituem receita do GNS e sdo definidas por
portaria do membro do Governo de que depende o GNS e do membro do Governo responsavel
pela area das finangas.

Artigo 36.°

Norma revogatoéria
Séo revogados:

a) O Decreto-Lei n.° 290-D/99, de 2 de agosto, na sua redagao atual;
b) O Decreto-Lei n.° 116-A/2006, de 16 de junho, na sua redacgao atual;
c) O Decreto Regulamentar n.° 25/2004, de 15 de julho;
d) A Portaria n.° 1370/2000, de 12 de setembro;
e) A Portaria n.° 597/2009, de 4 de junho.

Artigo 37.°

Entrada em vigor

O presente decreto-lei entra em vigor 30 dias ap6s sua publicagao, exceto o artigo 20.°e o n.° 2
do artigo 35.°, os quais entram em vigor no dia seguinte ao da publicagao do presente decreto-lei.

Visto e aprovado em Conselho de Ministros de 28 de janeiro de 2021. — Antdénio Luis Santos
da Costa — Pedro Gramaxo de Carvalho Siza Vieira — Augusto Ernesto Santos Silva — Mariana
Guimarées Vieira da Silva — Jo&o Rodrigo Reis Carvalho Ledo — Francisca Eugénia da Silva Dias
Van Dunem — Alexandra Ludomila Ribeiro Fernandes Leité&o.

Promulgado em 4 de fevereiro de 2021.

Publique-se.

O Presidente da Republica, MARcELO REBELO DE SousaA.

Referendado em 4 de fevereiro de 2021.

O Primeiro-Ministro, Anténio Luis Santos da Costa.
113955104



