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sino especial e a institui¢des particulares de solidariedade
social para o ano letivo de 2019/2020.

Assim:

Nos termos da alineae) do n.°1 do artigo 17.° do
Decreto-Lei n.° 197/99, de 8 de junho, e da alinea g) do ar-
tigo 199.° da Constituigao, o Conselho de Ministros resolve:

1 — Autorizar a realizacdo da despesa relativa aos
apoios decorrentes da celebragdo de contratos de coope-
ragdo com cooperativas e associacdes de ensino especial
e instituigdes particulares de solidariedade social para
o ano letivo de 2019/2020, até¢ ao montante global de
4950 000,00 EUR.

2 — Determinar que os encargos resultantes do disposto
no nimero anterior ndo podem exceder, em cada ano eco-
ndémico, os seguintes montantes:

a) 2019 — 1 623 000,00 EUR;
b) 2020 — 3 327 000,00 EUR.

3 — Determinar que os encargos financeiros resultantes
dos apoios sdo satisfeitos pelas verbas adequadas inscritas
e a inscrever no Or¢amento da Direcao-Geral dos Estabe-
lecimentos Escolares.

4 — Estabelecer que o montante fixado na alinea b) do
n.° 2 para o ano econémico de 2020 pode ser acrescido do
saldo apurado no ano econémico de 2019.

5 — Delegar, com a faculdade de subdelegagéo, no Mi-
nistro da Educag@o, a competéncia para a pratica de todos
os atos a realizar no ambito da presente resolucao.

6 — Determinar que a presente resolucao produz efeitos
a partir da data da sua aprovagao.

Presidéncia do Conselho de Ministros, 23 de maio de
2019. — O Primeiro-Ministro, Antonio Luis Santos da
Costa.

112338652

Resolugao do Conselho de Ministros n.° 91/2019

A Lei de Bases do Sistema Educativo, aprovada pela Lei
n.° 46/86, de 14 de outubro, na sua redagao atual, estabelece
que a educagdo especial visa a recuperacao e a integracao
socioeducativas dos individuos com necessidades educa-
tivas especificas devidas a deficiéncias fisicas e mentais
e que se organiza, preferencialmente, segundo modelos
diversificados de integragdo em estabelecimentos regulares
de ensino, tendo em conta as necessidades de atendimento
especifico, podendo também processar-se em instituigdes
especificas, quando comprovadamente o exijam o tipo e
o grau de deficiéncia do educando.

O Decreto-Lein.° 54/2018, de 6 de julho, estabelece os
principios e as normas que garantem a educagfo inclusiva
nos ensinos basico e secundario das redes publica, privada,
cooperativa e solidaria. As medidas de suporte a aprendi-
zagem e a inclusdo, bem como os recursos especificos a
mobilizar para responder as necessidades educativas das
criangas e jovens ao longo do seu percurso escolar, sdo
identificadas neste diploma.

De acordo com o disposto na alinea f) do n.° 3 do ar-
tigo 11.° do referido decreto-lei, os estabelecimentos de
educac@o especial com acordo de cooperagdo com o Mi-
nistério da Educacg@o sdo recursos especificos existentes
na comunidade a mobilizar para apoio a aprendizagem e
a inclusao.

Os estabelecimentos de ensino particular de educacao
especial que preencham os requisitos de funcionamento
previstos no artigo 2.° da Portaria n.° 1103/97, de 3 de
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novembro, na sua reda¢ao atual, beneficiam de um apoio
financeiro, formalizado mediante a celebra¢do de um con-
trato de cooperacdo entre o Ministério da Educacgdo e as
respetivas entidades titulares da autoriza¢do de funcio-
namento, nos termos do artigo 12.° da referida Portaria e
da Portaria n.° 382/2009, de 8 de abril, compreendendo
subsidios de mensalidade e subsidios para a alimentagdo
e para o transporte dos alunos.

Neste sentido, revela-se necessaria a atribuicdo de
apoio financeiro pelo Estado a estabelecimentos de en-
sino particular de educacgdo especial para o ano letivo de
2019/2020.

Assim:

Nos termos da alinea ¢) don.® 1 do artigo 17.°do Decreto-
-Lein.® 197/99, de 8 de junho, e da alinea g) do artigo 199.°
da Constitui¢do, o Conselho de Ministros resolve:

1 — Autorizar a realizagdo da despesa relativa aos
apoios decorrentes da celebragdo de contratos de coo-
peracdo com estabelecimentos de ensino particular de
educagfo especial para o ano letivo de 2019/2020, até ao
montante global de 4.700.000,00 EUR.

2 — Determinar que os encargos financeiros resultantes
dos apoios referidos no nimero anterior ndo podem exce-
der, em cada ano econdémico, os seguintes montantes:

a) 2019 — 1.600.000,00 EUR,;
b) 2020 — 3.100.000,00 EUR.

3 — Determinar que os encargos financeiros resultantes
dos apoios sdo satisfeitos pelas verbas adequadas inscritas
e a inscrever no Or¢amento da Dire¢do-Geral dos Estabe-
lecimentos Escolares.

4 — Estabelecer que o montante fixado na alinea b) do
n.° 2 para o ano econdémico de 2020 pode ser acrescido do
saldo apurado no ano econdémico de 2019.

5 — Delegar, com a faculdade de subdelegacdo, no Mi-
nistro da Educac@o, a competéncia para a pratica de todos
os atos a realizar no ambito da presente resolugao.

6 — Determinar que a presente resolucéo produz efeitos
a partir da data da sua aprovagao.

Presidéncia do Conselho de Ministros, 23 de maio de
2019. — O Primeiro-Ministro, Antonio Luis Santos da
Costa.

112338603

Resolugdo do Conselho de Ministros n.° 92/2019

A Resolugdo do Conselho de Ministros n.° 36/2015, de
12 de junho, aprovou a primeira Estratégia Nacional de
Seguranga do Ciberespaco, visando aprofundar a segu-
ranca das redes e dos sistemas de informagdo e potenciar
uma utilizagdo livre, segura e eficiente do ciberespago,
por parte de todos os cidaddos e das entidades publicas
e privadas. Face ao rapido desenvolvimento intrinseco
ao ciberespago e, consequentemente, a crescente evolu-
¢do das ameacas, das vulnerabilidades, dos processos e
das infraestruturas, bem como dos modelos econémicos,
sociais e culturais que assentam na sua utilizacdo, ficou
definido que a referida estratégia seria objeto de revisdo
num prazo de trés anos.

Através da Resolucdo do Conselho de Ministros
n.° 115/2017, de 24 de agosto, foi constituido um grupo
de projeto, denominado Conselho Superior de Seguranga
do Ciberespaco, que teve como um dos seus objetivos
propor a revisdo e elaborar a nova Estratégia Nacional de
Seguranga do Ciberespago (ENSC). No ambito deste grupo
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de projeto, foi elaborado um anteprojeto que constituiu a
base da nova ENSC que agora se aprova.

Por seu turno, a Lei n.° 46/2018, de 13 de agosto, veio
estabelecer o regime juridico da segurancga do ciberespaco,
transpondo a Diretiva (UE) 2016/1148, do Parlamento
Europeu e do Conselho, de 6 de julho de 2016, relativa a
medidas destinadas a garantir um elevado nivel comum
de seguranga das redes e dos sistemas de informagdo em
toda a Unido. Através dessa lei, foi instituido o Conselho
Superior de Segurancga do Ciberespago, enquanto 6rgao
especifico de consulta do Primeiro-Ministro para os as-
suntos relativos a seguranga do ciberespaco.

O Conselho Superior de Seguranga do Ciberespago tem
como competéncias, nomeadamente, verificar a implemen-
tacdo da ENSC, através do acompanhamento e avaliagao
da respetiva execugdo, devendo, ademais, ser ouvido, nos
termos do n.° 2 do artigo 4.° da Lei n.° 46/2018, de 13 de
agosto, no ambito do processo de aprovagdo da ENSC.

O projeto de ENSC 2019-2023 foi objeto de parecer
favoravel do Conselho Superior de Seguranga do Cibe-
respago, nos termos da alinea ¢) do n.° 1 do artigo 6.° da
Lein.° 46/2018, de 13 de agosto.

Assim, tendo em consideracdo a evolugdo digital ocor-
rida desde a aprovagdo da ENSC de 2015, estdo reunidas
as condigOes para aprovar a ENSC 2019-2023, enquanto
instrumento estruturante para a capacitagdo nacional neste
ambito, definindo o enquadramento, os objetivos e as linhas
de acdo do Estado em matéria de seguranga do ciberespaco,
de acordo com o interesse nacional.

A ENSC 2019-2023 assenta em trés objetivos estra-
tégicos: maximizar a resiliéncia, promover a inovacao e
gerar e garantir recursos. As implicagdes e necessidades
associadas a cada um dos objetivos estratégicos permitem
definir uma orientagdo geral e especifica, traduzida em
seis eixos de intervencdo, que enformam linhas de agdo
concretas destinadas a reforcar o potencial estratégico
nacional no ciberespaco.

A consecucdo da ENSC 2019-2023 permitira tornar
Portugal um pais mais seguro e prospero, através de uma
acdo inovadora, inclusiva e resiliente, que preserve os
valores fundamentais do Estado de Direito democratico
e garanta o regular funcionamento das institui¢des face a
evolucdo digital da sociedade.

Determina-se ainda a elaboragdo, no prazo de 120 dias,
de um Plano de A¢do da ENSC 2019-2023, que se afigura
um instrumento essencial de acompanhamento e avaliagdo
da respetiva execugdo e que deve ser articulado com a
Estratégia Nacional de Combate ao Terrorismo, desig-
nadamente contemplando medidas de prote¢@o contra as
respetivas ameagas a seguranga do ciberespago, com a
Estratégia TIC 2020 — Estratégia para a Transformacao
Digital na Administrag@o Publica, bem como com a Estra-
tégia de Inovacdo Tecnoldgica e Empresarial para Portugal
2018-2030.

Assim:

Ao abrigo don.® 2 do artigo 4.° da Lein.® 46/2018, de 13
de agosto, e nos termos das alineas d), f) e g) do artigo 199.°
e da alinea a) do n.° 1 do artigo 200.° da Constitui¢do, o
Conselho de Ministros resolve:

1 — Aprovar a Estratégia Nacional de Seguranga do
Ciberespaco 2019-2023, que consta do anexo a presente
resolucdo e da qual constitui parte integrante.

2 — Determinar a elabora¢do de um Plano de Agao
da Estratégia Nacional de Seguranga do Ciberespaco
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2019-2023, a aprovar no prazo de cento e vinte dias apos
a entrada em vigor da presente resolugao.

3 — Cometer ao Centro Nacional de Ciberseguranga,
enquanto Autoridade Nacional de Ciberseguranga, a coor-
denacdo da elaboracdo, o acompanhamento da execucdo
e arevisao do Plano de Agao referido no nimero anterior,
em articulacdo e estreita cooperagdo com todas as enti-
dades com responsabilidade no ambito da seguranca do
ciberespaco.

4 — Determinar que o coordenador do Centro Nacional
de Ciberseguranga deve auscultar o Conselho Superior de
Seguran¢a do Ciberespaco sobre o Plano de A¢édo da Es-
tratégia Nacional de Seguranca do Ciberespago 2019-2023
previamente a respetiva aprovacgdo pelo membro do Go-
verno responsavel pela drea da ciberseguranca.

5 — Determinar que a assun¢do de compromissos para
a execucdo da Estratégia Nacional de Seguranga do Cibe-
respaco 2019-2023 depende da existéncia de fundos dispo-
niveis por parte das entidades publicas competentes.

6 — Determinar a revisdo, com periodicidade anual ou
sempre que necessario, do Plano de Acdo da Estratégia
Nacional de Seguranga do Ciberespago 2019-2023.

7 — Revogar a Resolugdo do Conselho de Ministros
n.° 36/2015, de 12 de junho.

8 — Determinar que a presente resolugdo entra em vigor
no dia seguinte ao da sua publicacao.

Presidéncia do Conselho de Ministros, 23 de maio de
2019. — O Primeiro-Ministro, Antonio Luis Santos da
Costa.

ANEXO
(a que se refereon.® 1)

ESTRATEGIA NACIONAL DE SEGURANGA
DO CIBERESPAGO 2019-2023

1 — Valores, definigdes e principios

A Estratégia Nacional de Seguranca do Ciberespago
2019-2023, doravante designada por Estratégia, funda-se
no compromisso de aprofundar a seguranca das redes e
sistemas de informagdo, como forma de garantir a protecao
e defesa do ciberespago de interesse nacional e potenciar
uma utilizacdo livre, segura e eficiente do mesmo por parte
de todos os cidaddos, das empresas e das demais entidades
publicas e privadas.

Para uma eficaz apreensdo da presente Estratégia,
afigura-se necessaria a explanacao de alguns dos conceitos
mais relevantes neste &mbito, permitindo concomitante-
mente a constitui¢do de uma base conceptual que possa
ser utilizada por todos.

Ciberespaco consiste no ambiente complexo, de valores
e interesses, materializado numa area de responsabilidade
coletiva, que resulta da interacdo entre pessoas, redes e
sistemas de informagao.

Ciberseguranca consiste no conjunto de medidas e a¢des
de prevengdo, monitorizagdo, dete¢do, reagdo, analise e
corre¢do que visam manter o estado de seguranca desejado
e garantir a confidencialidade, integridade, disponibili-
dade e ndo reptdio da informagdo, das redes e sistemas
de informagdo no ciberespago, e das pessoas que nele
interagem.

Ciberdefesa consiste na atividade que visa assegurar a
defesa nacional no, ou através do, ciberespago.

Por cibercrime entendem-se os factos correspondentes
a crimes previstos na Lei do Cibercrime e ainda a outros
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ilicitos penais praticados com recurso a meios tecnologi-
cos, NOS quais estes meios sejam essenciais a pratica do
crime em causa.

Uma vez apresentada a base conceptual, cumpre men-
cionar que a presente Estratégia assenta no direito vigente
que regula as relagdes internacionais soberanas, designa-
damente na Carta das Nagdes Unidas e no Direito Interna-
cional Humanitario, e bem assim nas convengdes interna-
cionais que regulam a prote¢do pelos Estados dos direitos
e liberdades fundamentais, nomeadamente a Declaracdo
Universal e o Pacto dos Direitos Civis ¢ Politicos, e no di-
reito europeu correspondente, como a Convengao Europeia
dos Direitos Humanos e a Carta dos Direitos Fundamentais
da Unido Europeia. Assenta ainda nos principios gerais da
soberania do Estado, na protecdo da liberdade de expressdo,
dos dados pessoais e da privacidade, nas linhas gerais da
Estratégia da Unido Europeia para a Ciberseguranca, bem
como na politica de ciberdefesa da Organizagdo do Tratado
do Atlantico Norte e nos compromissos assumidos tendo
em vista a resiliéncia e a capacidade de resposta rapida e
efetiva a ciberataques. Assim, a presente Estratégia alicerca-
-se nos seguintes principios:

Principio da subsidiariedade:

Portugal afirma o seu forte compromisso com a segu-
ranga do ciberespaco. Considerando que grande parte das
infraestruturas tecnologicas que compdem o ciberespaco €
detida por entidades do setor privado, cabe a estas a respon-
sabilidade primaria pela sua protecdo. Esta responsabili-
dade inicia-se no proprio individuo, pela forma responsavel
como utiliza o ciberespago, ¢ termina no Estado, enquanto
garante da soberania e dos principios constitucionais.

Principio da complementaridade:

A seguranca do ciberespaco € uma responsabilidade
partilhada entre os diferentes atores, sejam eles publicos
ou privados, coletivos ou individuais. Uma abordagem
inclusiva, alargada e integradora da seguranga do cibe-
respago exige diferentes responsabilidades e capacidades,
para beneficio do interesse comum.

A interdependéncia das infraestruturas tecnoldgicas, e
a consequente probabilidade de propagagido dos impactos
resultantes de incidentes, requer uma atuagdo complemen-
tar e confiavel, assente na consciéncia do dever de coope-
racdo reforcado entre as estruturas e entidades nacionais,
atentas as referidas dependéncias por forma a maximizar
a prote¢do e a resiliéncia digital.

Principio da proporcionalidade:

A seguranca do ciberespaco resulta também de um exer-
cicio complexo, verificavel e continuo, de avaliagdo dos
riscos associados ao ecossistema digital. Em consequéncia,
aadequagdo e a alocagdo de recursos deve ser proporcional
aos riscos identificados e a execugdo das linhas de acdo
constantes da presente Estratégia.

2 — Anélise da envolvente

Quando a primeira Estratégia Nacional de Segurancga
do Ciberespaco foi aprovada, em 2015, a emergéncia
tecnoldgica e o seu impacto na nossa sociedade ja eram
evidentes.

A tendéncia para um crescente aumento da dependén-
cia das tecnologias de informagdo e de comunicacdo e
o surgimento de novos fendmenos com impacto direto
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no desenvolvimento social trouxeram, de igual modo, em
sociedades conectadas como a nossa, oportunidades signifi-
cativas para aqueles que pretendem comprometer as nossas
redes e sistemas de informag@o com intuitos potencialmente
perniciosos para o bem-estar da sociedade portuguesa.

Num ambiente estratégico, em que 0 panorama geo-
politico se apresenta em constante mutagdo, as ameagas
no ciberespago de interesse nacional provém de diversos
agentes e assumem diferentes tipologias e motivagoes.

As ameacas com origem em agentes estatais, das quais
avultam os riscos crescentes de extensdo aos conflitos
armados, decorrem da motivagao politica, militar e eco-
ndmica com que estes intervenientes procuram, a coberto
do anonimato conferido pelo ciberespacgo, alcangar os seus
objetivos estratégicos por meio de operagdes de ciberes-
pionagem, de agdes de ingeréncia e de desinformacgao
em ambiente digital, incluindo ac¢des de cibersabotagem
destinadas a atingir infraestruturas criticas e a provocar a
disrup¢do de servicos essenciais para o regular funciona-
mento da sociedade.

Por outro lado, as ameacas provenientes de agentes
ndo estatais sdo frequentemente de origem criminosa, de
mobil pecuniario, embora também se verifiquem agdes
com motivacdo politica e ideoldgica, bem como outras
para denegrir imagens institucionais e diminuir a reputagdo
dos alvos.

Explorando de forma macica a utilizagdo de malware
(ou «codigo maliciosoy), as ferramentas de anonimizagao
de identidade e o carater transnacional do ciberespago, as
estruturas organizadas do cibercrime estio cada vez mais
presentes no panorama criminal, ndo s6 de forma direta
mas também colocando as suas capacidades técnicas ao
servico de estruturas criminosas tradicionais.

Também os alvos tradicionais do cibercrime tém vindo
a expandir-se com a massificacdo dos métodos de ran-
somware e de meios de pagamento que permitem transa-
¢oes financeiras em aparente anonimato. De igual modo,
o incremento de dispositivos conectados na Internet, co-
nhecidos por Internet-of-Things, podera contribuir para um
aumento dos vetores de ataque a disposigao das estruturas
organizadas do cibercrime.

No que diz respeito ao terrorismo e respetivas ativida-
des de suporte, alguns dos mais frequentes e visiveis usos
ofensivos das tecnologias de informagao e comunicacdo
por organizagdes e individuos associados ao terrorismo
incluem, designadamente, agdes visando a alteragdo néo
autorizada de contetidos de sitios na Internet nacionais e
a exfiltracdo e divulgacdo publica de informagdo ou de
dados pessoais sem consentimento do respetivo titular
com aquele proposito.

Finalmente e ainda que os fenomenos da radicalizagdo
e mobilizagdo ativas ndo se restrinjam a vertente online,
cumpre referir o impacto dos servigcos e redes sociais e
das plataformas de comunicagao instantanea sobre aqueles
fendmenos e ainda, de forma geral, sobre o fendémeno da
distribui¢do de propaganda ou contetidos apologéticos das
principais organizagdes terroristas. Com efeito, os servi-
¢os online de comunica¢do permitem um contacto quase
permanente entre radicalizados e radicalizadores, inde-
pendentemente da geografia, bem como a disseminagao e
saturagdo de contetidos propagandisticos e radicalizantes
nos referidos servigos e plataformas.

Relativamente ao ativismo no ciberespago (hackti-
vismo), fendbmeno com aparente motivagao politica ou ao
servico de uma causa, que se traduz, na generalidade dos
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casos, na aplica¢do de métodos de disrupg¢do de sistemas,
de exfiltragdo e de divulgacado publica massiva de dados de
individuos, persiste um potencial adormecido de agentes
de ameaga com as capacidades especializadas adequadas a
execucdo de atos de grande disrupgdo de redes e sistemas
de informacéo.

A multiplicacdo de recursos de aprendizagem disponi-
veis e de ferramentas de facil utilizag¢do tem incrementado
o niumero dos ataques dolosos contra redes e sistemas de
informagdo por parte dos mais diversos atores. Muitos
dos agentes de ameaga supramencionados encontram no
ciberespago palco de atuacdo, facilitado por um conjunto
de vulnerabilidades de que este padece.

A identificagdo destas vulnerabilidades, associada a
fraca cultura de ciberseguranga e de consciéncia das res-
ponsabilidades individuais neste dominio, bem como a
insuficiente maturidade digital para atender as necessidades
de seguranga, patentes tanto no setor piblico como no setor
privado, apresentam-se como as principais fragilidades
que urge resolver.

A par desta realidade, a dificuldade de capacita¢do, ma-
nutencdo e captagdo de recursos humanos e financeiros que
permitam o acompanhamento da rapida evolucao tecnologica
e 0 concomitante impacto na vida em sociedade representa
uma vulnerabilidade nacional adicional, que exige um forte
investimento para ser colmatada, modelos de colaboragdo
inovadores em rede e um incremento da investigacdo, de-
senvolvimento e inovagao.

Impde-se ainda o refor¢o da articulacdo ao nivel da
coordenacdo e da cooperacdo estratégica e operacional
de entidades nacionais envolvidas na seguranga do cibe-
respaco por forma a salvaguardar uma eficiente e eficaz
gestdo nacional de crises.

3 —Viséo

A presente Estratégia estabelece a seguinte visdo para
2023:

Que Portugal seja um pais seguro e prospero através de
uma agdo inovadora, inclusiva e resiliente, que preserve
os valores fundamentais do Estado de Direito democratico
e garanta o regular funcionamento das institui¢des face a
evolugdo digital da sociedade.

4 — Objetivos estratégicos
Objetivo estratégico 1 — Maximizar a resiliéncia:

Fortalecer e garantir a resiliéncia digital nacional po-
tenciando a inclusdo e a colabora¢do em rede de forma
a salvaguardar a seguranca do ciberespaco de interesse
nacional face as ameagas que possam comprometer ou
provocar a disrupgdo das redes e sistemas de informagao
essenciais a sociedade.

Objetivo estratégico 2 — Promover a inovagao:

Fomentar e potenciar a capacidade nacional de inovagao
afirmando o ciberespago como um dominio de desenvolvi-
mento econdmico, social, cultural e de prosperidade.

Objetivo estratégico 3 — Gerar e garantir recursos:

Contribuir para obter e garantir a alocagdo de recursos
adequados para a edificagdo e sustentacao da capacidade
nacional para a seguranga do ciberespaco.
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5 — Eixos

As implicagdes e necessidades associadas a cada um
dos objetivos estratégicos permitem definir uma orientagao
geral e especifica, traduzida em seis eixos de intervengao,
que enformam linhas de agdo concretas destinadas a refor-
car o potencial estratégico nacional no ciberespago através
do incremento da sua seguranca, a saber:

Eixo 1 — Estrutura de seguranga do ciberespaco;

Eixo 2 — Prevencdo, educacio e sensibilizagdo;

Eixo 3 — Prote¢do do ciberespago e das infraestrutu-
ras;

Eixo 4 — Resposta as ameacgas ¢ combate ao ciber-
crime;

Eixo 5 — Investiga¢do, desenvolvimento e inovagao;

Eixo 6 — Cooperacao nacional e internacional.

Eixo 1 — Estrutura de seguranga do ciberespaco:

A complexidade e a abrangéncia dos desafios da segu-
ranga do ciberespago requerem uma lideranga e governagao
forte e transversal, uma coordenagdo operacional agil, célere
e eficaz, uma capacidade de resposta e salvaguarda dos
interesses nacionais e, acima de tudo, uma envolvéncia de
recursos, conhecimentos e competéncias. Assim, no ambito
deste eixo devem ser adotadas as seguintes linhas de acao:

Sedimentar a estrutura nacional constante da Lei
n.°46/2018, de 13 de agosto, consolidando o Conselho
Superior de Seguranca do Ciberespago como 6rgao es-
pecifico de consulta do Primeiro-Ministro que assegure
a coordenacdo politico-estratégica para a seguranga do
ciberespaco, com representantes de todas as partes interes-
sadas, que garanta uma abordagem transversal e inclusiva
relativamente as politicas e iniciativas desenvolvidas pelas
diversas entidades com responsabilidades neste dmbito;

Robustecer o Centro Nacional de Ciberseguranga como
Autoridade Nacional de Ciberseguranga e, por ineréncia,
como ponto de contacto unico nacional para efeitos de
cooperacdo internacional em matéria de ciberseguranca,
sem prejuizo das atribuicdes legais cometidas a outras en-
tidades, nomeadamente, ao Ministério Publico e a Policia
Judiciaria, relativas a cooperagdo internacional em matéria
penal, as Forgas Armadas em matéria de ciberdefesa, ao
Secretario-Geral do Sistema de Informagdes da Reptblica
Portuguesa relativamente a producdo de informacdes de
seguranca nacional, nas suas vertentes externa e interna
¢ ao Secretario-Geral do Sistema de Seguranga Interna
relativamente ao Ponto Unico de Contacto em matéria de
cooperacdo policial internacional e as situagdes de alerta
e resposta rapidas as ameacgas a seguranga interna;

Reforgar a capacidade de ciberdefesa nacional tendo
em vista maximizar a resiliéncia das Forcas Armadas para
fazer face a incidentes ou ciberataques significativos que
afetem os interesses € a soberania nacionais, devendo ser
utilizados todos os meios para responder a ciberataques,
incluindo a capacidade ofensiva no ciberespaco, sendo
fundamental uma estreita ligagdo e coordenagdo com os
diversos atores relevantes em casos de incidentes;

Reforgar a capacidade de ciberseguranga nacional tendo
em vista maximizar a resiliéncia das Forgas e Servigos de
Seguranga, protecdo e socorro, para fazer face a incidentes
ou ciberataques significativos, no ambito das respetivas
atribui¢des, sendo fundamental uma estreita ligagéo e co-
ordenacdo com os diversos atores relevantes em casos de
incidentes;
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Aprofundar o emprego dual das capacidades de ciberde-
fesa, no ambito das opera¢des militares e da ciberseguranga
nacional, desenvolvendo e consolidando um sistema de
partilha de informagdo aos varios niveis e patamares de
decisio;

Promover uma maior articulagdo e coordenagdo das
entidades relevantes nas areas da seguranca do ciberespaco,
nomeadamente, através da criagdo de sinergias com as en-
tidades que integram o Sistema de Seguranga Interna, bem
como com as autoridades e reguladores sobre os setores
relevantes, tais como o setor das comunicagoes eletronicas
e os setores relativos aos servigos essenciais;

Atualizar as estruturas do Ministério Publico através
da criagdo de estruturas especializadas de resposta a soli-
citacdes emergentes decorrentes da pratica de crimes em
ambiente digital, de forma a garantir eficacia na obtencao
de elementos de prova e de forma a estar habilitado a sa-
tisfazer eventuais exigéncias de cooperagdo internacional
em matéria penal;

Reforgar as capacidades da Policia Judiciéria através do
robustecimento das suas estruturas e das suas capacidades
humanas e técnicas para a investigagdo ¢ o combate ao
cibercrime, fomentando os recursos humanos afetados a
esta area e a sua capacidade de execugdo de medidas de
obtencdo de prova com recurso a meios técnicos, bem
como a resposta as exigéncias de cooperacdo policial in-
ternacional;

Robustecer o Servico de Informagdes de Segurancga, no
ambito da sua competéncia exclusiva para a produgdo de
informagdes destinadas a garantir a seguranga interna e
necessarias a prevenir a sabotagem, o terrorismo, a espio-
nagem e a pratica de atos que, pela sua natureza, possam
alterar ou destruir o Estado de direito constitucionalmente
estabelecido, bem como o Servico de Informagdes Estraté-
gicas de Defesa, no ambito da sua competéncia exclusiva
para a producdo de informagdes que contribuam para a
salvaguarda da independéncia nacional, dos interesses
nacionais e da seguranga externa do Estado Portugués,
sem prejuizo das atividades de informagdes levadas a cabo
pelas For¢as Armadas necessarias ao cumprimento das suas
missoes especificas e a garantia da seguranca militar, para
que os respetivos meios humanos e técnicos de pesquisa
e analise possam ter a imagem clara das capacidades e
intengdes dos vetores de ameaga que, a cada momento,
sejam identificados, refor¢ando paralelamente a coopera-
¢do internacional e consolidando a proximidade com os
atores nacionais neste dominio;

Aplicar a legislacdo complementar ao regime juridico
de seguranca do ciberespago assegurando um enquadra-
mento legal claro para todos, designadamente, em relagao
aos requisitos de seguranca a cumprir, aos limiares para
determinar o impacto de um incidente e aos requisitos de
notifica¢do de incidentes;

Capacitar o «CERT.PT» como a equipa de resposta a
incidentes de seguranga informatica nacional, de forma a
assegurar o exercicio de coordenacao operacional na res-
posta a incidentes, nomeadamente, em articulagdo com as
equipas de resposta a incidentes de seguranga informatica
existentes e todas as demais estruturas nacionais pertinen-
tes, considerando que a notificagdo de incidentes permite
melhorar o conhecimento situacional do ciberespaco de
interesse nacional e facilitar a partilha de informagdo em
beneficio de todos;

Reforcar o papel das comunidades das equipas de res-
posta a incidentes de seguranca informatica como plata-
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forma de exceléncia para a resposta operacional coorde-
nada e a partilha de boas praticas e de informagao relativa
a incidentes;

Incrementar a interoperabilidade no seio das estruturas,
designadamente através do desenvolvimento e aprofunda-
mento da taxonomia e dos procedimentos existentes;

Desenvolver, no ambito da atuagdo internacional, a
ciberdiplomacia como a disciplina da agdo externa do
Estado que visa promover, nomeadamente, a aplica¢do
do direito internacional vigente ao ciberespaco a fim de
garantir a respetiva estabilidade, a governagao transparente
e partilhada da sua utilizagdo universal e a criagdo eficiente
de capacidades normativas, designadamente no seio da
Comunidade dos Paises de Lingua Portuguesa.

Eixo 2 — Prevengdo, educacio e sensibilizacdo:

No ambito da preveng¢do, importa salvaguardar o pa-
pel fundamental da partilha de informag@o na avaliagdo
precoce da ameaca. A incerteza permanente, relativa as
diferentes ameacas de natureza difusa, contornos indefini-
dos e em permanente mutagdo e evolu¢ao que impendem
sobre a seguranca do ciberespaco de interesse nacional
exigem capacidade nacional para detetar e conhecer atem-
padamente os indicadores que possam estar associados a
ameagas potenciais e em curso. Neste sentido, ¢ fulcral
desenvolver a capacidade de obter, de forma automatizada,
sistematizada e coerente, conhecimento desses indicadores.
O conhecimento homogéneo e criterioso de indicadores
de ameaga permitird assim a todo o ecossistema nacional
da segurancga do ciberespago o conhecimento prévio ade-
quado a produ¢do de medidas de antecipagdo da ameaga
e de seguranca contra impactos nao desejados.

Concomitantemente, a seguranca do ciberespaco de-
pende da promogdo de uma cultura de seguranga, enqua-
drada pelos principios da ética, que proporcione a todos o
conhecimento, a consciéncia e a confianga necessarios para
autilizagdo das redes e sistemas de informacao, reduzindo
a exposicdo aos riscos do ciberespago. Neste contexto, ¢
fundamental informar, sensibilizar e consciencializar ndo
s0 as entidades publicas, mas, também as empresas ¢ a
sociedade civil. Por outro lado, ¢ fundamental que o pais
se dote de recursos humanos qualificados para lidar com
os complexos desafios da seguranga do ciberespaco.

A garantia da seguranca das infraestruturas tecnologicas,
das redes e sistemas de informag¢ao depende da capacidade
de os utilizadores finais adotarem medidas que previnam os
riscos a que se encontram expostos. Assim, a sensibilizagdo
permanente constitui um fator essencial para a prevencao
da seguranga do ciberespaco.

Desta forma, no ambito da preven¢do, educacdo e
sensibilizagdo devem ser adotadas as seguintes linhas de
acao:

Reforcar os meios de recolha e processamento de in-
formacao e as capacidades de analise;

Conhecer os agentes de ameaga, as suas intengdes e
capacidades e avaliar os potenciais impactos gerados pela
sua atividade;

Antecipar a emergéncia, evolugio e mutacio das amea-
¢as, possibilitando a adogdo atempada de agdes que acres-
centem resiliéncia;

Criar uma sociedade mais resiliente, estimulando
nos cidaddos o desenvolvimento de competéncias di-
gitais, sem prejuizo de outros programas nacionais de
indole congénere como ¢ o caso, designadamente, do
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programa «Iniciativa Nacional Competéncias Digitais
€.2030 — INCoDe.2030»;

Criar instrumentos e reforgar as medidas de sensibili-
zagdo da sociedade civil para o uso seguro e responsavel
das tecnologias digitais, dando particular importancia a
capacitacdo e conhecimento obtidos por criangas, adoles-
centes, populagdo sénior e outros grupos de risco;

Promover programas de capacitacdo em ciberseguranca,
robustos e transversais a todas as organizagdes e ao cidaddo
comum, permitindo que os utilizadores entendam as suas
responsabilidades, usando e protegendo adequadamente as
informacdes e os recursos que lhes s@o confiados;

Reforgar as competéncias e conhecimentos em segu-
ranga do ciberespaco na educacao, incluindo estas temati-
cas na estrutura curricular dos ensinos basico, secundario
e superior e na formagdo continua de professores;

Promover a educacio e literacia digital enquanto con-
dicdo basilar para a confianca e utilizagdo dos recursos
digitais de uma forma consciente, informada e responsavel
das novas tecnologias pelas novas geragdes e 0S grupos
especialmente vulneraveis;

Incentivar a identifica¢do de jovens com alto potencial
para a area da ciberseguranga e promover a sua integragao
atempada em contexto profissional;

Promover a formacao técnica avancada em seguranga
do ciberespago no ensino superior universitario e poli-
técnico, de modo a suprir as necessidades nacionais de
profissionais do sector;

Valorizar a inclusdo do comportamento consciente e
responsavel da utilizagdo da tecnologia enquanto parte
integrante e transversal da formagao académica e profis-
sional corrente;

Promover formagao especializada e sensibilizar os de-
cisores, gestores publicos e operadores de infraestruturas
criticas e de entidades que fornecem servicos essenciais a
sociedade, numa o6tica de consciencializagdo e prevengao
para a necessidade de salvaguardar os interesses e infor-
magao critica nacional;

Valorizar os profissionais no ambito da seguranca do
ciberespago, ampliando o numero de especialistas, quali-
ficando profissionais e envolvendo os diversos atores de
toda a sociedade;

Garantir um nivel elevado da qualidade dos cursos de
formagdo e de requalificacdo em cibersegurancga, obtido
através da certificacdo deste quadro de referéncia;

Criar mecanismos de retencdo em entidades nacionais
de recursos humanos qualificados no ambito da seguranga
do ciberespago;

Organizar e realizar exercicios que permitam avaliar o
grau de preparacdo e a maturidade das diversas entidades
para lidar com incidentes com impacto relevante, poten-
ciando sinergias. Adicionalmente participar em exercicios
de ambito internacional;

Tirar proveito das estruturas de ensino e formac¢ao mi-
litares e policiais nacionais e internacionais, aproveitando
em particular a oportunidade da edificacdo em Portugal
de estruturas especificas de ensino da Organizagdo do
Tratado do Atlantico Norte e da Unido Europeia e inicia-
tivas associadas, para o aprofundamento do conhecimento
relacionado com o ciberespago e contribuindo para a sen-
sibilizagdo e prevencdo na sua utilizagéo;

Promover programas de sensibilizagao especificos junto
das institui¢des publicas e privadas, que robustegam a ver-
tente comportamental de seguranca em ambiente digital,
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com base na partilha de conhecimento especializado sobre
os agentes da ameaga e seus modos de atuagio;

Sensibilizar as entidades nacionais para as respetivas
vulnerabilidades especificas, passiveis de serem infiltradas,
exploradas ou subvertidas no campo digital por agentes
de ameaga diversos.

Eixo 3 — Protecao do ciberespaco:

A seguranca do ciberespaco ¢ parte integrante da segu-
ranga nacional e € essencial para o regular funcionamento
do Estado, para o desenvolvimento econémico € a inova-
¢do, bem como para a confianga dos cidaddos no mercado
digital e no ciberespaco. Assim, para o presente eixo devem
ser adotadas as seguintes linhas de agdo:

Identificar e consolidar o conhecimento das infraestru-
turas criticas de informagao, acompanhando a profunda
alteragdo e dinamica do quadro legal nacional e interna-
cional da seguranca do ciberespago;

Promover o continuo desenvolvimento das capacidades
e maturidade das entidades nacionais na prevengao, dete-
¢do, resposta e recuperagdo perante cenarios adversos a
seguranca do ciberespaco que possam produzir impactos
nas suas redes e sistemas de informacdo e ecossistema
que as caracteriza, consolidando a confianga mutua, a
partilha de informag@o e conhecimento, e a cooperagao
célere e eficaz;

Promover estruturas de cooperago nacional e setorial
de protecdo do ciberespago, inclusive do setor publico ao
nivel central, regional e local, e também do setor privado,
incluindo as pequenas e médias empresas, para a partilha
de informacdo e de promog¢do da colaboragdo mutua na
protecao de interesses comuns;

Garantir a aplicagdo de mecanismos e incentivos que
permitam o desenvolvimento de quadros de referéncia
nacionais e internacionais de gestdo da seguranca do ci-
berespaco e a sua adogdo pelas entidades nacionais com
responsabilidades sobre as infraestruturas criticas e ser-
vigos essenciais;

Maximizar a seguranga ¢ a defesa das redes e sistemas
de informacao das Forgas Armadas e da Defesa Nacional
tendo em vista a manuten¢@o da capacidade de operacdo
no ciberespacgo através da capacidade de ciberdefesa de-
fensiva.

Eixo 4 — Resposta as ameagas ¢ combate ao ciber-
crime:

No dominio da resposta pds-incidente, dada as caracte-
risticas dos ciberataques, para além das autoridades judicia-
rias e das entidades que integram o Sistema de Seguranga
Interna, tém intervencdo outras entidades que, por forga
das suas atribui¢des, detenham informacao, propria ou
resultante da cooperagdo nacional e internacional, relevante
para a atribui¢do da autoria ou que coadjuve a propria
investigacdo criminal.

A seguranca nacional do ciberespacgo alicerca-se igual-
mente na sua capacidade de edificacdo de mecanismos
de dissuasdo. A realizagdo de tal desiderato passa pela
capacitacdo das entidades responsaveis pela seguranca
do ciberespaco de mecanismos defensivos e de resposta
de modo a que qualquer atuagao ilicita contra o ciberes-
paco de interesse nacional seja merecedora de uma agao
apropriada.

Assim, a imprescindivel existéncia de mecanismos de
identificagdo, analise, avalia¢do e de disrup¢ao da ameaga
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tornam imperativa a necessidade de refor¢o de meios de
identifica¢@o de ameaga e de resposta apropriada, por meio
do robustecimento das estruturas nacionais de seguranga
do ciberespaco.

Por outro lado, o ciberespago proporcionou a criagdo
quer de novos padrdes de comportamento e agdo humana
em beneficio da sociedade, quer de novas tipologias de
ameaca e de crimes que necessitam de uma resposta atem-
pada, coerente, participada e colaborativa, onde importa
proteger os bens juridicos legalmente consagrados e os
direitos dos cidaddos. Complementarmente, para além
de ter aberto o espaco para a pratica de novos tipos de
crimes, deu também origem a um ambiente propicio para
que se desenvolvam crimes antigos com novos métodos e
acdes ofensivas de grande envergadura lesivas do interesse
nacional.

Importa, ainda, relevar que as ameagas do ciberespaco
se caracterizam pela sua transversalidade, rapida propa-
gacdo em rede, anonimizagdo e persisténcia. Face a esta
tipologia de ameaga, apenas uma resposta em rede poten-
ciara e tornara resiliente o esforco e capacidade de toda a
comunidade envolvida na mitigacdo dos riscos, minimi-
zando ou impedindo os respetivos impactos e garantindo
um elevado nivel comum de seguranga do ciberespaco de
interesse nacional.

Os desafios colocados pela prevencao e investigacio
destes fenomenos implicam uma observagdo atenta e per-
manente, que permita, por um lado, preparar uma atempada
evolugdo da legislagdo e, por outro, adequar a capacidade
das entidades publicas e privadas para responder as amea-
¢as que coloquem em causa a continuidade operacional e
o combate ao cibercrime. Da mesma forma, tais desafios
exigem que as instituigdes desenvolvam um permanente
esforco de apetrechamento, que as habilite a cumprirem
cabalmente as suas missdes. Importa, pois, que os siste-
mas de resposta as ameagas, designadamente, o policial e
judiciario, em esfor¢o coordenado, se adaptem as formas
de responder as ameacas e investigar os crimes que recor-
rem as novas tecnologias. Assim, devem ser adotadas as
seguintes linhas de agdo:

Desenvolver e consolidar a capacidade de ciberdefesa,
com vista a assegurar a condu¢do de operagdes militares
no ciberespaco, assegurando a liberdade de agdo do pais
no ciberespaco e, quando necessario e determinado, a ex-
plorag@o proativa do ciberespago para impedir ou dificultar
o seu uso hostil contra o interesse nacional;

Adequar, para efeitos de gestdo de crises, as capacidades
das Forgas Armadas, das Forcas e Servigos de Seguranga
e de outras entidades publicas e privadas, tendo em vista
impulsionar uma abordagem integrada as ameacas e riscos
em matéria de seguranca do ciberespago;

Proceder a avaliagdo das necessidades de revisdo e atua-
lizacdo da legislagdo. Deste modo, as entidades competen-
tes devem adotar as medidas necessarias que lhes permi-
tam preparar anteprojetos legislativos que se mostrarem
necessarios, quer na area do direito penal substantivo, quer
quanto a instrumentos processuais ¢ de cooperagao institu-
cional, policial e judiciria, nacional e internacional;

Avaliar no ambito da cibercriminalidade a necessidade
de ajustamento das normas processuais penais aos desa-
fios globais que a mesma coloca e, em particular quanto
a eventual acesso transfronteiri¢o a dados (prova digital),
a eventual cooperag¢do com operadores de comunicagdes
estrangeiros e a agilizagao de acdes de investigacao online,

Didario da Republica, 1.“série—N.° 108—5 de junho de 2019

incluindo as que possam enquadrar-se no contexto de acdes
encobertas, nos termos da lei;

Ponderar a atualizacdo do existente enquadramento
legal da reteng¢do de dados e o enquadramento legal da
apreensao do correio eletronico e outras comunicagdes de
natureza semelhante;

Reforgar a capacidade de resposta as ameagas, maxi-
mizando as sinergias criadas pela cooperacao e confianga
existentes entre as equipas de resposta a incidentes de
seguranca informatica, potenciando a criagdo de novas
equipas desta natureza em todas as entidades, publicas ¢
privadas, com responsabilidade pela seguranca das redes
e sistemas de informagao;

Promover, ao nivel setorial e do tecido empresarial, a
criacdo de fora de partilha de informagao operacional e
técnica, de resposta coordenada a incidentes de seguranga
e de produgdo de referenciais de seguranca especificos,
garantindo a ligacdo destes fora com os seus congéneres
internacionais, caso existam, € o alinhamento com os re-
ferenciais atinentes;

Consolidar e promover a capacidade nacional de co-
nhecimento das ameagas a seguranga do ciberespaco, de
forma colaborativa entre as autoridades nacionais com
responsabilidade nesta drea e com a participacdo ativa
das entidades do setor publico e privado, produzindo e
partilhando, desta forma, um conhecimento agregado que
permita a antecipacdo dos impactos, a tomada de acdes
proativas e um melhor conhecimento da ameaca, por todos
os envolvidos;

Fomentar e incentivar a participagdo das equipas de
resposta a incidentes de seguranga informatica nos fora
nacionais e internacionais especializados em seguranca do
ciberespaco, beneficiando da partilha de conhecimento e
do reforco da confianga interpares.

Eixo 5 — Investigagdo, desenvolvimento e inovagao:

A criacdo de capacidades tecnoldgicas no ambito da
seguranga no ciberespago assume-se como fundamental na
presente Estratégia para um desenvolvimento sustentado
e para a observagao pertinente do futuro. Em consequén-
cia, pretende-se fortalecer, apoiar € promover o potencial
nacional de investigacdo, desenvolvimento e inovagdo de
processos ¢ tecnologias de vanguarda para a cibersegu-
ranga, com base nas capacidades individuais e coletivas do
setor publico e privado, da academia e da industria.

A tarefa de criagdo destas capacidades tecnologicas cabe
em primeira instancia ao Sistema Cientifico e Tecnoldgico
Nacional, incluindo empresas, institui¢cdes publicas e insti-
tui¢des privadas, no ambito dos seus compromissos nacio-
nais e internacionais, assumidos em fora, organizacdes e
sistemas de parcerias em representagdo de Portugal. Assim,
devem ser adotadas as seguintes linhas de acao:

Promover a produgao cientifica, o desenvolvimento e a
inovagdo nos varios dominios da seguranca do ciberespaco
tendo como objetivo manter e afirmar a independéncia
nacional neste dominio;

Estimular e potenciar através de financiamento ade-
quado as capacidades cientificas, técnicas e industriais
do pais, com especial énfase nos dominios criticos e nas
tecnologias emergentes, dando prioridade ao desenvolvi-
mento de tecnologias para a ciberseguranca e a resposta
as necessidades identificadas de inovagéo;

Apoiar a participagdo dos intervenientes em investigacao,
desenvolvimento e inovagdo em projetos internacionais;
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Potenciar as sinergias decorrentes da participagdo na-
cional nos diversos fora internacionais neste dominio e a
presenca em territorio nacional de organismos internacio-
nais que se dediquem a investigagdo, desenvolvimento e
inovagdo neste ambito;

Potenciar sinergias nacionais e atender aos esforgos coo-
perativos em curso nas organizagdes internacionais de que
Portugal faz parte integrante, nomeadamente, no &mbito da
Unido Europeia (pooling & sharing), da Organizacdo do
Tratado do Atlantico Norte (smart defence) e de iniciativas
multinacionais para, em colaboragdo com as universidades,
centros de investigagdo e a indlstria, desenvolver solu¢des
tecnoldgicas com interesse para duplo uso civil e militar;

Promover o desenvolvimento de produtos, sistemas e
servigos secure by design e secure by default;

Participar nos trabalhos das comissdes técnicas nacio-
nais e internacionais, para implementar as normas e espe-
cificagdes técnicas internacionalmente aceites aplicaveis
a seguranca das redes e dos sistemas de informagéo, sem
imposicao ou discriminacao em favor da utilizagdo de um
determinado tipo de tecnologia;

Promover a inovacdo aliada a ciberseguranca no Es-
tado através das tecnologias de informagao e comunicagdo
mais eficazes, de acordo com outras estratégias nacionais
pertinentes, designadamente, a Estratégia para a Trans-
formagdo Digital na Administragdo Publica — Estratégia
TIC 2020, bem como, a Estratégia para o desenvolvi-
mento digital “Iniciativa Nacional Competéncias Digitais
€.2030 — INCoDe.20307;

Assegurar a articulagdo de entidades do setor publico
e privado, da academia e do tecido empresarial, designa-
damente, do ecossistema empreendedor e dos clusters,
promovendo a inovagao tecnoldgica no Pais;

Promover a captagdo de investimento externo em ma-
téria de segurancga no ciberespaco.

Eixo 6 — Cooperacdo nacional e internacional:

Num mundo altamente interligado e interdependente,
a seguranca do ciberespaco requer uma forte cooperagao
e colaboragdo entre aliados e parceiros, nacionais e inter-
nacionais, alicer¢cada no desenvolvimento de confianga
mutua. Este € um fator primordial para o incremento da
resiliéncia da rede em que todos os cooperantes partici-
pam. Em consequéncia, a presente Estratégia preconiza
um dever reforcado de cooperacdo entre as estruturas
e entidades nacionais com responsabilidade nas areas
que contribuem para a segurang¢a do ciberespaco, sejam
elas do setor publico ou do setor privado. Paralelamente
fomenta a acdo internacional de Portugal, quer no plano
bilateral quer no plano multilateral, de forma a aprofun-
dar a solida rede de aliangas existentes, exercer influén-
cia afirmando a sua presenga no mundo e capacitando
outros através de parcerias estratégicas, nomeadamente,
no espaco luséfono, contribuindo assim ativamente para
moldar o ecossistema internacional salvaguardando o
interesse nacional. Adicionalmente importa caracteri-
zar a participag@o nacional nas diversas atividades de
ciberdefesa no contexto internacional onde Portugal se
insere, as quais permitem agregar conhecimento e ex-
periéncia, possibilitando também a afirmacdo nacional
neste dominio. Deste modo, no ambito deste eixo devem
ser adotadas as seguintes linhas de agao:

Contribuir para a regulacao e universalizagdo do ciberespago
promovendo o respeito do direito internacional aplicével, a
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partilha transparente da sua governacao entre todos os atores,
a respetiva acessibilidade universal e a disseminacgo de boas
praticas de utilizagio;

Aprofundar a participa¢do nacional nos 6rgdos, organis-
mos e agéncias relevantes, nomeadamente, da Organizagdo
das Nagodes Unidas, da Unido Europeia e da Organizagio
do Tratado do Atlantico Norte. Deve também aprofundar
a participa¢do nacional na Organizagao para a Seguranga
e Cooperacdo na Europa, designadamente, no esforco de
reducdo do risco de tensdes entre Estados, no ambito da
seguranca do ciberespago;

Participar nos exercicios de ciberseguranga e de ciberde-
fesa reforgando e aumentando o nivel de maturidade para
a protegdo do ciberespaco, onde a partilha de informagdo
e conhecimento constitui um fator fundamental;

Integrar organismos internacionais de ciberseguranca e
de ciberdefesa tendo em vista a cooperagao internacional
e a afirmacdo de Portugal neste dominio;

Aprofundar a coordenagdo e cooperagao entre as diversas
entidades nacionais com responsabilidades na seguranga
do ciberespago, tendo em vista uma melhor capacidade de
alerta e resposta para fazer face as ameagas;

Aprofundar a articulag@o entre o Centro Nacional de
Ciberseguranca ¢ a ANACOM — Autoridade Nacional de
Comunicagdes, bem como entre aquele e as entidades que
compdem o Sistema de Certificagdo Eletronica do Estado
no ambito das respetivas atribuicdes;

Desenvolver o quadro internacional da ciberdiplomacia
em que Portugal se devera inserir, identificando iniciativas
prioritarias, nomeadamente, as organizacdes internacionais
ou intergovernamentais de intercAmbio de boas praticas
a que devera aderir.

6 — Avaliag@o e revisdo da Estratégia

A presente Estratégia serd objeto de avaliagdo anual pelo
Conselho Superior de Seguranga do Ciberespago. Tal ava-
liagdo incluird uma verificag@o dos objetivos estratégicos
e do plano de agdo e adequagdo dos mesmos a evolugdo
das circunstancias.

Por outro lado, a rapida evolucdo intrinseca ao ciberes-
paco exige que a presente Estratégia seja objeto de revisao
regular e periddica, considerando-se que, sem prejuizo
de processos de revisdo extraordindrios sempre que as
circunstancias o exijam, aquela deve ocorrer num prazo
maximo de cinco anos.
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Resolugao do Conselho de Ministros n.° 93/2019

Nos termos do disposto nos artigos 6.° e 13.° dos Es-
tatutos dos Hospitais, Centros Hospitalares e Institutos
Portugueses de Oncologia, E. P. E., constantes do anexo I1
ao Decreto-Lein.° 18/2017, de 10 de fevereiro, conjugados
com o artigo 21.° do Decreto-Lei n.° 133/2013, de 3 de
outubro, na sua redacdo atual, e com o n.° 2 do artigo 13.°
do Decreto-Lein.® 71/2007, de 27 de margo, na sua redagio
atual, resulta que os membros do conselho de administragdo
do Hospital de Braga, E. P. E., sdo designados por resolugdo
do Conselho de Ministros, sob proposta dos membros do
Governo responsaveis pelas areas das finangas e da saude,
para um mandato de trés anos, renovavel uma unica vez.

Atendendo ao dispostonon.® 1 do artigo 15.° do Decreto-
-Lein.® 75/2019, de 30 de maio, o conselho de administra-



