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PRESIDENCIA DO CONSELHO DE MINISTROS
E PLANEAMENTO E DAS INFRAESTRUTURAS

Portaria n.° 237-A/2018

de 28 de agosto

A Lei Orgéanica n.° 4/2017, de 25 de agosto, aprova
e regula o procedimento especial de acesso a dados
de telecomunicagdes e Internet pelos oficiais de in-
formagdes do Servigo de Informacgdes de Seguranca
e do Servigo de Informagdes Estratégicas de Defesa e
procede a segunda alteracdo a Lei n.° 62/2013, de 26
de agosto (Lei da Organizagdo do Sistema Judiciario),
alterada pela Lei n.° 40-A/2016, de 22 de dezembro,
que a republicou.

De acordo com o disposto no n.° 1 do artigo 11.° da
Lei Organica n.° 4/2017, de 25 de agosto, a transmissao
diferida dos dados de telecomunicagdes ¢ Internet obti-
dos ao abrigo do regime consagrado no referido diploma
processa-se mediante comunicagdo eletronica, nos termos
das condigdes técnicas e de seguranca fixadas em portaria
do Primeiro-Ministro e dos membros do Governo respon-
saveis pelas areas das comunicagdes e da ciberseguranca,
que devem observar um grau de codificac@o e protegdo o
mais elevado possivel, de acordo com o estado da técnica
ao momento da transmissao, incluindo métodos de codifi-
cacdo, encriptagdo ou outros adequados, sem prejuizo da
observagdo dos principios e do cumprimento das regras
relativas a qualidade e a salvaguarda da confidencialidade
e da seguranca dos dados, previstos nas Leis n.° 67/98, de
26 de outubro, e n.° 41/2004, de 18 de agosto, nas suas
versoOes atuais, sob fiscalizagdo e controlo da Comissdo
de Fiscalizagdo de Dados do Sistema de Informacdes da
Republica Portuguesa, nos termos do artigo 15.° da Lei
Organica n.° 4/2017, de 25 de agosto.

Ao abrigo do disposto no referido n.° 1 do artigo 11.°
da Lei Orgéanica n.° 4/2017, de 25 de agosto, vem a pre-
sente portaria definir as condi¢des técnicas e de seguranga
da comunicagdo eletronica para efeito de transmissao
diferida dos dados de telecomunicagdes e Internet obti-
dos de acordo com o regime consagrado na referida Lei
Organica.

Assim,

Manda o Governo, pelo Primeiro-Ministro, pela Mi-
nistra da Presidéncia e da Modernizagdo Administrativa
e pelo Ministro do Planeamento e das Infraestruturas, ao
abrigo do disposto no n.° 1 do artigo 11.° da Lei Organica
n.° 4/2017, de 25 de agosto, o seguinte:

Artigo 1.°
Objeto

A presente portaria estabelece os termos das condigdes
técnicas e de seguranga em que, mediante procedimento
obrigatorio e vinculado de autorizagdo judicial prévia, se
processa a comunicacao eletronica para efeitos da trans-
missdo diferida de dados de telecomunica¢des e Internet,
previamente armazenados pelos prestadores de servicos de
comunicagdes eletronicas, as autoridades competentes do
Servigo de Informagdes de Seguranca, doravante designado
SIS, e do Servico de Informagdes Estratégicas de Defesa,
doravante designado SIED, nos termos previstos na Lei
Organica n.° 4/2017, de 25 de agosto.
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Artigo 2.°
Comunicacao eletréonica de dados

1 — Os tramites processuais relacionados com a comu-
nicacdo eletronica de dados de telecomunicacdes e Internet
aos servigos de informagdes pelos prestadores de servigos
de comunicagdes eletronicas, nos termos previstos na Lei
Organica n.° 4/2017, de 25 de agosto, sdo praticados por
via de um servigo informatico, baseado na Internet, espe-
cificamente disponibilizado para o efeito no denominado
«Sistema de Acesso ou Pedido de Dados aos Prestadores de
Servigos de Comunicagdes Eletronicasy, abreviadamente
designado por SAPDOC.

2 — O SAPDOC ¢ desenvolvido e gerido pelo Insti-
tuto de Gestao Financeira e Equipamentos da Justica, 1. P.
(IGFEJ, 1. P.), a quem cabera também a fun¢ao de gestdo
do sistema e da respetiva credenciagdo de acesso.

3 — O SAPDOC ¢ dotado de funcionalidades técnicas
que permitam praticar, pelo menos, os seguintes atos pro-
cedimentais, em execug¢do dos procedimentos previstos na
Lei Organica n.° 4/2017, de 25 de agosto:

a) Apresentagdo do pedido, elaborado pelos diretores do
Servico de Informagdes de Seguranga (SIS) ou do Servigo
de Informacdes Estratégicas de Defesa (SIED) e remetido
pelo/a Secretario/a-Geral do Sistema de Informagdes da
Republica Portuguesa (SIRP) ao Presidente do Supremo
Tribunal de Justica (n.° 1 do artigo 9.° da Lei Organica
n.° 4/2017);

b) Comunicac¢do do pedido ao/a Procurador/a-Geral da
Republica (n.° 1 do artigo 9.° da Lei Organica n.® 4/2017);

¢) Eventual pronuncia do/a Procurador/a-Geral da Re-
publica ao pedido elaborado pelos diretores do SIS ou do
SIED;

d) Envio do pedido, pelo Presidente do Supremo Tri-
bunal de Justica, a formacdo especial de juizes (n.° 1 do
artigo 5.° e artigo 8.° da Lei Orgénica n.° 4/2017);

e) Elaboracdo ou anexacdo da deliberagdo da formagao
especial de juizes (n.° 3 do artigo 10.°en.° 1 do artigo 12.°
da Lei Organica n.° 4/2017);

/) Comunicacéo da deliberacdo ao servigo de informa-
¢oes, ao prestador de servigos de comunicagdes eletroni-
cas depositario dos dados e ao/a Procurador/a-Geral da
Republica (n.° 2 do artigo 5.° da Lei Orgéanica n.® 4/2017);

g) Comunicacdo da deliberacdo & Comissdo de Fisca-
lizagdo de Dados do SIRP, com referéncia nominativa;

h) Eventual reagdo do SIS ou do SIED, do prestador de
servigos de comunicagdes eletronicas depositario dos dados
ou do/a Procurador/a-Geral da Republica a deliberagdo da
formagdo especial de juizes;

i) Remessa do ficheiro de resposta com os dados, pelo
prestador de servigos de comunicagdes eletronicas, com co-
nhecimento da formacao especial de juizes do Supremo Tri-
bunal de Justi¢a que deliberou e do/a Procurador/a-Geral da
Republica (n.° 1 do artigo 11.° da Lei Organican.® 4/2017);

j) Eventual pronuncia do/a Procurador/a-Geral da Re-
publica;

k) Validagdo do tratamento dos dados (n.° 2 do artigo 12.°
da Lei Organican.® 4/2017) e respetivo envio, pela forma-
¢do especial de juizes do Supremo Tribunal de Justica que
deliberou, ao Diretor do Centro de Dados do SIS ou ao
Diretor do Centro de Dados do SIED, com conhecimento
do/a Procurador/a-Geral da Republica;

/) Comunicagdo, pelo Diretor do Centro de Dados do SIS
ou pelo Diretor do Centro de Dados do SIED, da rececao
e armazenamento com sucesso do ficheiro de resposta;
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m) Cancelamento dos procedimentos em curso de acesso
a dados, pela formagdo especial de juizes do Supremo
Tribunal de Justi¢a (n.° 3 do artigo 12.° da Lei Organica
n.° 4/2017);

n) Comunicag¢do da decisdo de cancelamento de acesso
e de destrui¢do imediata dos dados ao Diretor do Centro de
Dados do SIS ou ao Diretor do Centro de Dados do SIED,
ao prestador de servigos de comunicagdes eletronicas depo-
sitario dos dados, ao/a Procurador/a-Geral da Republica e
a Comissdo de Fiscalizacdo de Dados do SIRP, para efeitos
do exercicio das suas competéncias legais (n.*3, 4 ¢ 5 do
artigo 12.° da Lei Orgénica n.° 4/2017);

0) Comunicagdo, pelo Diretor do Centro de Dados do
SIS ou pelo Diretor do Centro de Dados do SIED, ao/a
Procurador-Geral da Republica, dos dados obtidos que
indiciem a préatica de crimes de espionagem e terrorismo
(artigo 13.° da Lei Organica n.° 4/2017), sempre que tal
seja possivel e nos termos da legislacdo aplicavel.

4 — Os atos e diligéncias processuais previstos na Lei
Organica n.° 4/2017 sdo praticados no SAPDOC, por via
do preenchimento de formularios eletronicos previamente
estabelecidos, sendo, quando necessario, feita a anexagao
dos respetivos despachos.

5 — Os formularios eletronicos devem ainda permitir a
inclus@o de campos de texto, designadamente para suprir
mengdes neles ndo previstas.

6 — Todos os atos praticados neste contexto, incluindo a
emissao de despachos e o recebimento ou o conhecimento
de comunicagdes ou notificagdes, entre outros, devem
ter aposta a assinatura digital de quem os emite e recebe.

Artigo 3.°
Procedimento de autorizacio judicial prévia

1 — O procedimento obrigatorio e vinculado de autori-
zacdo judicial prévia do acesso dos oficiais de informagdes
do SIS e do SIED a dados de telecomunicagdes e Internet
inicia-se com o pedido elaborado pelos diretores do SIS
ou do SIED, ou de quem os substitua em caso de ausén-
cia ou impedimento, e ¢ enviado por escrito, através da
aplicagdo informatica SAPDOC, pelo/a Secretario/a-Geral
do Sistema de Informacdes da Republica Portuguesa ao
Presidente do Supremo Tribunal de Justica, com conhe-
cimento do/a Procurador/a-Geral da Republica, nos ter-
mos do disposto no n.° 1 do artigo 9.° da Lei Organica
n.° 4/2017, de 25 de agosto.

2 — O formulario eletronico do pedido de autorizagio
judicial prévio deve conter, no minimo, os elementos cons-
tantes do n.° 2 do artigo 9.° da Lei Organican.® 4/2017, de
25 de agosto.

3 — O despacho da autorizacdo judicial prévia é co-
municado, de imediato, pela formacdo das secgdes cri-
minais do Supremo Tribunal de Justica aos prestadores
de servigos de comunicagdes eletronicas e as autoridades
competentes do SIS e do SIED, com conhecimento do/a
Procurador/a-Geral da Republica, através da aplicagdo in-
formatica SAPDOC, mediante a jungdo da parte relevante
do despacho de autorizagao judicial prévia no respetivo
formulario eletronico.

4 — O despacho de autorizagdo judicial prévia é co-
municado a Comissao de Fiscaliza¢do de Dados do SIRP,
com referéncia nominativa.
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5 — O formuldrio eletronico do despacho da autoriza-
¢do judicial prévia deve conter, no minimo, os seguintes
elementos:

a) A parte relevante do despacho da autorizacao judicial
prévia, que deve especificar as categorias de dados de tele-
comunicacgdes e Internet e o periodo temporal abrangido;

b) Os critérios predefinidos para a obteng¢ao das medidas
pontuais de acesso autorizadas.

6 — Os prestadores de servigos de comunicagdes eletro-
nicas solicitam, através da aplicagdo informatica SAPDOC,
que o formulario eletronico seja retificado ou completado
quando falte algum elemento essencial do mesmo.

Artigo 4.°
Recolha e transmissio de dados

1 — Apds a rececdo do formulario referido no artigo
anterior, e sem prejuizo do disposto no seu n.° 6, os pres-
tadores de servigos de comunicagdes eletronicas procedem
imediatamente a pesquisa e recolha dos dados de teleco-
municagdes ¢ Internet.

2 — Os prestadores de servicos de comunicagdes eletro-
nicas enviam um ficheiro de resposta com os dados reco-
lhidos, no prazo méximo de 36 horas, através da aplicagdo
informatica SAPDOC, a formagdo das sec¢des criminais
do Supremo Tribunal de Justica, com conhecimento do/a
Procurador/a-Geral da Republica.

3 — Em situagdes de urgéncia devidamente fundamen-
tadas no pedido elaborado pelos diretores do SIS ou do
SIED e validadas no despacho de autorizagéo judicial
prévia, o envio do ficheiro de resposta com os dados re-
colhidos ¢ efetuado no mais breve prazo possivel.

4 — A formagdo das secgdes criminais do Supremo Tri-
bunal de Justica, em caso de valida¢do do tratamento dos
dados, nos termos do n.° 2 do artigo 12.° da Lei Organica
n.°4/2017, de 25 de agosto, remete de forma imediata o
ficheiro de resposta com os dados recolhidos, através da
aplicacao informatica SAPDOC, ao Diretor do Centro
de Dados do SIS ou ao Diretor do Centro de Dados do
SIED, dando conhecimento ao/a Procurador/a-Geral da
Republica.

5 — Os prestadores de servigos de comunicagdes ele-
tronicas sdo notificados, através da aplicacdo informatica
SAPDOC, da recegdo ¢ armazenamento com sucesso do
ficheiro de resposta enviado ao SIS ou ao SIED.

6 — Ap0s a recegdo da notificagdo referida no nlimero
anterior, os prestadores de servigcos de comunicagdes ele-
tronicas eliminam do seu sistema a cépia do ficheiro de
resposta enviado, sem prejuizo da obrigacdo de conserva-
¢do e preservacdo dos dados, constante nas normas legais
aplicaveis.

Artigo 5.°

Cancelamento e destruicio dos dados

1 — O despacho de cancelamento do procedimento em
curso de acesso a dados de comunicagdes e Internet e de
destruicao de dados, a que se refere o n.° 3 do artigo 12.°
da Lei Orgéanica n.° 4/2017, de 25 de agosto, ¢ comuni-
cado, de imediato, pela formagao das secgdes criminais do
Supremo Tribunal de Justica aos prestadores de servigos
de comunicagdes eletronicas, as autoridades competentes
do SIS e do SIED, ao/a Procurador/a-Geral da Republica
e a Comissdo de Fiscalizagdo de Dados do SIRP, através
da aplicagd@o informatica SAPDOC.
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2 — Os prestadores de servigos de comunicagoes ele-
tronicas e as autoridades competentes do SIS e do SIED
comunicam a formagao das secc¢des criminais do Supremo
Tribunal de Justica a efetiva¢do do cancelamento dos pro-
cedimentos e da destruicdo dos dados a que se refere o
numero anterior.

3 — No caso dos prestadores de servicos de comunica-
¢oes eletronicas a destruigdo dos dados opera-se no termos
do n.° 6 do artigo anterior.

Artigo 6.°
Seguranca dos dados e das comunicacdes

1 — A aplicagdo informatica SAPDOC, designadamente
a transmissdo eletronica de dados e os acessos previstos
na mesma, € rastreavel e auditavel de acordo com o estado
da técnica ao momento da transmissdo, conferindo as ma-
ximas garantias de seguranca neste dominio.

2 — Tendo em vista a seguranca dos dados e das co-
municagdes eletronicas previstas na presente Portaria, sdo
adotadas as seguintes medidas minimas:

a) Acesso ao SAPDOC mediante permissdes de acesso
diferenciadas em razdo da necessidade de conhecer e da
segregacdo de fungoes, através de prévia autenticagdo, com
a introducdo da identificacdo individual de utilizador e de
uma palavra-passe forte, Uinica e intransmissivel;

b) Cifra dos ficheiros de resposta na transmissao diferida
dos dados de telecomunicagdes ¢ de Internet;

¢) Registo eletronico dos ficheiros de resposta enviados,
com a indicagdo de quem procedeu ao envio e da data e
hora em que 0 mesmo ocorreu;

d) Registo eletronico dos acessos ao SAPDOC, com a
indicagdo da agdo efetuada, do seu autor, local (designacdo
do IP e porto), data e hora;

e) Registo eletronico dos acessos a ficheiros de resposta,
com a indicag@o de quem os efetuou, e da data e hora de
cada acesso;

/) Eliminacdo dos suportes de dados tratados no ambito
do presente procedimento especial, quando deixarem de
ser necessarios, através da utilizagdo de procedimentos
seguros, formais e documentados que garantam a integral
eliminacao dos dados.

3 — Os ficheiros de resposta obedecem, no minimo,
aos seguintes requisitos técnicos de seguranca:

a) Elaboragdo em formato portable document format
(pdf), podendo ser incluida uma copia em formato EXCEL
ou CSV e/ou em arquivo de texto de formato ASCII;

b) Aposicdo de assinatura eletronica, com indicacdo
de data € hora;

¢) Cifra mediante chaves assimétricas, disponibiliza-
das através de certificados digitais validos, por forma a
assegurar que no caso do Diretor do Centro de Dados do
SIS ou do Centro de Dados do SIED a rececao dos fichei-
ros, no caso da formagdo especial de juizes do Supremo
Tribunal de Justica a visualizagdo e o envio, ¢ do/a Pro-
curador/a-Geral da Republica a visualizagdo em suporte
eletronico dos dados neles constantes se efetuam apenas
através do SAPDOC.

4 — As medidas e os requisitos técnicos minimos de
seguranca inerentes a aplicacdo informatica que sustenta
a transmissdo diferida dos dados de telecomunicacdes ¢
Internet, através da aplicagdo informatica SAPDOC, sdo
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aprovados mediante despacho classificado do Primeiro-
-Ministro e dos membros do Governo responsaveis pelas
areas das comunicagdes e da ciberseguranca.

5 — As medidas relativas a qualidade e a salvaguarda
da confidencialidade e da seguranca dos dados, pre-
vistos na Lei n.° 67/98, de 26 de outubro, alterada pela
Lei n.° 103/2015, de 24 de agosto, e na Lei n.° 41/2004,
de 18 de agosto, alterada pela Lei n.° 46/2012, de 29 de
agosto, que a republicou, no que respeita ao SIS e ao SIED
estdo sujeitas a fiscalizacdo e controlo da Comissdo de
Fiscalizagdo de Dados do SIRP, nos termos do artigo 15.°
da Lei Organica n.° 4/2017, de 25 de agosto.

6 — A definigdo de acrescidos requisitos técnicos de se-
guranga entre os prestadores de servigos de comunicagdes
eletronicas, as autoridades competentes do SIS e do SIED,
a formacao das sec¢des criminais do Supremo Tribunal de
Justica e o/a Procurado/a-Geral da Republica, é coberta
pelo regime do segredo de Estado aplicavel ao SIRP, nos
termos do disposto no n.° 5 do artigo 14.° da Lei Organica
n.° 4/2017, de 25 de agosto.

7 — No ambito do disposto na presente Portaria, o
SAPDOC ¢ objeto de auditorias de seguranga a realizar
pelo Gabinete Nacional de Seguranga nos termos legais
aplicaveis.

Artigo 7.°

1 — A presente Portaria produz efeitos na data da publi-
cacdo no Didrio da Republica da delibera¢do do Conselho
Diretivo do IGFE]J, 1. P., que atesta a operacionalidade do
sistema previsto no artigo 2.°

2 — A deliberagdo prevista no n.° 1 deve ser adotada
até ao dia 31 de janeiro de 2019.

Em 27 de agosto de 2018.

O Primeiro-Ministro, Antonio Luis Santos da Costa. —

A Ministra da Presidéncia e da Modernizagdo Administra-

tiva, Maria Manuel de Lemos Leitdo Marques. — O Mi-

nistro do Planeamento e das Infraestruturas, Pedro Manuel
Dias de Jesus Marques.

111614211

AGRICULTURA, FLORESTAS
E DESENVOLVIMENTO RURAL

Portaria n.° 237-B/2018
de 28 de agosto

A Portarian.® 134/2015, de 18 de maio, estabeleceu o re-
gime de aplicac@o da operacdo 8.1.3., «Prevencao da floresta
contra agentes bidticos e abidticos», e da operacdo 8.1.4.,
«Restabelecimento da floresta afetada por agentes bio-
ticos e abidticos ou por acontecimentos catastroficosy,
ambas inseridas na acdo 8.1., «Silvicultura Sustentavel,
da Medida 8, «Protecdo e Reabilitagdo dos Povoamentos
Florestais», do Programa de Desenvolvimento Rural do
Continente, abreviadamente designado por PDR 2020.

Considerando a necessidade de assegurar a realizagio
das intervengdes urgentes ap6s a ocorréncia de incéndio,
importa agilizar a execugdo das referidas operagdes. Nesse
sentido, € criada a possibilidade da existéncia de adianta-
mentos contra fatura nas intervengoes de estabilizagdo de
emergéncia, no ambito da contribui¢do publica nacional
para o financiamento desta medida.



