23438

PARTE E

Didario da Republica, 2. série— N.° 161 — 22 de agosto de 2018

AUTORIDADE NACIONAL DE COMUNICAGOES

Aviso n.° 11948/2018

Projeto de regulamento relativo a seguranca e a integridade
das redes e servicos de comunicacdes eletronicas

Nota justificativa

1 — De entre as alteragdes introduzidas em 2009 a Diretiva-Quadro
(Diretiva 2002/21/CE do Parlamento Europeu e do Conselho de 7 de
marco de 2002 relativa a um quadro regulamentar comum para as redes
e servigos de comunicagdes eletronicas) pela Diretiva 2009/140/CE, do
Parlamento Europeu e do Conselho, de 25 de novembro de 2009, consta
a introdugdo da regulamentacéo da matéria da seguranga e integridade
das redes e servigos, com o aditamento do Capitulo ITI-A.

2 — Em transposi¢do da Diretiva 2009/140/CE, a Lei n.° 51/2011,
de 13 de setembro, veio, por seu turno, alterar a Lei das Comunicagdes
Eletronicas (Lei n.° 5/2004, de 10 de fevereiro, na sua redagdo em vigor),
introduzindo a regulamentac¢do da matéria da seguranga e integridade das
redes e servigos no novo Capitulo V do Titulo III, no qual sdo cometidas
a ANACOM, entre outras, as seguintes competéncias especificas:

a) Aprovar medidas técnicas de execugao e fixar requisitos adicionais a
cumprir pelas empresas que oferecem redes de comunicagdes publicas ou
servigos de comunicagdes eletronicas acessiveis ao publico em matéria
de seguranga e integridade, para os efeitos do disposto no artigo 54.°-A
e nos termos previstos no n.° 1 do artigo 54.°-C e no artigo 54.°-D da
Lei das Comunicag¢des Eletronicas;

b) Aprovar medidas que definam as circunstancias, o formato e os
procedimentos aplicaveis as exigéncias de comunicagio de violagdes de
seguranga ou perdas de integridade das redes com impacto significativo
no funcionamento das redes e servigos pelas empresas que oferecem
redes de comunicagdes publicas ou servigos de comunicagdes eletronicas
acessiveis ao publico, ao abrigo do disposto no artigo 54.°-B e no n.° 2
do artigo 54.°-C da Lei das Comunicagdes Eletronicas;

¢) Determinar as condigdes em que as empresas que oferecem redes de
comunicagdes publicas ou servigos de comunicagdes eletronicas acessi-
veis ao publico devem divulgar ao publico as violagdes de seguranga ou
as perdas de integridade com impacto significativo no funcionamento
das redes e servigos, ao abrigo do disposto na alinea b) do artigo 54.°-E
da Lei das Comunicagdes Eletronicas;

d) Determinar as obrigagoes de realizagdo de auditorias a seguranca
das redes e servigos e de envio do respetivo relatorio pelas empresas
que oferecem redes de comunicagdes publicas ou servigos de comuni-
cagoes eletronicas acessiveis ao ptiblico, bem como os requisitos a que
devem obedecer as auditorias e os requisitos aplicaveis as entidades
auditoras, ao abrigo do disposto nos n.”* 1 e 2 do artigo 54.°-F da Lei
das Comunicagoes Eletronicas.

3 — Por decisdo da ANACOM de 12 de dezembro de 2013, alte-
rada em 8 de janeiro de 2014, a ANACOM concretizou as condi¢des
aplicaveis as obrigacdes de notificagdo e de divulgacdo ao publico de
violagdes de seguranga ou perdas de integridade com impacto signifi-
cativo no funcionamento das redes e servigos, tendo, a 12 de junho de
2014, entrado em atividade um centro de reporte, com funcionamento
permanente, para a rece¢do das notificagdes.

4 — Tendo por base a experiéncia adquirida ndo so através da ati-
vidade do centro de reporte, mas também pela cooperagdo nacional e
internacional nesta matéria, entendeu esta Autoridade dever exercer as
competéncias referidas no ponto 2, através da aprovagio de um regula-
mento relativo a seguranga e integridade das redes e servigos.

5 — No que respeita, em particular, as obriga¢des de notificagdo e de
divulgagdo ao publico, entendeu ainda esta Autoridade dever integrar
neste regulamento o normativo que reflita as medidas ja concretizadas ao
abrigo da decisdo de 12 de dezembro de 2013, cuja execugdo se entende
ter vindo a decorrer de uma forma eficaz e consensual, sem prejuizo de
algumas adaptagdes necessarias em face da experiéncia recolhida na
atividade do centro de reporte. Por esta via e a bem da transparéncia e
da seguranga juridica, congregou-se e consolidou-se, num tnico instru-
mento, um conjunto devidamente articulado de condi¢des aplicaveis em
matéria de seguranga e integridade das redes e servigos.

6 — Neste contexto e por decisdo de 4 de agosto de 2016, a ANACOM
aprovou o inicio do procedimento de elaboragdo de um regulamento

relativo a seguranga e integridade das redes e servigos, bem como a
publicitagdo do respetivo anuncio nos termos previstos no n.° 1 do
artigo 98.° do Codigo do Procedimento Administrativo.

Findo o prazo fixado, foram recebidos 18 contributos, os quais foram
objeto de analise e ponderacdo na elaboracao do projeto de regulamento
relativo a seguranga e a integridade das redes e servigos de comunica-
¢Oes eletronicas, o qual, por decis@o de 29 de dezembro de 2016, foi
aprovado e submetido a procedimento regulamentar e procedimento
geral de consulta, nos termos previstos no artigo 10.° dos Estatutos da
ANACOM, aprovados pelo Decreto-Lei n.° 39/2015, de 16 de margo,
e nos artigos 98.° e seguintes do Codigo do Procedimento Administra-
tivo e para os efeitos previstos no artigo 8.° e, em especial, no n.° 4 do
artigo 54.°-C da Lei das Comunicagdes Eletronicas.

Ap6s publicacdo deste projeto na 2.* série do Didrio da Republica,
a 10 de janeiro de 2017, e ap6s prorrogagdo do prazo em 15 dias tteis,
a consulta publica decorreu até ao dia 14 de margo de 2017, tendo sido
oportunamente recebidas 17 prontncias.

7 — Atentos os contributos recebidos e ponderada a natureza sig-
nificativa das alteragdes introduzidas, nos termos que se fundamenta
no relatério da consulta publica, publicado no sitio institucional da
ANACOM na Internet, entendeu esta Autoridade dever proceder a ela-
borag@o de um segundo projeto de regulamento relativo a seguranga e
integridade das redes e servigos e a sua submissao a novo procedimento
regulamentar e procedimento geral de consulta, em cumprimento do
disposto no artigo 10.° dos Estatutos da ANACOM e nos artigos 98.° ¢
seguintes do Codigo do Procedimento Administrativo e para os efeitos
previstos no artigo 8.° e, em especial, no n.° 4 do artigo 54.°-C da Lei
das Comunicagoes Eletronicas.

Entre as alteracdes significativas introduzidas, releva, em parti-
cular e para além da revisdo dos outros titulos, a alteragdo a abor-
dagem na imposi¢do das medidas técnicas de execucdo e de requi-
sitos adicionais, nos termos agora previstos no Titulo II e no novo
Anexo, baseada, essencialmente, no documento da ENISA «Zechnical
Guideline on Security Measures (Technical guidance on the security
measures in Article 13a) — Version 2.0, October 2014», disponivel em
WWWw.enisa.europa.eu.

8 — Na regulamentagdo das obrigagdes das empresas em matéria de
seguranga ¢ integridade das redes e servigos, foram objeto de pondera-
¢do, por um lado, os custos a incorrer pelas empresas no cumprimento
das suas obrigagdes e, por outro, os beneficios dai emergentes, os quais
incluem nao s6 a defesa dos interesses dos cidadaos e, em particular, dos
utilizadores das redes e servigos, o suporte a continuidade da prestagido
de servigos relevantes a sociedade e aos cidaddos, a garantia do acesso
aos servigos de emergéncia e, em geral, a promogao do desenvolvimento
do mercado interno por via da melhoria da fiabilidade das redes e ser-
vigos, como também aqueles resultantes da prevencdo de incidentes
de seguranca e do impedimento ou minimizagdo do respetivo impacto.

Para essa ponderagdo, contribuiram, em especial, as conclusdes do
estudo de avaliag@o e caracterizagdo da seguranga em redes de comu-
nicagdes publicas, de 2010, e da avaliagao da seguranga e integridade
das redes e servigos de comunicagdes eletronicas a nivel nacional, de
2012, bem como a informagao e a experiéncia recolhida pela ANACOM
desde 2014, através do respetivo centro de reporte, no tratamento das
notificagdes recebidas, no acompanhamento das violagdes de seguranca
ou perdas de integridade em causa e no dmbito da sua analise agregada.

9 — Na sequéncia dos incéndios florestais ocorridos durante o ano
de 2017, a ANACOM publicou um relatério de um grupo de trabalho
que coordenou e que foi constituido por entidades ptiblicas e privadas,
designadamente a Associagdo Empresarial de Comunicagdes de Por-
tugal (ACIST), a Autoridade Nacional de Protecao Civil (ANPC), a
Associagdo dos Operadores de Comunicagdes eletronicas (APRITEL),
a Dire¢do-Geral de Energia e Geologia (DGEG), a Entidade Reguladora
dos Servicos Energéticos (ERSE), o Instituto de Telecomunicagdes e
empresas dos setores das comunicagdes eletronicas, dos transportes e
da energia.

Deste relatorio, apresentado publicamente em sessdo promovida
pela ANACOM a 29.05.2018, designado «Relatorio do Grupo de Tra-
balho dos Incéndios Florestais — Medidas de Prote¢do e Resiliéncia
de Infraestruturas de Comunicagées Eletronicasy e disponivel no sitio
institucional da ANACOM na Internet, constam 27 medidas que permi-
tirdo reduzir significativamente o impacto dos incéndios florestais nas
redes e servigos de comunicagdes eletronicas e, consequentemente, nos
seus utilizadores e cuja implementag@o &, onde aplicavel, devidamente
articulada com o disposto neste projeto de regulamento.
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10 — Assim, no exercicio das atribuigdes e poderes conferidos a ANA-
COM na alinea m) do n.° 1 e na alinea e) do n.° 2, ambos do artigo 8.°,
na alinea @) do n.° 2 do artigo 9.°, no artigo 10.°, todos dos Estatutos
da ANACOM, bem como pelos artigos 2.°-A, 54.°-A, 54.°-B, 54.°-C,
54.°-D, da alinea b) do artigo 54.°-E, dos n.* 1 e 2 do artigo 54.°-F e do
artigo 54.°-G da Lei das Comunicagdes Eletronicas, e na prossecugao
e observancia dos objetivos e principios estabelecidos na alinea ¢) do
n.° 1 e naalinea f) do n.° 4, ambos do artigo 5.° da Lei das Comunicagdes
Eletrénicas, o Conselho de Administragdo da ANACOM, no exercicio
das competéncias que lhe sdo conferidas pela alinea ) do n.° 1 do
artigo 26.° dos Estatutos, aprovou, por decisdo de 6 de julho de 2018, o
presente projeto de regulamento relativo a seguranca e integridade das
redes e servigos, que, nos termos do disposto no artigo 10.° dos seus
Estatutos e nos artigos 98.° e seguintes do Cdodigo do Procedimento
Administrativo e para os efeitos previstos no artigo 8.° e, em especial, no
n.° 4 do artigo 54.°-C da Lei das Comunicagdes Eletronicas, se submete
ao devido procedimento regulamentar e procedimento geral de consulta,
a decorrer pelo periodo de 30 dias tteis, mediante publicagdo no sitio
institucional da ANACOM na Internet, em conjunto com o relatorio
da consulta publica e com a versdo ndo confidencial das pronuncias
recebidas, e na 2.* série do Didrio da Republica.

11 — Neste contexto, solicita-se aos interessados que enviem os
respetivos contributos, por escrito ¢ em lingua portuguesa, preferencial-
mente por correio eletronico para o enderego regulamento.seguranca@
anacom.pt.

Encerrada a presente consulta publica, a ANACOM procedera a
apreciaco dos contributos apresentados pelos interessados e, com a apro-
vagdo deste regulamento, disponibilizara um novo relatorio, contendo
referéncia a todos os contributos recebidos, bem como uma apreciacao
global que reflita o entendimento desta Autoridade sobre os mesmos e
os fundamentos das opg¢des tomadas.

Projeto de regulamento relativo a seguranca e a integridade
das redes e servigos de comunicagdes eletrénicas

TITULO 1
Disposigcdes gerais

Artigo 1.°
Objeto
O presente regulamento estabelece:

a) As medidas técnicas de execugdo e os requisitos adicionais a cum-
prir pelas empresas que oferecem redes de comunicagdes publicas ou
servigos de comunicagdes eletronicas acessiveis ao publico em matéria
de seguranga e integridade, para os efeitos do disposto no artigo 54.°-A
e nos termos previstos no n.° 1 do artigo 54.°-C e no artigo 54.°-D da
Lein.® 5/2004, de 10 de fevereiro, republicada pela Lei n.° 51/2011, de
13 de setembro, ¢ alterada pela Lei n.° 10/2013, de 28 de janeiro, pela Lei
n.° 42/2013, de 3 de julho, pelo Decreto-Lei n.° 35/2014, de 7 de margo,
pela Lei n.° 82-B/2014, de 31 de dezembro, pela Lei n.° 127/2015, de
3 de setembro, pela Lein.® 15/2016, de 17 de junho, e pelo Decreto-Lei
n.°92/2017, de 31 de julho (Lei das Comunicagdes Eletronicas) e nos
termos previstos no Titulo II;

b) As circunstancias, o formato e os procedimentos aplicaveis as
exigéncias de comunicagdo de violagdes de seguranga ou perdas de
integridade das redes com impacto significativo no funcionamento das
redes e servigos pelas empresas que oferecem redes de comunicagdes
publicas ou servigos de comunicagdes eletronicas acessiveis ao publico,
ao abrigo do disposto no artigo 54.°-B e no n.° 2 do artigo 54.°-C da Lei
das Comunicagoes Eletronicas e nos termos previstos no Capitulo I do
Titulo II1;

¢) As condigdes em que as empresas que oferecem redes de comu-
nicagdes publicas ou servigos de comunicagdes eletronicas acessiveis
ao publico devem divulgar ao publico as violagdes de seguranga ou as
perdas de integridade com impacto significativo no funcionamento das
redes e servigos, ao abrigo do disposto na alinea b) do artigo 54.°-E da
Lei das Comunicagdes Eletronicas e nos termos previstos no Capitulo 11
do Titulo III;

d) As obrigagdes de realizagdo de auditorias a seguranga das redes e
servicos e de envio do respetivo relatorio pelas empresas que oferecem
redes de comunicagdes publicas ou servigos de comunicagoes eletronicas
acessiveis ao publico, bem como os requisitos a que devem obedecer
as auditorias e os requisitos aplicaveis as entidades auditoras, ao abrigo
do disposto nos n.” 1 e 2 do artigo 54.°-F da Lei das Comunicagdes
Eletronicas e nos termos previstos no Titulo IV.
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Artigo 2.°
Ambito
1 — As empresas devem assegurar que o cumprimento das suas

obrigagdes em matéria de seguranca e integridade das redes e servigos,
previstas na lei e no presente regulamento, abrange:

a) As condi¢des normais de funcionamento, incluindo violagdes de
seguranga ou perdas de integridade sem impacto significativo;

b) As situacdes extraordinarias, incluindo, entre outras, as seguintes
situagdes:

i) Violagdo de seguranga ou perda de integridade com impacto sig-
nificativo;

i) Rutura da rede, emergéncia ou for¢a maior, nos termos previstos
no n.° 1 do artigo 49.° da Lei das Comunicagdes Eletronicas;

iii) Excegdes previstas nas alineas a), b) e ¢) do n.° 3 do artigo 3.° do
Regulamento (UE) n.° 2015/2120 do Parlamento Europeu e do Conse-
lho, de 25 de novembro de 2015, que estabelece medidas respeitantes
a0 acesso a Internet aberta;

iv) Acidente grave ou catastrofe, bem como as situa¢des de alerta,
contingéncia e calamidade, nos termos previstos nas disposigoes legais
e regulamentares aplicaveis em matéria de protegdo civil;

v) Estado de emergéncia, estado de sitio ou estado de guerra, nos
termos previstos nas disposic¢des legais e regulamentares aplicaveis em
matéria de planeamento civil de emergéncia;

vi) Ativagao de plano de emergéncia de protecao civil ou de planea-
mento civil de emergéncia, nos termos previstos nas disposigoes legais
e regulamentares aplicaveis;

vii) Grave ameaga a seguranga interna, incluindo as situagdes de
ataques terroristas ou de acidentes graves ou catastrofes, nos termos
previstos nas disposicdes legais e regulamentares aplicaveis em matéria
de seguranga interna.

2 — As empresas devem cumprir as suas obrigagdes em matéria
de seguranga e integridade das redes e servigos, previstas na lei e no
presente regulamento, de um modo adequado a evolugdo das condi-
¢des climaticas da regido e dos riscos de desastre natural ou de outros
fenémenos extremos, incluindo tempestades, deslizamentos de terras,
inundagdes, tornados, incéndios florestais, sismos ou maremotos, no-
meadamente, entre outros aspetos, no que respeita a escolha dos locais,
dos equipamentos, dos materiais e das infraestruturas de alojamento e
aos procedimentos de protecao e de preservagao.

3 — Para efeitos do disposto no niimero anterior, as empresas devem
ter em consideragdo:

a) A informag@o emitida pelas entidades competentes nacionais, eu-
ropeias ou internacionais;

b) A Estratégia Nacional de Adaptagao as Alteragoes Climaticas 2020, apro-
vada pela Resolugdo do Conselho de Ministros n.° 56/2015, de 30 de julho.

4 — As empresas devem cumprir as suas obrigagdes em matéria
de seguranca e integridade das redes e servigos, previstas na lei e no
presente regulamento, de um modo adequado a permitir o cumprimento
das suas demais obrigagdes no ambito da oferta de redes e servigos de
comunicagdes eletronicas, incluindo nomeadamente:

a) As obrigacdes em matéria de disponibilidade dos servicos e de
acesso aos servigos de emergéncia, nos termos previstos nas disposi¢des
legais e regulamentares aplicaveis;

b) As obrigac¢des no ambito do planeamento civil de emergéncia, dos
planos de emergéncia de protegdo civil e da seguranga interna, nos termos
previstos nas disposigdes legais e regulamentares aplicaveis;

¢) Quando aplicaveis, as obrigagdes emergentes dos contratos para a
prestacdo do servigo universal.

5 — As empresas devem cumprir as suas obrigagdes em matéria de
seguranga e integridade das redes e servigos, previstas na lei e no pre-
sente regulamento, em conformidade com as disposi¢des respeitantes
a seguranca de matérias classificadas no ambito nacional e no dmbito
das organizagdes internacionais de que Portugal ¢é parte.

6 — As empresas devem assegurar que o cumprimento das suas
obrigagdes em matéria de seguranca e integridade das redes e servigos,
previstas na lei e no presente regulamento, abrange todos os ativos, de
sua propriedade ou gestdo, incluindo os equipamentos localizados nas
instalagdes dos clientes, necessarios para a utilizagdo das suas redes ou
dos seus servigos.

Artigo 3.°
Definicoes
1 — Para os efeitos do disposto no presente regulamento, entende-se por:

a) «Ativosy, as infraestruturas, os sistemas de transmissao ou de in-
formag@o, os equipamentos e os demais recursos, fisicos e 16gicos, que
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compdem ou suportam uma rede de comunicagdes publicas e respetivos
acessos, incluindo interligagdes, um servigo de comunicagdes eletronicas
acessivel ao publico ou um servigo conexo associado;

b) «Auditoray, a entidade responsavel pela realizacdo de auditoria
a seguranga das redes e servicos ao abrigo do disposto nos n.”* 1 e 2
do artigo 54.°-F da Lei das Comunicac¢des Eletronicas e nos termos
previstos no artigo 28.°%;

¢) «Auditoriay, a auditoria a seguranga das redes e servigos a realizar
pelas empresas, ao abrigo do disposto nos n.”* 1 e 2 do artigo 54.°-F da
Lei das Comunicagdes Eletronicas e nos termos previstos no Titulo IV;

d) «Clientes relevantes», as entidades identificadas e a identificar nos
termos previstos no n.’ 5 do artigo 21.°%

e) «Colaboradoresy, os trabalhadores ou os agentes das empresas;

f) «Colaboradores-chavey, os colaboradores que desempenhem fun-
¢des no dominio da gestdo e da operacao da seguranga e integridade das
redes e servigos de comunicagdes eletronicas, incluindo, pelo menos:

i) O responsavel da seguranga, nos termos previstos no artigo 14.%

ii) O adjunto do responsavel da seguranga, quando exista, nos termos
previstos no artigo 14.%

iii) Os colaboradores que assegurem a fungdo de ponto de contacto
permanente, nos termos previstos no artigo 15.% e

iv) Os colaboradores que integrem a equipa de resposta a incidentes
de seguranca, nos termos previstos no artigo 16.°%;

2) «Empresas», as empresas que oferecem redes de comunicagdes
publicas ou servigos de comunicagdes eletronicas acessiveis ao publico,
nos termos definidos na Lei das Comunicagdes Eletronicas;

h) «Incidente de seguranga», violagdo de seguranga ou perda de
integridade, intencional ou ndo, que causa ou que pode vir a causar um
impacto na seguranga das redes e servigos ou na sua continuidade;

i) «Nivel de sofisticagdo 1», nivel basico, que inclui as medidas de
seguranga de base, nos termos previstos no artigo 7.° € no Anexo;

) «Nivel de sofisticac@o 2», nivel de norma de industria, que inclui
as medidas de seguranga baseadas nas normas, especificagdes e reco-
mendagdes nacionais, europeias e internacionais adequadas, incluindo a
revisao da sua implementagao tendo em consideragao alteragdes técnicas
ou organizacionais nas empresas ou incidentes de seguranga, nos termos
previstos no artigo 7.° € no Anexo;

k) «Nivel de sofisticagdo 3», nivel de estado da técnica, que inclui as
medidas de seguranga avangadas, a monitorizagdo continua e a revisao
estrutural da sua implementacao tendo em consideracao alteragdes téc-
nicas ou organizacionais nas empresas, incidentes de seguranga, testes
ou exercicios, com vista a uma melhoria proativa da implementacao das
medidas de seguranga, nos termos previstos no artigo 7.° € no Anexo;

/) «Responsavel da segurangay, o colaborador da empresa responsavel
pela gestao da segurancga das redes e servigos e pela sua representagao no
exercicio das fungdes que lhe sdo cometidas pelo presente regulamento,
nos termos previstos no artigo 14.°%

m) «Segurancga das redes e servigos», a capacidade das redes ou dos
servigos de comunicagdes eletronicas para resistir, com um dado nivel de
confianca, a qualquer a¢do que comprometa a disponibilidade, a autenti-
cidade, a integridade ou a confidencialidade dessas redes e servigos, dos
dados armazenados, transmitidos ou tratados ou dos servigos associados
oferecidos ou acessiveis através dessas redes ou servigos;

n) «Violagdo de seguranga ou perda de integridade com impacto
significativoy, a violagdo de seguranga ou perda de integridade com o
impacto previsto nos termos do artigo 21.%

0) «Violagdo de seguranca ou perda de integridade sem impacto
significativoy, a violagdo de seguranga ou perda de integridade sem o
impacto previsto nos termos do artigo 21.°

2 — Para os efeitos do disposto no presente regulamento, sdo apli-
caveis as seguintes siglas e acronimos:

a) KANACOMp, a Autoridade Nacional de Comunicagdes (ANACOM);

b) «ANPCy, a Autoridade Nacional de Protegdo Civil;

¢) «CNPD», a Comissao Nacional de Protegdo de Dados;

d) «<ENISAy, a Agéncia Europeia para a Seguranga das Redes e da
Informagao;

e) «GNS/CNCS», o Gabinete Nacional de Seguranga/Centro Nacional
de Ciberseguranga;

/) «ICNFp, o Instituto da Conservagao da Natureza e das Florestas, 1. P.;

2) «IPMAy, o Instituto Portugués do Mar e da Atmosfera, 1. P.;

h) «<PASP», os Postos de Atendimento de Seguranga Publica (Centros
de Atendimento do 112);

i) «RNSI», a Rede Nacional de Seguranga Interna;

) «SIRESP», o Sistema Integrado de Redes de Emergéncia e Segu-
ranga de Portugal;

k) «<SRPCBA», o Servigo Regional de Protecdo Civil e Bombeiros
dos Agores.
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Artigo 4.°
Cooperacio e partilha de informacao

1 — As empresas devem cooperar com a ANACOM no ambito da
prossecucao das suas atribuigdes e do exercicio das suas competéncias
nas matérias de seguranca das redes e servicos.

2 — As empresas devem cooperar entre si no cumprimento das suas
obrigagdes em matéria de segurancga das redes e servigos, incluindo, em
especial, nas seguintes situagdes:

a) Ocorréncia de um ou mais incidentes de seguranca, em especial
nos casos de causa raiz comum,;

b) Riscos, ameacas ou vulnerabilidades comuns ou que potenciam
um efeito em cascata;

c) Dependéncia ou interdependéncia entre as redes ou servicos,
incluindo, entre outros casos, 0 acesso e a interligagcdo de redes, a
co-localizacdo de ativos e a partilha de infraestruturas ou de outros
recursos;

d) Fornecimentos comuns de bens ou servigos por terceiros.

3 — Para efeitos do disposto no numero anterior, a ANACOM partilha
com as empresas a lista dos respetivos pontos de contacto permanente,
mantida ao abrigo do disposto no artigo 15.°

4 — Para efeitos do disposto no presente artigo, as empresas devem
ainda cooperar, consoante adequado, através da realizagdo de agdes
conjuntas, da celebrag@o de acordos de assisténcia mitua ou da partilha
de informagao.

Artigo 5.°
Meios eletronicos

1 — Todas as comunicagdes dirigidas 8 ANACOM no ambito do
presente regulamento, bem como o envio de documentos, devem ser rea-
lizadas por meios eletronicos, nos termos a determinar pela ANACOM,
em conformidade com o disposto na lei e sem prejuizo do acesso aos
Seus Servigos.

2 — A ANACOM mantém um sistema de informagao para o cum-
primento das obriga¢des impostas as empresas nos termos previstos no
presente regulamento, nomeadamente de notificagdo, de comunicag@o,
de acesso e de cooperacdo e partilha de informagéo, bem como para a
gestao da informacao por parte da ANACOM em matéria de seguranga
e integridade.

TITULO IT

Obrigacoes das empresas em matéria
de seguranga e integridade

CAPITULO 1
Disposicoes gerais

Artigo 6.°
Obrigacdes das empresas

1 — Ao abrigo do disposto no artigo 54.°-A da Lei das Comunicagdes
Eletronicas e nos termos previstos no presente regulamento:

a) As empresas devem adotar as medidas técnicas e organizacionais
adequadas a prevencgao, gestao e redugao dos riscos para a seguranga das
redes e servigos visando, em especial, impedir ou minimizar o impacto
dos incidentes de seguranga nas redes interligadas, a nivel nacional e
internacional, e nos utilizadores, devendo as mesmas ser adequadas aos
riscos existentes tendo em conta o estado da técnica;

b) As empresas que oferecem redes de comunicagdes publicas devem
adotar as medidas adequadas para garantir a integridade das respetivas
redes, assegurando a continuidade da prestacao dos servigos que nelas
se suportam.

2 — As medidas técnicas e organizacionais e os requisitos adicionais
adotados pelas empresas para cumprimento do disposto na lei e no
presente regulamento devem:

a) Ser conformes com as decisdes da Comissao Europeia adotadas ao
abrigo do procedimento previsto no artigo 13.°-A da Diretivan.® 2002/21/
CE, do Parlamento Europeu e do Conselho, de 7 de margo de 2002,
relativa a um quadro regulamentar comum para as redes e servigos de
comunicagdes eletronicas, na sua redagdo em vigor;
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b) Ser baseadas, na auséncia das decisdes previstas na alinea anterior,
nas normas, especificagcdes e recomendacdes nacionais, europeias e
internacionais existentes sobre a matéria, nomeadamente:

i) NP ISO/IEC 27001:2013 (Tecnologia de Informagédo — Técnicas
de seguranga — Sistemas de Gestdo de Seguranca da Informagao — Re-
quisitos);

i) ISO/IEC 27001:2013 (Information technology — Security techni-
ques — Information security management systems — Requirements);

i) ISO/IEC 27002:2013 (Information technology — Security tech-
niques — Code of practice for information security controls);

iv) ISO/IEC 27011:2016 ou Recomendagao ITU-T X.1051 (04/2016)
(Information technology — Security techniques — Code of practice for
Information security controls based on ISO/IEC 27002 for telecommu-
nications organizations);

v) Recomendagado ITU-T X.1053 (11/2017) (Code of practice for
information security controls based on ITU-T X.1051 for small and
medium-sized telecommunication organizations);

vi) ISO/IEC 27005:2011 (Information technology — Security tech-
niques — Information security risk management);

vii) Recomendagao ITU-T X.1055 (11/2008) (Risk management and
risk profile guidelines for telecommunication organizations);

viii) Recomendagdo ITU-T X.1056 (01/2009) (Security incident ma-
nagement guidelines for telecommunications organizations);

ix) Recomendagao ITU-T X.1057 (05/2011) (Asset management
guidelines in telecommunication organizations);

x) ISO 22301:2012 (Societal security — Business continuity mana-
gement systems — Requirements);

xi) Outra norma, especificagdo ou recomendagio nacional, europeia
ou internacional adequada;

¢) Ter em consideragdo os documentos técnicos publicados pela
ENISA em resultado dos trabalhos desenvolvidos ao nivel da aplica-
¢do da Diretiva n.° 2002/21/CE do Parlamento Europeu e do Conselho,
de 7 de marco de 2002, relativa a um quadro regulamentar comum
para as redes e servigos de comunicacdes eletronicas, na sua redagio
em vigor.

3 — Asmedidas técnicas e organizacionais e os requisitos adicionais
adotados pelas empresas para cumprimento do disposto na lei e no
presente regulamento devem ainda ter em consideragdo:

a) As recomendagdes formuladas pela ANACOM, nomeadamente
quanto a concretizagdo das medidas de seguranga previstas no presente
regulamento;

b) As instrugdes técnicas aplicaveis a construgdo ou ampliagdo de
infraestruturas aptas, a utilizagao de infraestruturas aptas e a instalagao
de equipamentos e sistemas de redes de comunicagdes eletronicas em
infraestruturas aptas, fixadas ao abrigo do disposto no Decreto-Lei
n.° 123/2009, de 21 de maio, alterado pelo Decreto-Lei n.® 258/2009,
de 25 de setembro, pela Lei n.°47/2013, de 10 de julho, pela Lei
n.° 82-B/2014, de 31 de dezembro, e pelo Decreto-Lei n.° 92/2017, de
31 de julho.

4 — As empresas devem assegurar que as medidas técnicas e orga-
nizacionais e os requisitos adicionais adotados para cumprimento do
disposto na lei e no presente regulamento sdo mantidos atualizados.

Artigo 7.°
Medidas técnicas de execucio e requisitos adicionais

1 — Para efeitos do disposto no artigo anterior e nos termos previstos
no n.° 1 do artigo 54.°-C e no artigo 54.°-D da Lei das Comunicagdes
Eletronicas, as empresas devem, nomeadamente, adotar todas as medidas
de seguranca incluidas nos niveis de sofisticagao 1 e 2 para a prossecugao
de cada um dos 25 objetivos de seguranca constantes do Anexo, com
excegao dos casos em que, tendo por fundamento os resultados de uma
analise dos riscos para a seguranga das redes e servigos:

a) Uma adequada prossecugdo de um objetivo de seguranga nao
exija, a titulo excecional e mediante autoriza¢do prévia da ANACOM
na sequéncia de um pedido fundamentado apresentado para o efeito, o
cumprimento de uma ou de varias medidas de seguranga previstas no
nivel de sofisticagdo 2;

b) Uma adequada prossecucdo de um objetivo de seguranca exija o
cumprimento de uma ou de varias medidas de seguranga previstas no
nivel de sofisticagio 3.

2 — Para efeitos do disposto na alinea @) do nlimero anterior, os
pedidos devem ser instruidos com os seguintes elementos:

a) Indicagdo do objetivo de seguranga;
b) Indicagdo da medida de seguranga;
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¢) A analise de riscos que fundamenta o pedido e que garante, mediante
apenas o cumprimento das restantes medidas, uma adequada prossecugio
do objetivo de seguranca em causa.

3 — Para efeitos do disposto no artigo anterior, as medidas de se-
guranga a adotar pelas empresas devem incluir, em qualquer caso, as
seguintes medidas especificas:

a) Classificag@o de ativos e elaboragdo do inventario de ativos, nos
termos previstos, respetivamente, nos artigos 8.° ¢ 9.%

b) Requisitos da gestdo dos riscos, nos termos previstos no artigo 10.%

c) Procedimentos de controlo da gestdo excecional de trafego de
acesso a Internet, nos termos previstos no artigo 11.°%

d) Exercicios, nos termos previstos no artigo 12.°%

e) Informagao aos clientes, nos termos previstos no artigo 13.°;

f) Responsavel da seguranga, nos termos previstos no artigo 14.%

2) Ponto de contacto permanente, nos termos previstos no artigo 15.°;

h) Equipa de resposta a incidentes de seguranga, nos termos previstos
no artigo 16.%;

i) Plano de seguranca, nos termos previstos no artigo 17.°%;

) Deveres de comunicagdo 8 ANACOM, nos termos previstos no
artigo 18.%

k) Relatorio anual de seguranga, nos termos previstos no artigo 19.°

CAPITULO II
Medidas especificas

Artigo 8.°
Classificacao de ativos

1 — As empresas devem classificar os seus ativos numa classe de A
a C, nos termos previstos no presente artigo.

2 — Um ativo deve ser classificado na classe A se, em resultado de
perturbacdo do seu funcionamento, o nimero de assinantes ou de aces-
sos afetados possa ser igual ou superior a 100.000 ou a area geografica
afetada possa ser igual ou superior a 2.000 km? ou abranger a totalidade
do territério de uma ilha da Regido Autonoma dos Agores ou da Regido
Auténoma da Madeira.

3 — Devem ainda ser classificados na classe A os seguintes ativos:

a) O centro principal de gestdo e operacdo de uma empresa que, no
conjunto das suas ofertas, tenha um ntimero total de assinantes ou de
acessos igual ou superior a 100.000;

b) O centro principal de gestdo e operagéio de uma empresa que inclua,
pelo menos, um ativo da classe A;

¢) Os ativos de que dependa a oferta de redes e servigos através dos
quais seja assegurada a continuidade da prestagdo dos servigos previstos
na alinea f) do n.° 2 do artigo 21.°;

d) Os ativos que assegurem interligag@o internacional, interligagao
entre as Regides Auténomas, interligacdo entre o Continente e uma
Regido Autéonoma ou interligagdo entre ilhas na Regido Autonoma dos
Acores ou na Regido Autonoma da Madeira, incluindo estacéo de cabos
submarinos, estacdo de satélites ou sistema terrestre transfronteirico;

e) Os ativos que tenham sido identificados no ambito do planeamento
civil de emergéncia ou de um plano de emergéncia de protecao civil e
que a ANACOM indique através de comunicagdo com a identificagdo
do ativo.

4 — Um ativo deve ser classificado na classe B se, em resultado
de perturbagdo do seu funcionamento, cause ou possa vir a causar um
impacto negativo grave na seguranga das redes e servigos ou na sua con-
tinuidade, exceto quando, nos termos previstos nos numeros anteriores,
deva ser classificado na classe A.

5 — Um ativo deve ser classificado na classe C sempre que ndo deva
ser classificado em nenhuma das classes A ou B.

Artigo 9.°
Inventario de ativos

1 — As empresas devem elaborar e manter atualizado um inventario
de todos os ativos, assinado pelo responsavel da seguranga, que inclua
a respetiva classificagdo nos termos previstos no artigo anterior.

2 — Para cada ativo classificado nas classes A, B ou C deve constar
do inventario de ativos a seguinte informagao:

a) Identificador tnico;

b) Designagio;

¢) Classificagdo, ao abrigo do disposto no artigo 8.°

d) As coordenadas geograficas da sua localizagdo e a identificagdo
das entidades detentoras ou gestoras dos locais.



23442

3 — Para cada ativo classificado nas classes A ou B, deve ainda
constar do inventario de ativos a seguinte informagao:

a) Caracterizagdo, incluindo:

i) Funcionalidades e servigos suportados;

ii) Fundamentagdo da classificagdo, ao abrigo do disposto no artigo 8.°,
incluindo uma descri¢do do impacto potencial de uma perturbagido do
seu funcionamento, incluindo em termos de redundancia, robustez e
resiliéncia;

iii) Identificagdo como ponto de falha tnica;

iv) Fornecimentos de terceiros criticos para o seu funcionamento,
incluindo servigos de gestdo, de operagdo, de seguranca e de energia;

v) Autonomia em caso de falha de fornecimento de energia;

vi) No caso de interligagdo, indicacdo do tipo (interligagdo inter-
nacional, interligacdo entre as Regides Autonomas, interligacao entre
o Continente ¢ uma Regido Autonoma ou interligacdo entre ilhas na
Regido Autonoma dos Agores ou na Regido Autdnoma da Madeira) e
identificagdo das empresas interligadas;

b) Medidas, controlos e registos de seguranga adotados, incluindo as
medidas de redundéncia, robustez e resiliéncia no caso de ativo identi-
ficado como ponto de falha inica ao abrigo do disposto na subalinea ii7)
da alinea anterior;

¢) Registo das violagdes de seguranga ou perdas de integridade com
impacto significativo ocorridas;

d) Registo das alteragdes efetuadas, incluindo os resultados dos tes-
tes de integrac@o e de sistema realizados e os planos de restauro dos
ativos.

4 — As empresas devem concluir o inventario de ativos no prazo de
60 dias uteis a contar da data de inicio de atividade.

5 — As empresas que detenham ativos classificados na classe A devem
comunicar a ANACOM uma lista dos ativos classificados nas classes A
e B, que, em relagdo a cada ativo, contenha a informago constante do
n.° 2 e da subalinea ii) da alinea @) do n.° 3:

@) Na sua versdo inicial, no prazo de 60 dias uteis a contar da data de
inicio de atividade ou, se posterior, da data a partir da qual as empresas
detenham um ativo classificado na classe A;

b) Numa versdo atualizada, em conjunto com o relatdrio anual de
seguranga.

Artigo 10.°
Requisitos da gestio dos riscos

As empresas devem rever a metodologia de gestdo dos riscos e as
ferramentas adotadas, pelo menos uma vez em cada dois anos, tendo
em considera¢do, nomeadamente:

a) As violagdes de seguranga ou perdas de integridade com impacto
significativo ou quaisquer outras situagdes extraordinarias referidas na
alinea b) do n.° 1 do artigo 2.° ocorridas nos dois anos anteriores;

b) A informagdo sobre ameagas, vulnerabilidades e riscos, incluindo
os riscos resultantes da evolugdo das condigdes climaticas da regido e os
riscos de desastre natural ou de outros fendmenos extremos, emitida pelas
entidades competentes nacionais, europeias ou internacionais, incluindo
aANPC, 0 IPMA, 0 ICNF e a ENISA, bem como a informagao publicada
anualmente ou comunicada as empresas pela ANACOM.

Artigo 11.°

Procedimentos de Controlo da Gestdo Excecional
de Trafego de Acesso a Internet

1 — A adogdo de medidas de gestdo de trafego de acesso a Inter-
net pelas empresas deve respeitar o disposto no Regulamento (UE)
n.° 2015/2120 do Parlamento Europeu e do Conselho, de 25 de novem-
bro de 2015, que estabelece medidas respeitantes ao acesso a Internet
aberta.

2 — As empresas devem registar a informagao relevante para o con-
trolo das medidas de gestdo excecional de trafego de acesso a Internet,
que, em relagdo a cada medida adotada, inclui, entre outros, os seguintes
elementos:

a) A excecdo que a fundamenta, nos termos previstos nas alineas a),
b) ou ¢) do n.° 3 do artigo 3.° do Regulamento (UE) n.° 2015/2120
do Parlamento Europeu e do Conselho, de 25 de novembro de 2015,
devidamente documentada;

b) A natureza da medida, nomeadamente de bloqueio, de abranda-
mento, de alteragao, de restricdo, de degradag@o ou outra;

¢) O objeto da medida, nomeadamente os contetidos, as aplicagdes
ou 0s servicos e os portos ou enderegos IP abrangidos;

d) A duragdo, incluindo as datas e horas de inicio e de termo da
medida.
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3 — As empresas devem adotar e manter atualizado um sistema para
a monitoriza¢do do trafego de acesso a Internet, de modo continuo,
para a deteg@o:

a) De riscos a seguranca e integridade da rede, dos servigos prestados
através dela e dos equipamentos terminais dos utilizadores finais;
b) De congestionamentos iminentes da rede.

Artigo 12.°
Exercicios

1 — As empresas devem elaborar e implementar um programa de
exercicios, de periodicidade maxima bianual, para avaliagdo da seguranga
das redes e servigos e da adequagdo do plano de seguranga, com vista a
melhoria das medidas técnicas e organizacionais adotadas, em especial
no que respeita, quando aplicavel:

a) Aos ativos classificados nas classes A ou B;

b) Ao acesso aos servigos de emergéncia;

c) Ao acesso as ofertas de redes e servigos;

d) Ao suporte a continuidade da prestagdo dos servigos previstos na
alinea f) do n.° 2 do artigo 21.°

2 — As empresas devem promover, na medida do adequado, a par-
ticipagdo de outras empresas ou de terceiros na execucao do programa
de exercicios.

3 — As empresas devem participar nos exercicios conjuntos que a
ANACOM, nos termos a determinar, considere necessarios.

Artigo 13.°
Informacio aos clientes

As empresas devem comunicar aos seus clientes relevantes, nos termos
previstos no n.° 5 do artigo 21.°, com conhecimento da ANACOM, as
medidas adotadas na sequéncia de incidentes de seguranga que tenham
um impacto negativo na oferta de redes e servigos através dos quais estes
prestam os seus servigos relevantes a sociedade e aos cidadaos.

Artigo 14.°
Responsavel da seguranca

1 — As empresas devem designar um responsavel da seguranca,
ao qual, entre os demais deveres previstos no presente regulamento,
cabe:

a) A gestdo da politica de seguranga;

b) A gestdo do conjunto das medidas adotadas em matéria de segu-
ranga das redes e servigos ao abrigo do disposto na lei e no presente
regulamento.

2 — As empresas podem designar um adjunto do responsavel da
seguranca, a quem cabe exercer as fung¢des do responsavel da seguranca
em caso de auséncia ou impedimento deste.

3 — As empresas que ndo estejam estabelecidas na Unido Europeia ou
no Espago Econdémico Europeu e que detenham ativos classificados na
classe A devem assegurar que os colaboradores designados para as fun-
¢des previstas no presente artigo se encontram domiciliados num Estado-
-Membro da Unido Europeia ou do Espago Econémico Europeu.

Artigo 15.°
Ponto de contacto permanente

1 — As empresas devem estabelecer uma fungao de ponto de contacto
permanente, que deve assegurar a capacidade de iniciar e de receber um
fluxo de informagao de nivel operacional e técnico entre a empresa e a
ANACOM, garantindo, nomeadamente:

a) A eficacia da resposta a incidentes de seguranga com impacto a
nivel do setor ou para além deste, incluindo no suporte a continuidade
da prestagdo dos servigos previstos na alinea f) do n.° 2 do artigo 21.°,
e que envolva a participagao de varias empresas;

b) A articulagdo entre a ANACOM e a empresa para a obtengdo de
informagdo operacional ou técnica, na sequéncia de notificagdo de vio-
lac@o de seguranga ou perda de integridade com impacto significativo
submetida por aquela ou por outra empresa;

¢) A construg@o e atualizagdo de informacéo de situacdo integrada no
contexto de uma violagdo de seguranga ou perda de integridade com
impacto significativo ou da ativa¢do do planeamento civil de emergéncia
ou de plano de emergéncia da protecdo civil;

d) A operacionalizag@o dos procedimentos fixados no ambito do
planeamento civil de emergéncia ou de plano de emergéncia da pro-
tecdo civil;
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e) O tratamento das determina¢des da ANACOM no sentido da infor-
magao ao publico de violagdes de seguranga ou perdas de integridade
ocorridas nas suas redes e servigos, ao abrigo do disposto no n.° 3 do
artigo 23.°%

f) Arecegdo das instrugdes vinculativas emitidas ao abrigo do disposto
no n.° 1 do artigo 54.°-G da Lei das Comunicacdes Eletronicas;

2) A articulac@o entre a ANACOM e a equipa de resposta a incidentes
de seguranga.

2 — As empresas devem ainda assegurar que a fungdo de ponto de
contacto permanente se encontra dotada dos meios necessarios ao de-
senvolvimento das agdes de cooperagdo e partilha de informagao entre
empresas, nos termos do disposto no artigo 4.°

3 — As empresas devem assegurar a fungdo de ponto de contacto
permanente:

a) Numa disponibilidade continua (24 horas por dia e sete dias por
semana), quando detenham ativos classificados na classe A;

b) Numa disponibilidade continua (24 horas por dia e sete dias por
semana) limitada a periodos de ativagdo, iniciados e terminados mediante
comunica¢dao da ANACOM, nos restantes casos.

4 — As empresas devem assegurar que o ponto de contacto per-
manente dispde de meios de contacto principais e alternativos para a
comunicagdo com a ANACOM em condi¢des normais de funcionamento,
nas situagdes extraordinarias referidas nas subalineas 7), ii) e iii) da
alinea b) do n.° 1 do artigo 2.° e, conforme adequado e nos termos das
disposigdes legais e regulamentares aplicaveis, nas situagdes referidas
nas restantes subalineas.

Artigo 16.°
Equipa de resposta a incidentes de seguranca

1 — As empresas que detenham ativos classificados na classe A devem
dispor de uma equipa de resposta a incidentes de seguranca, dotada
dos recursos e dos conhecimentos necessarios a uma eficaz preparacao
contra os riscos, ameacas e vulnerabilidades e a resposta a incidentes de
seguranca que afetem os ativos classificados nas classes A ou B.

2 — As empresas devem concluir a constituigdo da equipa prevista
no numero anterior no prazo de seis meses a contar da data a partir da
qual detenham um ativo classificado na classe A.

3 — A equipa a que se refere o presente artigo deve integrar o sis-
tema de resposta a incidentes de seguranga da informagdo, nos termos
a determinar ao abrigo do disposto na alinea d) do n.° 2 do artigo 2.>-A
da Lei das Comunicagoes Eletronicas.

Artigo 17.°
Plano de seguranca

1 — As empresas devem elaborar e manter atualizado um plano de
seguranga, assinado pelo responsavel da seguranga, que contenha:

a) A politica de seguranga;

b) A descrigdo de todas as medidas adotadas em matéria de seguranga
das redes e servigos ao abrigo do disposto na lei e no presente regu-
lamento, incluindo, quando aplicavel e caso a caso, as referéncias as
medidas e aos niveis de sofisticagdo em que as mesmas se enquadram,
nos termos previstos no Anexo;

¢) O registo e analise dos incidentes de seguranga com maior impacto
ocorridos nos ultimos cinco anos, incluindo todas as violagdes de segu-
ranga ou perdas de integridade com impacto significativo;

d) A lista dos colaboradores-chave, incluindo a indicagao da respetiva
fungdo.

2 — As empresas devem concluir a elaboragdo do plano de seguranga
no prazo de 6 meses a contar da data de inicio da sua atividade.

3 — As empresas devem ainda instruir o plano de seguranga com os
comprovativos de que cada colaborador chave se encontra devidamente
mandatado, nos termos legalmente previstos, para representar a empresa
no exercicio da funggo que lhe foi cometida, nos termos previstos na lei
e no presente regulamento.

Artigo 18.°

Deveres especificos de comunicacio a ANACOM

1 — As empresas devem comunicar 8 ANACOM, no prazo de 20 dias
uteis a contar do inicio da sua atividade:

a) A politica de seguranga, nos termos previstos no artigo anterior;

b) A informagao relativa aos colaboradores designados para as fungoes
de responsavel da seguranga e, sendo o caso, de adjunto do responsavel
da seguranga, nos termos previstos no artigo 14.%;
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¢) A informagao relativa ao ponto de contacto permanente, nos termos
previstos no artigo 15.°

2 — Para efeitos do disposto na alinea ) do niimero anterior, as em-
presas devem comunicar 8 ANACOM, em relagdo a cada colaborador,
os seguintes elementos:

a) Nome;
b) Numero(s) de telefone;
¢) Enderego de correio eletronico.

3 — Para efeitos do disposto na alinea ¢) don.® 1, as empresas devem
comunicar 8 ANACOM os seguintes elementos:

a) Numero de telefone fixo;

b) Numero de telefone movel,

¢) Enderego de correio eletronico;

d) Contactos alternativos;

e) Enderego geografico do local onde ¢ assegurada a fungdo;

f) Quando aplicavel, elementos de contacto para ativagao da funcao
de ponto de contacto permanente, nos termos previstos na alinea b)
do n.° 3 do artigo 15.°, incluindo numero de telefone fixo, nimero de
telefone movel e enderego de correio eletronico.

4 — Antes do termo do prazo previsto no n.° 1 do presente artigo e
em caso de necessidade, as empresas devem assegurar que os contactos
fornecidos no ambito da comunicagfo prévia de inicio de atividade, ao
abrigo do disposto no artigo 22.° da Lei das Comunicagdes Eletroni-
cas, asseguram, a titulo provisorio, a fungfo prevista no artigo 15.° do
presente regulamento.

5 — As empresas devem comunicar a ANACOM, previamente a sua
implementacdo, qualquer altera¢do da informagdo fornecida ao abrigo
do disposto no presente artigo.

Artigo 19.°
Relatério anual de seguranca

1 — As empresas devem elaborar um relatorio anual de seguranca,
que, de forma completa, mas sucinta, contenha os seguintes elementos:

a) Descricao das atividades desenvolvidas em matéria de seguranca
das redes e servigos;

b) Estatistica trimestral de todos os incidentes de seguranca, com
ou sem impacto significativo, com indicagdo do numero e do tipo dos
incidentes;

¢) Anélise agregada dos incidentes de seguranga com maior impacto,
incluindo todas as violagdes de segurancga ou perdas de integridade com
impacto significativo, e respetivo tempo médio de recuperagao;

d) Descrigdo do programa de exercicios que abranja o ano civil se-
guinte ao qual o relatério anual de seguranga se reporta;

e) Recomendagdes de atividades, incluindo exercicios conjuntos, de
medidas ou de praticas de cooperagdo que promovam a melhoria da
seguranga das redes e servigos;

/) Questdes identificadas e ligdes aprendidas na sequéncia dos inci-
dentes de seguranca ocorridos durante o ano civil a que o relatorio anual
de seguranga se reporta;

2) Qualquer outra informagéo relevante.

2 — As empresas devem apresentar o relatorio anual de seguranga a
ANACOM, assinado pelo responsavel da seguranga:

a) Quanto ao primeiro relatdrio anual de seguranca:

i) Até ao tltimo dia atil do més de janeiro do ano civil seguinte ao
primeiro ano civil de atividade, quando esta tenha inicio no primeiro
semestre;

ii) Até ao ultimo dia Util do més de janeiro do segundo ano civil
seguinte ao primeiro ano civil de atividade, quando esta tenha inicio
no segundo semestre;

b) Quanto aos demais relatérios anuais de seguranga, até ao ultimo
dia util do més de janeiro do ano civil seguinte aos quais os mesmos
se reportam.

3 — Para efeitos do disposto na subalinea i7) da alinea a) do nimero
anterior, o relatorio anual de seguranca deve abranger todo o periodo
entre a data de inicio de atividade e o final do ano civil anterior.

4 — Para efeitos do disposto na alinea ) don.’ 1,a ANACOM pode
definir uma taxonomia comum de tipos de incidentes de seguranga a
ser utilizada pelas empresas, bem como o formato em que a informacao
deve ser apresentada.
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TITULO III

Obrigagoes de notificagao
e de informagao ao publico

CAPITULO I
Obrigacdes de notificacio

Artigo 20.°
Ambito das obrigacées de notificacio

1 — Para efeitos do disposto no artigo 54.°-B da Lei das Comunica-
¢oes Eletronicas, as empresas estdo obrigadas a notificar a ANACOM
das violagdes de seguranca ou das perdas de integridade com impacto
significativo no funcionamento das redes e servigos que oferecem, nos
termos previstos no presente Capitulo 1.

2 — O cumprimento das obrigagdes de notificacdo previstas no pre-
sente Capitulo I ndo prejudica, nem substitui, nomeadamente:

a) O cumprimento, por parte das empresas, das suas obrigagdes de
notificagdo dos incidentes de seguranga em causa as autoridades compe-
tentes, nomeadamente a ANPC, o Ministério Piblico, o GNS/CNCS, a
CNPD e as autoridades regionais, locais e sectoriais, nos termos previs-
tos nas disposigoes legais e regulamentares aplicaveis, nomeadamente

no ambito do planeamento civil de emergéncia, da protecdo civil e da
seguranga interna;

b) As comunicagdes, por parte das empresas, as demais empresas
envolvidas nos incidentes de seguranga em causa, na medida necessaria
ao cumprimento do disposto no artigo 4.° e no n.° 15 do artigo 22.°

3 — Para efeitos do disposto na alinea @) do numero anterior, no
ambito das suas atribuigdes e competéncias, nomeadamente em matéria
de planeamento civil de emergéncia e de protegdo civil, a ANACOM
pode, em colaboragdo com as autoridades competentes, formular reco-
mendagdes as empresas quanto a articulagdo entre os procedimentos
de notifica¢do em causa.

Artigo 21.°
Circunstincias

1 — Para efeitos do disposto no artigo anterior, devem ser objeto de
notificagdo todas as violagdes de seguranga ou perdas de integridade
que causem uma perturbag@o grave no funcionamento das redes e ser-
vigos, com impacto significativo na continuidade desse funcionamento,
de acordo com as circunstincias e as regras previstas nos nimeros
seguintes.

2 — Para efeitos do disposto nos nimeros anteriores, as empresas
devem notificar a ANACOM:

a) De qualquer violagdo de seguranga ou perda de integridade cujo
impacto se inclua num dos seguintes patamares:

Duragiio, e Nﬁrpero de assinantes ou de acessos af§tados )
> [ou, nos termos da alinea ¢) do n.° 3 do presente artigo, area geografica afetada]

>30minutos ............. Numero de assinantes ou de acessos afetados > 500.000 [ou, nos termos da alinea e) do n.° 3 do presente artigo,
area geografica afetada > 3.000 km?].

>lhora ................. 500.000 > n.° de assinantes ou de acessos afetados > 100.000 [ou, nos termos da alinea e) do n.° 3 do presente
artigo, 3.000 km? > 4rea geografica afetada > 2.000 km?].

>2horas................. 100.000 > n.° de assinantes ou de acessos afetados >30.000 [ou, nos termos da alinea ¢) do n.® 3 do presente artigo,
2.000 km? > 4rea geografica afetada > 1.500 km?].

>4horas. . ............... 30.000 > n.° de assinantes ou de acessos afetados > 10.000 [ou, nos termos da alinea e) do n.° 3 do presente artigo,
1.500 km® > 4rea geografica afetada > 1.000 km?].

>6horas................. 10.000 > n.° de assinantes ou de acessos afetados > 5.000 [ou, nos termos da alinea e) do n.° 3 do presente artigo,
1.000 km? > 4rea geografica afetada > 500 km?].

>8horas................. 5.000 > n.° de assinantes ou de acessos afetados > 1.000 [ou, nos termos da alinea e) do n.° 3 do presente artigo,
500 km?* > area geogréfica afetada > 100 km?].

b) De qualquer violag@o de seguranga ou perda de integridade que
afete a entrega aos PASP, direta ou indiretamente, das chamadas para
o numero unico de emergéncia europeu 112, bem como das chamadas
para o nimero nacional de emergéncia 115, por um periodo igual ou
superior a 15 minutos;

¢) De qualquer violagdo de segurancga ou perda de integridade re-
corrente, sempre que o impacto acumulado das suas ocorréncias num
periodo de quatro semanas preencha uma das condigdes previstas nas
alineas anteriores;

d) De qualquer violagao de seguranga ou perda de integridade que se
verifique numa data em que seja particularmente relevante o normal e
continuo funcionamento das redes e servigos, nos termos previstos no
n.° 4 do presente artigo, desde que:

i) Tenha uma duragio igual ou superior a uma hora;

ii) Afete um ntiimero de assinantes ou de acessos igual ou superior a
1.000 ou, nos termos da alinea e) do n.° 3 do presente artigo, uma area
geografica igual ou superior a 100 km?;

e) De qualquer violagdo de seguranga ou perda de integridade que
impacte no funcionamento de todas as redes e servigos oferecidos por
uma empresa na totalidade do territorio de uma ilha das Regides Auto-
nomas dos Acores ou da Madeira, desde que tenha uma duragdo igual
ou superior a 30 minutos, independentemente do nimero de assinantes
ou de acessos afetados e da area geografica afetada;

/) De qualquer violagao de seguranca ou perda de integridade, detetada
pelas empresas ou a estas comunicada pelos seus clientes, que impacte
no funcionamento das redes e servigos através dos quais sejam presta-
dos servigos relevantes a sociedade e aos cidaddos, por parte dos seus
clientes, de natureza publica ou privada, de &mbito nacional ou regional,
previstos no n.° 5 do presente artigo, desde que tenha uma duragéo igual
ou superior a 30 minutos;

2) De qualquer violag@o de seguranga ou perda de integridade cujo
impacto acumulado sobre um conjunto de empresas que se encontrem
nas condig¢des previstas no n.° 2 do artigo 3.°da Lein.® 19/2012, de 8 de
maio, alterada pela Lei n.° 23/2018, de 5 de junho, preencha uma das

condi¢des previstas na alinea a) e, na parte que remete para esta alinea,
na alinea c¢), ambas do presente n.° 2.

3 — Para efeitos do disposto no niimero anterior:

a) O impacto de uma violagdo de seguranga ou perda de integridade
deve ser aferido por referéncia a todas as redes e a todos os servigos de
uma empresa que sejam afetados pela mesma;

b) O nuimero de assinantes ou de acessos afetados por uma violagéo
de seguranga ou perda de integridade corresponde a soma do niimero
de assinantes ou de acessos que s3o afetados pela mesma nas varias
redes e servigos;

¢) O nimero de assinantes de um servigo que seja suportado noutro
servigo so € contabilizado quando o servigo de suporte ndo seja afetado;

d) O numero de assinantes ou de acessos afetados corresponde ao
numero de assinantes ou de acessos que sejam abrangidos pela vio-
lag@o de seguranga ou perda de integridade ou, na impossibilidade da
sua determinagdo, a uma estimativa baseada nos elementos estatisticos
detidos pela empresa;

e) O critério relativo a area geografica afetada so6 deve ser aplicado
caso o critério relativo ao nimero de assinantes ou de acessos afetados
seja inaplicavel ou, no caso concreto, fundamentadamente impossivel
de determinar ou estimar.

4 — Para os efeitos previstos na alinea d) do n.° 2 e sem prejuizo da
identificagdo pela ANACOM de outras datas, devidamente notificadas as
empresas com uma antecedéncia minima de cinco dias uteis, considera-
-se como datas relevantes as seguintes:

a) Dia de eleigdes nacionais (legislativas, presidenciais, europeias
ou autarquicas);

b) Dia de referendos nacionais;

¢) Dia de exercicio nacional de redes ou servigos de comunicagdes
eletronicas, ao abrigo do disposto na alinea ¢) do artigo 54.°-D da Lei
das Comunicagdes Eletronicas e do n.° 3 do artigo 12.° do presente
regulamento;
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d) Dia de elei¢des regionais, no que respeita a violagdes de seguranca
ou perdas de integridade ocorridas na regido em causa.

5 — Para os efeitos previstos na alinea f) do n.° 2, considera-se como
clientes relevantes:

a) O SIRESP;

b) ARNSIL;

¢) O SRPCBA;

d) A partir da data da notifica¢do da sua identificacdo, pela ANACOM,
as empresas:

i) Os operadores de servigos essenciais a identificar no dmbito da
aplicacdo do diploma de transposi¢ao da Diretiva (UE) n.° 2016/1148
do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa
a medidas destinadas a garantir um elevado nivel comum de seguranga
das redes e da informagdo em toda a Unido;

ii) Os proprietarios ou operadores de infraestruturas criticas designadas
ao abrigo do disposto no Decreto-Lei n.° 62/2011, de 9 de maio, e na
demais legislagdo aplicavel;

e) Outras entidades a identificar pela ANACOM, devidamente noti-
ficadas as empresas com uma antecedéncia minima de cinco dias tteis.

Artigo 22.°
Formato e Procedimentos

1 — Por cada violagao de seguranga ou perda de integridade que
deva ser objeto de notificacéo ao abrigo do disposto no artigo anterior,
as empresas devem submeter 8 ANACOM:

a) Uma notificagdo inicial, nos termos dos n.”* 4 e 5 do presente
artigo;

b) Uma notificagao final, nos termos do n.”* 8 ¢ 9 do presente artigo;

¢) Sempre que exigida, em conformidade com o disposto no n.° 6 do
presente artigo, uma notificagdo de fim de violagdo de seguranga ou
perda de integridade com impacto significativo, nos termos dos n.” 6
e 7 do presente artigo.

2 — Na circunstancia prevista na alinea ¢) do n.® 2 do artigo anterior, as
empresas apenas devem submeter 8 ANACOM uma notificagio final nos
termos previstosnosn.” 8 e 9 do presente artigo, comas devidas adaptagdes.

3 — Na circunstancia prevista na alinea g) do n.° 2 do artigo anterior,
pode ser dirigida 8 ANACOM uma tnica série de notificagdes, nos
termos previstos no n.° 1 do presente artigo, desde que as mesmas:

a) Abranjam todo o impacto da violagdo de seguranga ou perda de
integridade;
b) Sejam apresentadas em representagao de todas as empresas.

4 — A notificagdo inicial deve ser enviada logo que seja possivel
e desde que a empresa possa concluir que existe ou existird impacto
significativo, até uma hora ap6s a verificagdo da circunstancia prevista
no artigo anterior que, no caso concreto, determinou a obrigagao de
notificagdo, devendo a empresa, sem prejuizo do cumprimento deste
prazo, dar prioridade a mitigagdo e a resolugéo da violagdo de seguranga
ou perda de integridade, comegando pelo restabelecimento da oferta
de redes e servigos através dos quais os clientes relevantes, nos termos
previstos no n.° 5 do artigo anterior, prestam os seus servicos relevantes
a sociedade e aos cidaddos.

5 — Anotificagd@o prevista no nimero anterior deve incluir a seguinte
informagao:

a) Nome, nimero de telefone e endereco de correio eletronico de
um representante da empresa, para efeito de um eventual contacto por
parte da ANACOM;

b) Data e hora do inicio ou, em caso de impossibilidade de o determi-
nar, da detegdo da violag@o de seguranca ou perda de integridade;

¢) Data e hora em que a violagdo de seguranca ou perda de integridade
assumiu o impacto significativo;

d) Data e hora em que a violagao de seguranga ou perda de integridade
perdeu o impacto significativo ou, caso 0 mesmo se mantenha, o prazo
estimado para a sua perda;

e) Breve descrigdo da violagao de seguranga ou perda de integridade,
incluindo a indicagdo da categoria da causa raiz e, na medida do pos-
sivel, o seu detalhe;

/) Estimativa possivel do seu impacto, em termos de:

i) Redes e servigos afetados;

i) Acesso aos servigos de emergéncia;

iii) Nimero de assinantes ou de acessos afetados;

iv) Clientes relevantes afetados, nos termos previstos non.’ 5 do artigo
anterior, quando aplicavel;

v) Area geogréfica afetada, em km?;

g) Observagdes.
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6 — Ap0s a perda de impacto significativo da violagdo de seguranga
ou da perda de integridade e sempre que a mesma nao tenha ja sido comu-
nicada na notificacdo inicial, as empresas devem submeter a ANACOM,
logo que possivel, dentro do prazo maximo de duas horas apds aquela
ter ocorrido, uma notificagdo de fim de violagdo de seguranca ou perda
de integridade com impacto significativo.

7 — A notificacao referida no ntimero anterior deve incluir a seguinte
informagao:

a) Atualizagdo da informagdo transmitida na notificacdo inicial;

b) Breve descrigdo das medidas adotadas para a resolucdo da violagdo
de seguranca ou perda de integridade;

¢) Indicacdo das freguesias e respetivos concelhos onde houve assi-
nantes, acessos ou area geografica afetados;

d) Descrigdo da situacdo do impacto existente no momento do fim
de impacto significativo, nomeadamente:

i) Redes e servicos ainda afetados;

ii) Namero de assinantes ou de acessos ainda afetados;

iii) Clientes relevantes ainda afetados, nos termos previstos no n.° 5
do artigo anterior, quando aplicavel;

iv) Area geografica ainda afetada, em km?;

v) Freguesias e respetivos concelhos onde ainda existam assinantes,
acessos ou area geografica afetados;

vi) Tempos estimados para a recuperagio total dos assinantes, acessos,
clientes relevantes ou area geografica ainda afetados.

8 — A notificacdo final deve ser assinada pelo responsavel da segu-
ranga e enviada no prazo de 20 dias uteis a contar do momento em que
a violac@o de seguranca ou perda de integridade deixou de assumir um
impacto significativo.

9 — A notificagao prevista no numero anterior deve incluir a seguinte
informagao:

a) Identificador unico da violag@o de seguranca ou perda de integri-
dade atribuido pela ANACOM aquando da notificaggo inicial,

b) Data e hora em que a violagdo de seguranga ou perda de integridade
assumiu o impacto significativo;

¢) Data e hora em que a violagdo de seguranga ou perda de integridade
perdeu o impacto significativo;

d) Data e hora do inicio ou, em caso de impossibilidade de o deter-
minar, da dete¢do da violagdo de seguranga ou perda de integridade e
data e hora do respetivo fim, caso sejam diferentes das datas ¢ horas
transmitidas, respetivamente, ao abrigo das alineas b) e ¢);

e) Impacto da violagdo de seguranga ou perda de integridade em
termos de:

i) Redes (incluindo as interliga¢des nacionais e internacionais) e
respetivas infraestruturas (incluindo sistemas), com indicaggo, no caso
de ativos classificados nas classes A e B, do respetivo identificador
Unico, e servigos afetados;

i) Acesso aos servigos de emergéncia pelo numero unico de emer-
géncia europeu 112 (incluindo o acesso pelo nimero nacional de emer-
géncia 115);

iii) Numero de assinantes ou de acessos afetados, por rede e servico;

iv) Clientes relevantes afetados, nos termos previstos no n.° 5 do artigo
anterior, quando aplicavel,

v) Percentagem do nimero de assinantes ou de acessos afetados em
relagdo ao total de assinantes ou de acessos, por rede e servigo;

vi) Area geografica afetada, em km?;

vii) Freguesias e respetivos concelhos onde houve assinantes, acessos
ou area geografica afetados;

f) Descrigdo da violagdo de seguranga ou perda de integridade, com
indicacdo da categoria da causa raiz e o respetivo detalhe;

2) Indicagdo das medidas adotadas para mitigar a violagdo de segu-
ranga ou perda de integridade;

h) Indicacdo das medidas adotadas para a resolucdo da violagdo de
seguranca ou perda de integridade, incluindo, no caso de violagdes de
seguranga ou perdas de integridade com tempos de restauragio parciais,
a cronologia e o detalhe das etapas de restauracao;

i) Indicagdo das medidas adotadas e/ou planeadas para impedir ou
minimizar a ocorréncia de violagdes de seguranga ou perdas de integri-
dade similares no futuro (no ambito do planeamento e/ou da exploragdo,
do plano de contingéncia, dos acordos de interligacdo, dos acordos de
niveis de servicos e de outras areas pertinentes) ¢ da data em que as
mesmas foram ou serdo tornadas efetivas;

/) Quando seja o caso, a informagao disponibilizada ao publico rela-
tivamente a violagdo de seguranga ou perda de integridade, incluindo
eventuais atualizagdes da mesma, bem como a data e a hora dessas
comunicagoes;
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k) Descrigdo da situacdo residual do impacto existente a data da
notificac¢do final, nomeadamente:

i) Redes e servigos ainda afetados;

ii) Niimero de assinantes ou de acessos ainda afetados;

iii) Clientes relevantes ainda afetados, nos termos previstos no n.° 5
do artigo anterior, quando aplicavel;

iv) Area geografica ainda afetada, em km?;

v) Freguesias e respetivos concelhos onde ainda existam assinantes,
acessos ou area geografica afetados;

vi) Tempos estimados para a recuperagao total dos assinantes, acessos,
clientes relevantes ou area geografica ainda afetados.

/) Quando seja o caso, indicagdo da apresentagdo de denuncia ao
Ministério Publico;

m) Outra informag@o relevante;

n) Observagoes.

10 — Nos casos em que exista uma situac¢do residual do impacto
existente a data da notificagao final, descrita ao abrigo do disposto na
alinea k) do nimero anterior, as empresas devem comunicar a ANACOM,
logo que possivel, a recuperacao total dessa situagdo residual.

11 — Para os efeitos do disposto nos n.”* 5, 7 ¢ 9, as violagdes de
seguranca ou perdas de integridade podem ter as seguintes categorias
de causas raiz:

a) Acidente ou desastre natural;

b) Erro humano;

¢) Ataque malicioso;

d) Falha de hardware ou de software; ou

e) Falha no fornecimento de bens ou servigos por terceiro.

12 — A informagdo incluida nas notificagdes previstas no presente
artigo relativamente ao niimero de assinantes ou de acessos deve, sempre
que possivel, obedecer as defini¢des fixadas no dmbito das obrigagdes
de entrega de informagao periddica 8 ANACOM.

13 — As notificagdes previstas no presente artigo devem ser realizadas
através dos seguintes meios:

a) No que respeita a notificacdo inicial e a notificacdo de fim de
violagdo de seguranca ou perda de integridade com impacto signi-
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ficativo, através do endereco de correio eletronico e do nimero de
telefone publicados especificamente para o efeito no sitio institucional
da ANACOM na Internet;

b) No que respeita a notificagdo final, através de meio eletronico
especifico a determinar pela ANACOM ou, até a sua determinacao, de
entrega em mao ou de correio registado.

14 — Qualquer alteragdo aos contactos previstos no nimero anterior
deve ser comunicada as empresas e publicada no sitio institucional
da ANACOM na Internet, com uma antecedéncia minima de 20 dias
uteis.

15 — As empresas cujas redes ou servigos sejam impactados no
seu funcionamento pela mesma violagdo de seguranga ou perda de
integridade, devem cooperar entre si para a correta detegdo e avaliagdo
de impacto dessa violagdo de seguranga ou perda de integridade e, no
caso previsto na alinea g) do n.° 2 do artigo anterior, para a respetiva
notificagdo.

16 — Tendo em vista o cabal cumprimento do disposto no presente
Capitulo, as empresas devem implementar todos os meios e os proce-
dimentos necessarios a detegao, a avaliacdo do impacto e a notificacdo
das violagdes de seguranga ou perdas de integridade que preencham as
circunstancias previstas no artigo anterior.

CAPITULO 1I
Obrigacdes de informacio ao publico

Artigo 23.°
Condicdes

1 — Para efeitos do disposto na alinea b) do artigo 54.°-E da Lei das
Comunicacdes Eletronicas, as empresas devem informar o publico de
qualquer violagdo de seguranca ou perda de integridade cujo impacto
no funcionamento das suas redes e servicos se inclua num dos seguintes
patamares:

Duragdao, e

Numero de assinantes ou de acessos afetados
[ou, nos termos da alinea ¢) do n.° 2 do presente artigo, area geografica afetada]

Numero de assinantes ou de acessos afetados > 500.000 [ou, nos termos da alinea e) do n.° 3 do presente artigo,
drea geografica afetada > 3.000 km?].
500.000 > n.° de assinantes ou de acessos afetados > 100.000 [ou, nos termos da alinea e) do n.° 3 do presente

100.000 > n.° de assinantes ou de acessos afetados > 30.000 [ou, nos termos da alinea e) do n.° 3 do presente artigo,

>lhora .................

artigo, 3.000 km? > 4rea geografica afetada > 2.000 km?].
>2horas.................

2.000 km? > 4rea geografica afetada > 1.500 km?].
>4horas.................

30.000 > n.° de assinantes ou de acessos afetados > 10.000 [ou, nos termos da alinea e) do n.° 3 do presente artigo,
1.500 km? > 4rea geografica afetada > 1.000 km?].

2 — Para efeitos do disposto no ntimero anterior:

a) O impacto de uma violagdo de seguranga ou perda de integridade
deve ser aferido por referéncia a todas as redes e a todos os servigos de
uma empresa que sejam afetados pela mesma;

b) O numero de assinantes ou de acessos afetados por uma violagao
de seguranga ou perda de integridade corresponde a soma do numero
de assinantes ou de acessos que s@o afetados pela mesma nas varias
redes e servigos;

¢) O niimero de assinantes de um servigo que seja suportado noutro
servico so € contabilizado quando o servigo de suporte nio seja afetado;

d) O niimero de assinantes ou de acessos afetados corresponde ao
nimero de assinantes ou de acessos que sejam abrangidos pela vio-
lacdo de seguranca ou perda de integridade ou, na impossibilidade da
sua determinagdo, a uma estimativa baseada nos elementos estatisticos
detidos pela empresa;

e) O critério relativo a area geografica afetada s6 deve ser aplicado
caso o critério relativo ao nimero de assinantes ou de acessos afetados
seja inaplicavel ou, no caso concreto, fundamentadamente impossivel
de determinar ou estimar.

3 — O disposto no presente artigo ndo prejudica que, em circuns-
tancias ndo previstas no n.° I e sempre que a ANACOM também o
considere de interesse ptblico e assim o determine, ao abrigo do disposto
na alinea b) do artigo 54.°-E da Lei das Comunicacdes Eletronicas, as
empresas devam informar o ptblico de violagdes de seguranga ou perdas
de integridade ocorridas nas suas redes e servigos.

Artigo 24.°
Contetido, meios e prazos de divulgagio

1 — Na informagdo ao publico das violagdes de seguranca ou das
perdas de integridade a que se refere o artigo anterior, as empresas
devem:

a) Assegurar que o conteido da informagao seja claro, acessivel e
tdo preciso quanto possivel e que inclua, entre outros elementos con-
siderados relevantes:

i) A indicagdo das redes e servigos afetados;

ii) A indicacao da zona ou das zonas que, em resultado das violagdes
de seguranca ou das perdas de integridade ocorridas, se encontram afe-
tadas, desagregada ao nivel da freguesia, se possivel de modo grafico
sobre um mapa de Portugal;

iii) O prazo expectavel de resolugdo ou, quando for o caso, a data
de resolucao;

b) Disponibilizar a informagdo, no minimo, nos respetivos sitios na
Internet que utilizam no seu relacionamento com os utilizadores, através
de uma hiperligagdo imediatamente visivel e identificavel na primeira
pagina do sitio, sem necessidade do uso da barra elevatoria;

¢) Disponibilizar a informagdo logo que possivel, no prazo maximo
de uma hora apds a notificagio inicial 8 ANACOM;

d) Assegurar que a informagdo disponibilizada se mantém perma-
nentemente atualizada, nomeadamente sempre que se verifique alguma
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alteracdo significativa e logo apds o fim da violagdo de seguranga ou
perda de integridade;

e) Manter a informacgao disponibilizada através da Internet acessivel
ao publico, nas mesmas localizagdes referidas na alinea b), durante o
periodo de 20 dias uteis a contar da data do fim da violagao de seguranca
ou perda de integridade.

2 — As empresas devem comunicar 8 ANACOM, logo que iniciem
a sua atividade, os enderegos URL das paginas na Internet nas quais,
para efeitos do disposto na alinea ») do numero anterior, procederdo a
divulgacdo ao publico das violagdes de seguranca ou perdas de integri-
dade ocorridas nas suas redes e servigos, bem como qualquer alteracio
posterior dos mesmos com uma antecedéncia minima de cinco dias uteis
relativamente a sua execugao.

3 — A ANACOM, caso considere adequado e com vista a facilitar
0 acesso, por parte do publico, a informagao relativa a violagdes de
seguranca ou perdas de integridade, pode divulgar, nomeadamente no
seu sitio institucional na Internet, uma lista dos enderegos URL previstos
no nimero anterior.

4 — Tendo em vista o cabal cumprimento do disposto no presente
Capitulo I, as empresas devem implementar todos os meios e os proce-
dimentos necessarios a detegao, a avaliagdo do impacto e a divulgacéo
das violagdes de seguranca ou perdas de integridade que preencham as
circunstancias previstas no artigo anterior.

TITULO IV
Auditorias a segurancga das redes e servigos

CAPITULO I
Disposicoes gerais

Artigo 25.°
Dever de realizacio de auditoria

Para efeitos do disposto nos n.* 1 e 2 do artigo 54.°-F da Lei das
Comunicacdes Eletronicas, as empresas que detenham ativos classifi-
cados na classe A devem assegurar a realizagdo, através de auditoras
independentes e a expensas suas, de auditorias a seguranga das suas
redes e servigos, nos termos previstos no presente Titulo IV.

Artigo 26.°
Ambito
As empresas devem assegurar que as auditorias se enquadram num
ciclo de melhoria continua e permitem verificar, em relagdo a uma
amostra adequada dos ativos classificados nas classes A ¢ B e tendo

em consideragdo a situacdo existente na empresa, o cumprimento das
normas legais e regulamentares aplicaveis.

Artigo 27.°
Documentos e normas de referéncia

As empresas devem assegurar que as auditorias sdo realizadas em con-
formidade com as normas, especificagdes ou recomendagdes nacionais,
europeias e internacionais existentes sobre a matéria, nomeadamente:

a) ISO/IEC 17021-1:2015 (Conformity assessment — Requirements
for bodies providing audit and certification of management systems —
Part 1: Requirements);

b) ISO/IEC TS 17021-5:2014 (Conformity assessment — Requi-
rements for bodies providing audit and certification of management
systems — Part 5: Competence requirements for auditing and certifi-
cation of asset management systems);

¢) ISO/IEC TS 17021-6:2014 (Conformity assessment — Requi-
rements for bodies providing audit and certification of management
systems — Part 6: Competence requirements for auditing and certifi-
cation of business continuity management systems);

d) ISO/IEC 27006:2015 (Information technology — Security tech-
niques — Requirements for bodies providing audit and certification of
information security management systems);

e) ISO/IEC 27007:2017 (Information technology — Security tech-
niques — Guidelines for information security management systems
auditing);

) ISO 19011:2011 (Guidelines for auditing management systems);

g) Outra norma, especificagdo ou recomendagdo nacional, europeia
ou internacional adequada.
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Artigo 28.°
Auditoras

1 — As empresas devem assegurar que as auditoras e todos os cola-
boradores destas envolvidos na realizagdo das auditorias cumprem os
seguintes requisitos:

a) Competéncia técnica, nomeadamente de acordo com as normas,
especificagdes e recomendacdes aplicaveis ao abrigo do disposto no
artigo anterior;

b) Experiéncia relevante no setor das comunicagdes eletronicas, no-
meadamente em matéria de planeamento, de operagdo ou de seguranga
das redes e servigos;

¢) Credenciagdo adequada emitida pelas autoridades competentes
para acesso a matéria classificada, sempre que necessario € nos termos
legalmente previstos.

2 — As empresas devem assegurar que as auditoras ndo sejam seus
fornecedores para outros servigos, com excegao da realizagdo de audito-
rias externas e independentes, e que entregam declaragdes de inexisténcia
de conflitos de interesses em seu nome e em nome de todos os colabora-
dores envolvidos, em conformidade com a legislagdo aplicavel.

3 — As empresas devem assegurar a rotatividade na escolha das
auditoras, de modo a que a mesma auditora ndo realize mais do que
duas auditorias consecutivas.

Artigo 29.°
Dever de colaboracao

1 — As empresas devem prestar as auditoras toda a colaboracdo
e assisténcia necessarias para a realizacdo das auditorias nos termos
previstos no presente Titulo IV, nomeadamente:

a) Colaboragdo na preparacdo e na realizagao das auditorias;

b) Colaboragdo na elaboragio dos relatorios de auditoria;

¢) Disponibilizagado de acesso a todos os meios de prova solicitados;

d) Disponibilizagao de acesso aos meios necessarios, nomeadamente
para realizacdo de testes;

e) Disponibiliza¢do de acesso aos locais;

/) Disponibiliza¢do de acesso aos fornecedores relevantes ao nivel da
seguranga das redes e servigos;

2) Disponibilizacao de acesso aos colaboradores-chave.

2 — As empresas devem assegurar o acesso, por parte da ANACOM,
as auditoras e aos fornecedores e colaboradores previstos, respetiva-
mente, nas alineas f) e g) do nlimero anterior, bem como a sua disponibi-
lidade para a realizagdo de reunides com a ANACOM e para a prestagdo
dos esclarecimentos que esta Autoridade lhes solicite.

3 — As empresas devem salvaguardar o acesso as auditoras e aos
fornecedores previstos na alinea f) do n.° 1, por parte da ANACOM,
nos contratos celebrados com os mesmos.

CAPITULO I

Procedimentos de auditoria

Artigo 30.°
Fases

As empresas devem assegurar que as auditorias se realizam de forma
faseada e sequenciada, incluindo a fase de pré-auditoria, a fase de au-
ditoria e a fase de pds-auditoria, nos termos previstos no presente Ca-
pitulo II.

Artigo 31.°
Fase de pré-auditoria

1 — As empresas devem elaborar, em conjunto com a auditora, e
apresentar a ANACOM uma proposta de auditoria que contenha os
seguintes elementos:

a) Identificag@o da auditora e de todos os seus colaboradores envol-
vidos em cada fase da auditoria;

b) Identificacdo dos seus fornecedores relevantes ao nivel da seguranga
das redes e servigos;

¢) Identificacdo de todos os seus colaboradores-chave;

d) Comprovativos ou declaragdes que permitam atestar o cumprimento
dos requisitos previstos no artigo 28.°%;

e) Plano de corre¢do das nado conformidades da ultima auditoria
realizada, quando aplicavel;
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f) Programa da auditoria, devidamente fundamentado, incluindo os
seguintes elementos:

i) Data prevista para o inicio da fase de auditoria;

ii) Durag@o estimada da fase de auditoria;

iii) Indicagdo dos ativos abrangidos pela amostra, com referéncia aos
respetivos identificadores inicos;

iv) Atividades previstas.

2 — As empresas devem apresentar 8 ANACOM a proposta de au-
ditoria, assinada pelo responsavel da seguranga:

a) No caso da primeira auditoria, no prazo de seis meses a contar
da data a partir da qual a empresa detenha um ativo classificado na
classe A;

b) No caso das auditorias seguintes, no prazo de dois anos a contar
da data de apresentagdo da proposta de auditoria em que se baseou a
auditoria anterior ou, se posterior, no prazo de seis meses a contar da data
em que a empresa volte a deter um ativo classificado na classe A.

3 — Compete a ANACOM proceder a aceitagdo da proposta de au-
ditoria, podendo, para o efeito, solicitar a empresa a prestagdo dos
esclarecimentos necessarios e o suprimento de deficiéncias existentes.

Artigo 32.°
Fase de auditoria

1 — As empresas devem iniciar a fase de auditoria no prazo maximo
de 60 dias uteis a contar da data de aceitagdo, pela ANACOM, da pro-
posta de auditoria.

2 — As empresas devem comunicar, com uma antecedéncia minima de
20 dias uteis, as datas e locais em que as atividades da fase de auditoria
se irdo realizar, de modo a que a ANACOM possa, caso queira, designar
um seu colaborador, devidamente credenciado nos termos previstos na
alinea ¢) do n.° 1 do artigo 28.°, para assistir as mesmas.

3 — As empresas devem assegurar que a auditora elabora um relatorio
de auditoria que, em conformidade com a proposta de auditoria aceite
pela ANACOM, inclua os seguintes elementos:

a) Lista de ndo conformidades da situac@o existente na empresa;
b) Descrigao e duragdo das atividades desenvolvidas.

4 — As empresas devem enviar 8 ANACOM copia do relatorio da
auditoria, assinado em nome da auditora e, dele tomando conhecimento,
pelo responsavel da seguranga, no prazo de 20 dias tteis a contar da
conclusdo das atividades da fase de auditoria.

5 — Compete a ANACOM a aceitacdo do relatorio de auditoria, po-
dendo, para o efeito, solicitar a empresa a prestagdo dos esclarecimentos
necessarios e o suprimento de deficiéncias existentes.

Artigo 33.°
Fase de pés-auditoria

1 — As empresas devem elaborar e enviar 8 ANACOM um plano de
correcdo das ndo conformidades constantes do relatorio de auditoria,
assinado pelo responsavel da seguranga, no prazo de 40 dias tteis a contar
da data de aceitag@o, pela ANACOM, do relatorio de auditoria.

2 — O plano de corregao das ndo conformidades deve conter:

a) Identificacdo de todas as ndo conformidades e observagdes cons-
tantes do relatorio de auditoria, incluindo eventuais conclusdes e re-
comendagoes;

b) Em relagdo a cada ndo conformidade:

7) Uma analise das suas causas;
i) A indicag@o das medidas de corregdo e dos respetivos prazos de
execugao.

3 — As empresas devem assegurar que cada uma das medidas cons-
tantes do plano de corregdo das ndo conformidades, referidas na suba-
linea i7) da alinea b) do niimero anterior, ¢ executada logo que possivel
ou dentro do prazo maximo que a ANACOM, caso assim o entenda,
venha a determinar.

TITULO V

Disposicoes finais e transitorias
Artigo 34.°
Regime sancionatorio

As infragdes ao disposto no presente regulamento sdo puniveis nos
termos previstos nas alineas ee), ff) ou gg) do n.° 2 ou nas alineas u),
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v), x) ou z) do n.° 3 do artigo 113.° da Lei das Comunicagdes Eletro-
nicas.

Artigo 35.°
Entrada em vigor e disposicdes transitorias

1 — O presente regulamento entra em vigor no dia seguinte a data da
respetiva publicagdo no Didrio da Republica, sem prejuizo do disposto
nos numeros seguintes.

2 — Sem prejuizo do cumprimento do disposto nos artigos 54.°-A a
54.°-G da Lei das Comunicagdes Eletronicas, as empresas em atividade
a data de entrada em vigor do presente regulamento devem:

a) No prazo de 40 dias uteis a contar da data de entrada em vigor
do presente regulamento, aprovar a politica de seguranga e estabe-
lecer a fungdo de responsavel da seguranga, nos termos previstos
no artigo 14.°, comunicando 8 ANACOM, dentro do mesmo prazo,
os elementos previstos nas alineas a) e ) do n.° 1 e no n.°2 do
artigo 18.°%;

b) No prazo de 60 dias tteis a contar da data de entrada em vigor do
presente regulamento, classificar os ativos previstos nas alineas a), c)
e d) do n.° 3 do artigo 8.%

¢) No prazo de 80 dias uteis a contar da data de entrada em vigor do
presente regulamento:

i) Estabelecer a fungdo de ponto de contacto permanente, nos ter-
mos previstos no artigo 15.°, comunicando a ANACOM, dentro do
mesmo prazo, os elementos previstos na alinea ¢) do n.° 1 e no n.° 3
do artigo 18.%

i) Caso aplicavel, adotar os procedimentos de controlo da gestdo
excecional de trafego de acesso a Internet, nos termos previstos no
artigo 11.°%

d) No prazo de 18 meses a contar da data de entrada em vigor do
presente regulamento:

i) Concluir a classificacdo dos ativos e o inventario de ativos, nos
termos previstos, respetivamente, nos artigos 8.° ¢ 9.°, e enviar a versao
inicial da lista prevista na alinea a) do n.° 5 do artigo 9.%

ii) Adotar todas as restantes medidas de seguranga aplicaveis nos
termos previstos no Titulo II e no Anexo ao presente regulamento, sem
prejuizo do disposto nos n.”3 e 5 do presente artigo;

iii) Concluir a elaboragdo do plano de seguranga, nos termos previstos
no artigo 17.°

3 — Sem prejuizo do cumprimento do disposto nos artigos 54.°-A a
54.°-G da Lei das Comunicagdes Eletronicas, as empresas em atividade
a data de entrada em vigor do presente regulamento devem ainda:

a) Elaborar o primeiro relatorio anual de seguranga, nos termos pre-
vistos no artigo 19.°, a reportar ao 1.° ano civil seguinte ao ano civil da
data de entrada em vigor do presente regulamento;

b) Elaborar e executar o primeiro programa de exercicios, nos termos
previstos no artigo 12.°, no 2.° ano civil seguinte ao ano civil da data de
entrada em vigor do presente regulamento;

¢) Caso se encontrem abrangidas pelo dever de realizagdo de audi-
toria, ao abrigo do disposto no artigo 25.°, apresentar a ANACOM a
primeira proposta de auditoria, nos termos previstos no artigo 31.°, no
prazo de dois anos a contar da data de entrada em vigor do presente
regulamento.

4 — Sem prejuizo do cumprimento do disposto nos artigos 54.°-A a
54.°-G da Lei das Comunicagdes Eletronicas, as empresas que iniciem
a sua atividade apos a data de entrada em vigor do presente regulamento
devem cumprir o disposto nos n.*2 e 3, nos prazos ai fixados, ou, se
posteriores, nos prazos fixados nos correspondentes artigos.

5 — O disposto no artigo 13.° e no Titulo III entra em vigor no prazo
de um ano a contar da data de entrada em vigor do presente regula-
mento.

6 — Sem prejuizo do cumprimento do disposto nos artigos 54.°-A a
54.°-G da Lei das Comunicagdes Eletronicas e no presente regulamento, o
disposto no n.° 2 do artigo 5.° apenas entra em vigor na data da respetiva
entrada em produg@o.

7 — No caso dos prestadores de servigos energéticos e tendo em
consideragdo a interdependéncia setorial, a entrada em vigor das
disposi¢des relativas ao restabelecimento prioritario da oferta de
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redes e servigos, nos termos previstos no n.° 4 do artigo 22.° e na
alinea b) do objetivo n.° 19 do Anexo, depende da entrada em vigor
de condigdes de cooperagdo e de tratamento prioritario as empresas,
no ambito das disposi¢des legais e regulamentares aplicaveis no

setor energético.
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Artigo 36.°
Norma revogatéria

A decisdo da ANACOM de 12 de dezembro de 2013 ¢ revogada a
partir do termo do prazo de um ano a contar da data de entrada em vigor
do presente regulamento.

ANEXO
Objetivos e medidas de seguranga
[a que se refere a alinea a) do artigo 7.°]

1 — Politica de seguranca

Estabelecer e manter uma politica de seguranga das redes e servigos adequada.

Niveis de sofisticagao

Medidas de seguranga

1 (Bésico).............

2 (Norma de industria). . .

3 (Estado da técnica) . . . .

a) Definir, aprovar e manter uma politica de seguranga de alto nivel que abranja a seguranga das redes e servigos;

b) Publicar e comunicar aos colaboradores-chave a politica de seguranga.

¢) Definir, aprovar e manter uma politica de seguranga pormenorizada relativamente aos ativos classificados nas classes
A ou B e a processos de negdcio criticos;

d) Publicar e comunicar a todos os colaboradores a politica de seguranga e de que forma esta afeta o seu trabalho;

e) Rever a politica de seguranca na sequéncia de alteragdes ou de incidentes de seguranga.

/) Rever a politica de seguranca periodicamente, tendo em consideragdo, nomeadamente, os incidentes de seguranga
anteriores, os resultados de testes e exercicios e os incidentes de seguranca que afetem outras empresas similares
no sector.

2 — Governacio e gestao dos riscos

Estabelecer e manter um quadro adequado de governagdo e gestdao dos riscos com vista a identificar, prevenir, gerir e reduzir os riscos para a
seguranga das redes e servigos.

Niveis de sofisticacao

Medidas de seguranga

1 (Basico).............

2 (Norma de industria). . .

3 (Estado da técnica) . . . .

a) Elaborar uma lista dos principais riscos para a seguranga das redes e servigos, tendo em consideragao as ameagas a
que os ativos classificados nas classes A ou B possam estar sujeitos;

b) Dar conhecimento aos colaboradores-chave dos principais riscos € do modo como sao mitigados.

¢) Estabelecer uma metodologia e ferramentas de gestéo dos riscos, ao nivel de normas de industria, incluindo normas,
especificagdes e recomendagdes nacionais, europeias e internacionais existentes sobre a matéria;

d) Garantir que os colaboradores-chave utilizam a metodologia e as ferramentas de gestao dos riscos;

e) Rever as avaliagdes dos riscos na sequéncia de alteragdes ou de incidentes de seguranga;

/) Garantir que os riscos residuais sdo aceites pela gestdo.

2) Rever a metodologia e as ferramentas de gestdo dos riscos periodicamente, tendo em consideragdo, nomeadamente,
as alteragdes e os incidentes de segurancga anteriores.

3 — Funcdes e responsabilidades no dominio da seguranca

Estabelecer e manter uma estrutura adequada de fungdes e responsabilidades no dominio da seguranga das redes e servigos.

Niveis de sofisticagao

Medidas de seguranga

1 (Bésico).............

2 (Norma de industria). . .

3 (Estado da técnica) . . ..

a) Atribuir aos colaboradores fungdes e responsabilidades no dominio da seguranga das redes e servigos;

b) Garantir que os colaboradores em desempenho de fun¢des no dominio da seguranga das redes e servigos estdo
contactaveis no caso de incidentes de seguranca.

¢) Nomear os colaboradores para as fungdes no dominio da seguranca das redes e servicos;

d) Dar conhecimento aos colaboradores das fungdes no dominio da seguranga das redes e servigos existentes na empresa
e de quando devem as mesmas ser contactadas.

e) Rever regularmente a estrutura das fungdes e responsabilidades no dominio da seguranga das redes e servigos, tendo
em considera¢do, nomeadamente, as alteragdes e os incidentes de seguranga anteriores.

4 — Seguranca nos contratos com terceiros

Estabelecer e manter uma politica de seguranga para os contratos com terceiros, com vista a garantir que as dependéncias de terceiros ndo afetem
negativamente a seguranga das redes e servigos.

Niveis de sofisticagao

Medidas de seguranga

1 (Bésico).............

@) Incluir requisitos de seguranga nos contratos com terceiros.
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Niveis de sofisticagao

Medidas de seguranga

2 (Norma de industria). . .

3 (Estado da técnica) . . . .

b) Definir, aprovar e manter uma politica de seguranga para os contratos com terceiros;

¢) Garantir que todas as prestagdes de servigos e todos os fornecimentos de bens por terceiros cumprem a politica de
seguranga para os contratos com terceiros;

d) Rever a politica de seguranga para os contratos com terceiros na sequéncia de alteragdes ou de incidentes de seguranga;

e) Mitigar os riscos residuais que os terceiros ndo enderecem.

/) Registar os incidentes de seguranga relacionados com terceiros ou causados por estes;

2) Rever regularmente a politica de seguranca para os contratos com terceiros, tendo em consideragido, nomeadamente,
as alteragdes e os incidentes de segurancga anteriores.

5 — Verifica¢ao de credenciais e de referéncias

Assegurar uma adequada verificagdo de credenciais e de referéncias dos colaboradores envolvidos, na medida necessaria para as suas fungdes

e responsabilidades.

Niveis de sofisticagao

Medidas de seguranga

1 (Basico).............
2 (Norma de industria). . .

3 (Estado da técnica) . . . .

a) Verificar as referéncias profissionais dos colaboradores.

b) Verificar as credenciais e as referéncias dos colaboradores, na medida necessaria e nos termos permitidos por lei;

¢) Definir, aprovar e manter uma politica e procedimentos de verificac@o de credenciais e de referéncias.

d) Rever regularmente a politica e os procedimentos de verificagdo de credenciais e de referéncias, tendo em conside-
ra¢do, nomeadamente, as alteragdes e os incidentes de segurancga anteriores.

6 — Conhecimento, formacio e treino em matéria de seguranca

Assegurar que os colaboradores dispdem de conhecimentos suficientes e recebem formacédo e treino regulares em matéria de seguranca das

redes e servigos.

Niveis de sofisticagao

Medidas de seguranga

1 (Basico).............

2 (Norma de industria). . .

3 (Estado da técnica) . . . .

a) Disponibilizar aos colaboradores-chave formagao, treino e materiais relevantes sobre questdes relacionadas com a
seguranga das redes e servigos.

b) Implementar um programa de formagéo e treino, garantindo que os colaboradores-chave dispdem de conhecimentos
de seguranca das redes e servigos suficientes e atualizados;

¢) Organizar sessdes de formagdo e treino e de sensibilizag@o para os colaboradores sobre os temas de seguranga das
redes e servigos com importancia para a empresa.

d) Rever periodicamente o programa de formagao e treino, tendo em consideragdo, nomeadamente, as alteracdes e os
incidentes de seguranga anteriores;

e) Testar e avaliar os conhecimentos sobre seguranga das redes e servigos dos colaboradores.

7 — Mudanca de colaboradores

Estabelecer e manter um procedimento adequado de gestdo das mudangas de colaboradores ou das mudangas de fungdes e responsabilidades.

Niveis de sofisticagdo

Medidas de seguranga

1 (Basico).............

2 (Norma de industria). . .

3 (Estado da técnica) . . . .

a) Ap6s a mudanca de colaboradores, cancelar direitos, cartdes, equipamentos e outros recursos de acesso, no caso de
jé ndo serem necessarios ou permitidos;

b) Dar conhecimento aos novos colaboradores das politicas e dos procedimentos em vigor e prestar-lhes formagao
acerca dos mesmos.

¢) Definir, aprovar e manter uma politica e procedimentos sobre mudancas de colaboradores, tendo em consideragao
o cancelamento atempado de direitos, cartdes e equipamentos de acesso;

d) Definir, aprovar e manter uma politica e procedimentos sobre a formagdo e o treino dos colaboradores nas suas
novas fungdes e responsabilidades.

e) Verificar periodicamente se as politicas e os procedimentos sao eficazes;

/) Rever as politicas e os procedimentos, tendo em consideragdo, nomeadamente, as alteragdes e os incidentes de
seguranga anteriores.

8 — Tratamento de violacdes

Estabelecer e manter um procedimento disciplinar para os colaboradores em caso de violagdo de politicas de seguranca das redes e servigos ou
estabelecer um procedimento mais abrangente que inclua incidentes de seguranga causados por violagdes de politicas de seguranga das redes e
servigos por parte dos colaboradores.

Niveis de sofisticagdo

Medidas de seguranga

1 (Basico).............

2 (Norma de industria). . .

a) Responsabilizar os colaboradores por incidentes de seguranga causados pelas violagdes das politicas, nomeadamente
no ambito do contrato de trabalho e nos termos permitidos por lei.
b) Estabelecer procedimentos de tratamento das violagdes das politicas cometidas por colaboradores.
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Niveis de sofisticagao

Medidas de seguranga

3 (Estado da técnica) . . . .

¢) Rever periodicamente o procedimento disciplinar, tendo em consideracdo, nomeadamente, as alteragdes e os inci-
dentes de segurancga anteriores.

9 — Seguranga fisica e ambiental

Estabelecer e manter a seguranca fisica e ambiental adequada dos ativos.

Niveis de sofisticacao

Medidas de seguranga

1 (Basico).............

2 (Norma de industria). . .

3 (Estado da técnica) . . . .

a) Impedir o acesso fisico ndo autorizado aos ativos e criar controlos ambientais para protecao contra as situagdes de
acesso ndo autorizado, furto, incéndio e inundagao;

b) Definir, aprovar e manter procedimentos de protegdo e de preservagdo dos ativos de um modo adequado a evolugio
das condigoes climaticas da regido e dos riscos de desastre natural ou de outros fendmenos extremos, incluindo
tempestades, deslizamentos de terras, cheias, tornados, incéndios florestais, sismos ou maremotos.

¢) Definir, aprovar e manter uma politica relativa as medidas de seguranga fisica e aos controlos ambientais;

d) Implementar controlos fisicos e ambientais ao nivel de norma de industria, incluindo normas, especificagdes e
recomendagdes nacionais, europeias e internacionais existentes sobre a matéria.

e) Avaliar periodicamente a eficacia dos controlos fisicos e ambientais;

/) Rever a politica relativa as medidas de seguranca fisica e aos controlos ambientais, tendo em considera¢do, nome-
adamente, as alteragdes e os incidentes de seguranga anteriores.

10 — Seguranca dos fornecimentos

Estabelecer e manter uma seguranca adequada dos fornecimentos (incluindo, entre outros, infraestruturas de alojamento, circuitos alugados,
energia elétrica e combustivel).

Niveis de sofisticagao

Medidas de seguranga

1 (Bésico).............
2 (Norma de industria). . .

3 (Estado da técnica) . . . .

a) Garantir a seguranga dos fornecimentos.

b) Definir, aprovar e manter uma politica de seguranga dos fornecimentos criticos;

¢) Implementar medidas de seguranca ao nivel de norma de industria, incluindo normas, especificagdes e recomen-
dagdes nacionais, europeias e internacionais existentes sobre a matéria, com vista a assegurar a continuidade dos
fornecimentos.

d) Implementar medidas de seguranga ao nivel do estado da técnica com vista a assegurar a continuidade dos forne-
cimentos;

e) Rever regularmente a politica e as medidas de seguranga com vista a assegurar a continuidade dos fornecimentos,
tendo em considera¢do, nomeadamente, as alteragdes e os incidentes de seguranga anteriores.

11 — Controlo de acesso aos ativos

Estabelecer e manter controlos de acesso fisico e ldgico adequados aos ativos.

Niveis de sofisticagao

Medidas de seguranga

1 (Basico).............

2 (Norma de industria). . .

3 (Estado da técnica) . . ..

a) Possuir identificadores Ginicos para os utilizadores e para os sistemas, que devem ser autenticados antes de aceder
a0s servigos ou aos sistemas;

b) Implementar mecanismos de controlos de acesso aos ativos, de modo a permitir apenas uma utilizagao autorizada.

¢) Definir, aprovar e manter uma politica ¢ procedimentos de controlo de acesso aos ativos, abrangendo, nomeada-
mente, as fungdes, os direitos, as responsabilidades e os procedimentos para atribui¢do e cancelamento de direitos
de acesso;

d) Selecionar mecanismos de autenticagdo adequados, dependendo do tipo e do nivel de acesso;

e) Monitorizar o acesso aos ativos e dispor de um procedimento de aprovacéo de excegdes e de registo de acessos
indevidos.

/) Avaliar a eficacia da politica e dos procedimentos de controlo de acessos e implementar verificagdes cruzadas dos
mecanismos de controlo de acessos;

2) Rever a politica, os procedimentos e os mecanismos de controlo de acessos.

12 — Integridade dos ativos

Estabelecer e manter a integridade dos ativos e protegé-los contra virus, codigos maliciosos e outro sofiware malicioso que alterem ou possam
alterar a sua segurancga e funcionalidade.

Niveis de sofisticagao

Medidas de seguranga

1 (Basico). ............

a) Assegurar que o software dos ativos ndo ¢ adulterado ou alterado, nomeadamente com recurso a controlos de in-
troducdo e a firewalls;

b) Assegurar que a informagéo critica de seguranca (incluindo, entre outra, palavras-passe, segredos partilhados e
chaves privadas) nao ¢ divulgada ou adulterada;

¢) Verificar a existéncia de software malicioso nos ativos.
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Niveis de sofisticagao

Medidas de seguranga

2 (Norma de industria). . .

3 (Estado da técnica) . . . .

d) Implementar medidas de seguranca ao nivel de norma de industria, incluindo normas, especificagdes e recomenda-
¢Oes nacionais, europeias e internacionais existentes sobre a matéria, disponibilizando uma defesa em profundidade
contra a adulteragdo e altera¢do dos ativos.

e) Implementar controlos ao nivel do estado da técnica para proteger a integridade dos ativos;

/) Rever a eficacia das medidas de seguranga para proteger a integridade dos ativos.

13 — Procedimentos operacionais

Estabelecer e manter procedimentos para a operagao dos ativos classificados nas classes A ou B pelos colaboradores.

Niveis de sofisticagao

Medidas de seguranga

1 (Basico). ............
2 (Norma de industria). . .

3 (Estado da técnica) . . ..

a) Estabelecer procedimentos e definir e alocar as responsabilidades para a operagdo dos ativos classificados nas
classes A ou B.

b) Definir, aprovar e manter uma politica de operagéo dos ativos que assegure que os ativos classificados nas classes
A ou B sejam operados e geridos de acordo com os procedimentos predefinidos.

¢) Rever a politica e os procedimentos de operagéo dos ativos classificados nas classes A ou B, tendo em consideragéo,
nomeadamente, as alteragdes e os incidentes de seguranga.

14 — Gestao de alteracdes

Estabelecer procedimentos de gestdo de alteragdes aos ativos classificados nas classes A ou B com vista a minimizar a probabilidade de incidentes

de seguranca.

Niveis de sofisticagao

Medidas de seguranga

1 (Basico).............
2 (Norma de industria). . .

3 (Estado da técnica) . . . .

a) Estabelecer e definir procedimentos de introdugdo de alteragdes aos ativos classificados nas classes A ou B.

b) Definir, aprovar e manter uma politica e procedimentos de gestao de alteragdes, com vista a garantir que as alteragdes
aos ativos classificados nas classes A ou B sdo sempre realizadas de acordo com um procedimento predefinido;

¢) Documentar os procedimentos de gestdo de alteragdes e registar, para cada alteragao, as etapas do procedimento seguido.

d) Rever regularmente os procedimentos de gestdo de alteragdes, tendo em consideragdo, nomeadamente, as alteragdes
e os incidentes de seguranga anteriores.

15 — Gestio dos ativos

Estabelecer e manter procedimentos de gestdo dos ativos e de controlo de configuragdes de modo a gerir a disponibilidade e a configuragéo dos
ativos classificados nas classes A ou B.

Niveis de sofisticacao

Medidas de seguranga

1 (Basico).............
2 (Norma de industria). . .
3 (Estado da técnica) . . . .

a) Gerir os ativos classificados nas classes A ou B e as suas configuragdes.

b) Definir, aprovar e manter uma politica e procedimentos de gestdo dos ativos e de controlo de configuragdes.

¢) Rever regularmente a politica e os procedimentos de gestdo dos ativos e de controlo de configuragdes, tendo em
consideragdo, nomeadamente, as alteragdes e os incidentes de seguranga anteriores.

16 — Procedimentos de gestdo de incidentes de seguranca

Estabelecer e manter procedimentos de gestao de incidentes de seguranga e de reencaminhamento para os colaboradores adequados.

Niveis de sofisticagao

Medidas de seguranga

1 (Basico).............

2 (Norma de industria). . .
3 (Estado da técnica) . . . .

a) Garantir a disponibilidade e a preparac@o de colaboradores para a gestdo e o tratamento de incidentes de seguranga;

b) Registar e tipificar todos os incidentes de seguranga.

¢) Definir, aprovar e manter uma politica e procedimentos de gestao de incidentes de seguranga.

d) Investigar os incidentes de seguranga com maior impacto e elaborar relatorios finais de incidentes de seguranca,
incluindo a indicagdo das medidas adotadas e recomendagdes para mitigar a futura ocorréncia de incidentes de
seguranga do mesmo tipo;

e) Rever a politica e os procedimentos de gestdo de incidentes de seguranga, tendo em consideracdo, nomeadamente,
os incidentes de segurancga anteriores.

17 — Capacidade de deteciio de incidentes de seguranca

Estabelecer e manter uma capacidade de detecdo de incidentes de seguranga, com vista a assegurar uma resposta célere, eficaz e ordenada aos

incidentes de seguranga.

Niveis de sofisticagao

Medidas de seguranga

1 (Bésico).............

a) Implementar processos ou sistemas para a dete¢do de incidentes de seguranga.
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Niveis de sofisticagao

Medidas de seguranga

2 (Norma de industria). . .

3 (Estado da técnica) . . . .

b) Implementar processos ou sistemas e procedimentos ao nivel de norma de industria, incluindo normas, especifica-
¢oes e recomendagdes nacionais, europeias e internacionais existentes sobre a matéria, para a detecéo de incidentes
de seguranca.

¢) Implementar processos ou sistemas e procedimentos para registar e reencaminhar o mais rapidamente possivel os
incidentes de seguranga para os colaboradores com fungdes adequadas.

d) Rever regularmente os processos ou sistemas e os procedimentos para a detegdo de incidentes de seguranga, tendo
em consideragdo, nomeadamente, as alteragdes e os incidentes de segurancga anteriores.

18 — Notificaciio e comunicacio de incidentes de seguranca

Estabelecer e manter procedimentos adequados de notificagdo e comunicagdo de incidentes de segurancga, tendo em consideragdo o disposto na

lei.

Niveis de sofisticagao

Medidas de seguranga

1 (Basico).............

2 (Norma de industria). . .
3 (Estado da técnica) . . . .

a) Notificar e comunicar incidentes de seguranga em curso ou finalizados a autoridades, a terceiros, a clientes e ao
publico, consoante aplicavel ou necessario.

b) Definir, aprovar e manter uma politica e procedimentos de notificacdo e comunicacdo de incidentes de seguranca.

¢) Avaliar notificacdes e comunicagdes de incidentes de seguranca;

d) Rever a politica e os procedimentos de notificagdo e comunicagao de incidentes de seguranca, tendo em consideracao,
nomeadamente, as alteragdes e os incidentes de seguranga anteriores.

19 — Estratégia de continuidade e planos de contingéncia

Estabelecer e manter planos de contingéncia e uma estratégia de continuidade do funcionamento das redes e servigos.

Niveis de sofisticagao

Medidas de seguranga

1 (Basico).............

2 (Norma de industria). . .

3 (Estado da técnica) . . . .

a) Implementar uma estratégia de continuidade do funcionamento das redes e servigos, tendo em consideragio, nomea-
damente, as situagdes extraordinarias;

b) Estabelecer procedimentos de restabelecimento prioritario da oferta de redes e servicos através dos quais os clientes
relevantes, nos termos previstos no n.° 5 do artigo 21.°, prestam os seus servicos relevantes a sociedade e aos cida-
daos, nomeadamente nas situagdes extraordinarias.

¢) Definir, aprovar e manter planos de contingéncia para os ativos classificados nas classes A ou B, tendo em consi-
deragdo, nomeadamente, as situagdes extraordinarias;

d) Monitorizar a ativagdo e a execugdo dos planos de contingéncia e registar os tempos de recuperagdo com indicag@o
de conformidade ou desconformidade em relagdo aos planos.

e) Rever periodicamente a estratégia de continuidade do funcionamento das redes e servicos;

/) Rever os planos de contingéncia, tendo em consideragdo, nomeadamente, as alteragdes e os incidentes de seguranga
anteriores.

20 — Capacidades de recuperacio de desastres

Estabelecer e manter capacidades adequadas de recuperagdo de desastres para o restauro das redes e servigos no caso de desastres naturais ou
de grandes proporgdes e outros fenomenos extremos, tendo em consideragdo, nomeadamente, a evolucdo das condigdes climaticas da regido e as

situa¢des extraordinarias.

Niveis de sofisticagao

Medidas de seguranga

1 (Basico). ............

2 (Norma de industria). . .

3 (Estado da técnica) . . . .

a) Estabelecer planos e medidas para a recuperacéo e o restauro das redes e servicos no caso de desastres, tendo em
consideragdo, nomeadamente, as situa¢des extraordinarias.

b) Definir, aprovar e manter uma politica e procedimentos para a dotagdo com capacidades de recuperagao de desastres,
tendo em consideragdo, nomeadamente, as situagdes extraordinarias;

¢) Dotar-se com capacidades de recuperagdo de desastres ao nivel de norma de industria, incluindo normas, especifi-
cacdes e recomendagdes nacionais, europeias e internacionais existentes sobre a matéria, ou garantir que as mesmas
estdo disponiveis através de terceiros, tendo em consideragdo, nomeadamente, as situagdes extraordinarias.

d) Dotar-se com capacidades de recuperacgdo de desastres ao nivel do estado da técnica, com vista a mitigar o impacto
de desastres, tendo em consideragdo, nomeadamente, as situagdes extraordinarias;

e) Rever regularmente as capacidades de recuperagdo de desastres, tendo em consideragdo, nomeadamente, as alteragdes,
os incidentes de seguranga anteriores, os resultados de testes e de exercicios e as situagdes extraordinarias.

21 — Politicas de monitorizacio e registo de eventos

Estabelecer e manter sistemas e fungdes de monitorizacdo e de registo de eventos relativos aos ativos classificados nas classes A ou B.

Niveis de sofisticagao

Medidas de seguranga

1 (Basico).............

a) Implementar procedimentos de monitorizagao e de registo de eventos relativos aos ativos classificados nas classes A
ou B.
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Niveis de sofisticagao

Medidas de seguranga

2 (Norma de industria). . .

3 (Estado da técnica) . . . .

b) Definir, aprovar e manter uma politica e procedimentos de monitorizagdo e de registo de eventos relativos aos ativos
classificados nas classes A ou B;

¢) Implementar mecanismos de monitorizagao dos ativos classificados nas classes A ou B;

d) Implementar mecanismos para a recolha e armazenamento de registos de eventos relativos aos ativos classificados
nas classes A ou B.

e) Implementar mecanismos para a recolha e analise automaticas de registos de eventos relativos aos ativos classifi-
cados nas classes A ou B;

f) Rever a politica, os procedimentos e os mecanismos de monitorizagdo e de registo de eventos relativos aos ativos classi-
ficados nas classes A ou B, tendo em consideragao, nomeadamente, as alteragdes e os incidentes de seguranga anteriores.

22 — Exercicios de planos de contingéncia

Estabelecer e manter politicas de teste e de exercicio de planos de contingéncia e de redundéancia, sempre que necessario em colaboragdo com

terceiros.

Niveis de sofisticagao

Medidas de seguranga

1 (Bésico).............

2 (Norma de industria). . .

3 (Estado da técnica) . . ..

a) Realizar exercicios e testes dos planos de contingéncia e de redundancia, com vista a assegurar que os sistemas e
os processos funcionam e que os colaboradores estdo preparados em caso de incidentes de seguranga com grande
impacto.

b) Elaborar e implementar um programa de exercicios regulares para testar planos de contingéncia e de redundancia,
utilizando cenarios realistas e variaveis ao longo do tempo;

c¢) Assegurar que as questdes identificadas e as ligdes aprendidas em resultado dos exercicios sdo tratadas pelos cola-
boradores responsaveis e que os sistemas e os processos relevantes sao atualizados em conformidade.

d) Rever o programa de exercicios, tendo em consideragdo, nomeadamente, as alteragdes e os incidentes de seguranga
anteriores;

e) Envolver nos exercicios fornecedores e outros terceiros, nomeadamente outras empresas, parceiros de negéocio ou
clientes.

23 — Teste dos ativos

Estabelecer e manter politicas para testar os ativos, nomeadamente em caso de ligagdo a novos ativos.

Niveis de sofisticacao

Medidas de seguranga

1 (Basico).............
2 (Norma de industria). . .

3 (Estado da técnica) . . . .

a) Testar os ativos antes da sua utilizag@o ou da sua ligagao aos ativos em exploragao.

b) Definir, aprovar e manter uma politica e procedimentos para testar os ativos;

¢) Implementar ferramentas de teste automatico.

d) Rever a politica, os procedimentos e as ferramentas de teste dos ativos, tendo em consideracdo, nomeadamente, as
alteracdes e os incidentes de seguranga anteriores.

24 — Avaliagdes de seguranca

Estabelecer e manter uma politica adequada para a realizagdo de avaliagdes de seguranca das redes servigos.

Niveis de sofisticacao

Medidas de seguranga

1 (Bésico).............

2 (Norma de industria). . .
3 (Estado da técnica) . . . .

a) Assegurar que os ativos classificados nas classes A ou B sdo regularmente objeto de avaliagdes de seguranga das
redes e servigos, incluindo verificagdes e testes, nomeadamente em caso de introdugdo de novos ativos e na se-
quéncia de alteragdes.

b) Definir, aprovar e manter uma politica e procedimentos para avaliagdes de seguranga das redes e servigos.

¢) Avaliar a eficacia da politica e dos procedimentos para avaliagdes de seguranga das redes e servigos;

d) Rever a politica e os procedimentos para avaliagdes de seguranca das redes e servigos, tendo em considerag@o,
nomeadamente, as alteragdes e os incidentes de seguranga anteriores.

25 — Monitorizacao da conformidade

Estabelecer e manter uma politica relativa a monitorizagdo da conformidade com os requisitos legais e regulamentares.

Niveis de sofisticagao

Medidas de seguranga

1 (Basico).............
2 (Norma de industria). . .
3 (Estado da técnica) . . . .

@) Monitorizar a conformidade com os requisitos legais e regulamentares.

b) Definir, aprovar e manter uma politica e procedimentos relativos & monitorizacao e auditoria da conformidade.

¢) Avaliar a politica e os procedimentos relativos a monitorizagao e auditoria da conformidade;

d) Rever a politica e os procedimentos relativos a monitorizagao e a auditoria da conformidade, tendo em consideragéo,
nomeadamente, as alteragdes e os incidentes de seguranga anteriores.

6 de julho de 2018. — O Presidente do Conselho de Administragao, Jodo Antonio Cadete de Matos.
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