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Aviso n.° 7446/2018

Torna-se publico, nos termos do n.° 2 do artigo 40.°-T do Decreto-
-Lein.° 74/2006, de 24 de margo, na redacdo dada pelo Decreto-Lei
n.° 63/2016, de 13 de setembro, que, por meu despacho de 11 de
julho de 2017, proferido, por delegagdo de competéncias, ao abrigo
do n.° 1 do mesmo artigo, foi registada, nos termos do anexo ao
presente aviso, que dele faz parte integrante, a criagdo do curso
técnico superior profissional de Ciberseguranca da Escola Superior
de Tecnologia e de Gestdo de Braganca do Instituto Politécnico
de Braganga.

5 de fevereiro de 2018. — A Subdiretora-Geral do Ensino Superior,
Angela Noiva Gongalves.

ANEXO
1 — Instituigdo de ensino superior

Instituto Politécnico de Bragangca — Escola Superior de Tecnologia
e de Gestdo de Braganga

2 — Curso técnico superior profissional

T316 — Ciberseguranga

3 — Numero de registo
R/Cr 54/2017

4 — Area de educagio e formagio

481 — Ciéncias Informaticas

5 — Perfil profissional
5.1 — Descrigdo geral

Projetar, implementar e administrar infraestruturas, servigos de rede
e sistemas por forma a torna-los mais seguros, bem como instalar,
administrar e utilizar servigos e sistemas de ciberseguranga e inter-
vir em primeira linha na deteco e resposta a incidentes de seguranga
informatica, de forma auténoma ou em equipa, contribuindo para a
minimizagdo do risco e para a otimizagao de processos e recursos das
organizagdes alvo.

5.2 — Atividades principais

a) Planear, instalar e gerir infraestruturas de rede locais e de area
alargada de média dimensdo de forma segura;

b) Efetuar trabalhos de instalagdo e administrag@o de sistemas ope-
rativos e servigos aplicacionais num ambiente de rede, seguindo pro-
cedimentos seguros;

¢) Implementar politicas de seguranca em redes e sistemas infor-
maticos;

d) Analisar eventos e detetar ameacas a seguranga informatica;

e) Gerir e responder a eventos e incidentes de ciberseguranca;

/) Realizar atividades de recolha e tratamento de informagao e evi-
déncias, utilizando ferramentas especializadas;

2) Auditar a seguranga de sistemas, redes e aplica¢des informaticas,
de modo a identificar e mitigar ameagas;

h) Colaborar com especialistas na preparagdo de relatorios forenses
seguindo as melhores praticas.

6 — Referencial de competéncias
6.1 — Conhecimentos

a) Conhecimentos abrangentes de matematica, algebra e algoritmia;

b) Conhecimentos abrangentes de técnicas de comunicag@o, relacio-
namento interpessoal e motivagao;

¢) Conhecimentos abrangentes sobre o funcionamento das redes de
dados (tecnologias de rede, arquiteturas protocolares, equipamentos de
interligagdo, aplicagdes e servigos);

d) Conhecimentos especializados de desenvolvimento de ferramentas
para automatizar tarefas na area da ciberseguranga;

e) Conhecimentos especializados de instalagdo e administracdo de
sistemas operativos e respetivos servigos de forma segura;

/) Conhecimentos especializados de instalagdo, administragdo e uti-
lizagdo de solugdes de ciberseguranca;

g) Conhecimentos especializados de planeamento, instalacdo e
administragdo de redes de dados;

h) Conhecimentos especializados de sistemas de gestdo de bases de
dados;
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i) Conhecimentos especializados relacionados com a analise de vul-
nerabilidades e evidéncias;

J) Conhecimentos especializados sobre ameagas, riscos a cibersegu-
ranga e suas formas de mitigacao;

k) Conhecimentos especializados sobre as melhores praticas na area
de ciberseguranca.

6.2 — Aptidoes

a) Analisar politicas de seguranca e implementar mecanismos e con-
trolos adequados;

b) Aplicar raciocinio 16gico e implementar algoritmos para a resolugdo
de problemas concretos;

¢) Auditar e realizar testes de intrusdo, utilizando diversas técnicas de
analise, de modo a detetar e conter ameagas a ciberseguranga;

d) Configurar e gerir sistemas operativos e servigos em rede, utilizando
metodologias seguras;

e) Consultar, interpretar e redigir documentagao técnica, incluindo
em lingua inglesa;

f) Detetar eventos e reagir aos incidentes de seguranca;

g) Implementar e administrar infraestruturas de rede locais e de area
alargada de média dimensdo de forma segura;

h) Implementar, configurar e colocar em produgao sistemas de ciber-
seguranga nas organizagdes;

i) Monitorizar eventos para identificar ameagas a ciberseguranga;

J) Recolher e tratar dados para a elaboragdo de relatérios fo-
renses;

k) Utilizar ferramentas para a recolha e tratamento de informagao e
evidéncias.

6.3 — Atitudes

a) Demonstrar capacidade analitica e pensamento 1ogico;

b) Demonstrar capacidade de adaptagdo a evoluga@o dos procedimentos
e das tecnologias;

¢) Demonstrar capacidade de comunicagao;

d) Demonstrar capacidade de gestdo do tempo e de cumprimento
de objetivos;

e) Demonstrar capacidade de relacionamento interpessoal, nomeada-
mente ao nivel da gestdo de conflitos e da motivagao;

f) Demonstrar capacidade de relacionamento técnico e funcional com
colaboradores e parceiros;

g) Demonstrar iniciativa e autonomia para a resolug@o de problemas
de natureza técnica;

/) Demonstrar iniciativa na obtenc@o de solu¢des adequadas para a
resolugao de problemas.

7 — Estrutura curricular

Area de educagiio e formagio Créditos do/g S?étt:ﬁgls
481 — Ciéncias Informaticas. . ... .......... 117 97,5 %
461 — Matematica. .. .................... 3 2,5 %
Total ............... 120 100 %

8 — Areas relevantes para o ingresso no curso
Uma das seguintes:

Matematica

9 — Localidades, instala¢des e nimero maximo de alunos

N - Numero
imero méaximo .
. ~ ara cada naximo
Localidade Instalagdes para cad de alunos
admisséio inscritos em
de novos alunos . A
simultdneo
Braganga . . . .| Escola Superior de Tec- 25 58
nologia e Gestdo do
Instituto Politécnico
de Braganga.

10 — Ano letivo em que pode ser iniciada a ministragdo do curso
2017-2018
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11 — Plano de estudos

15781

Horas Das quais Das quais
Unidade curricular Area de educagio e formagio g:?:lﬁ;c nte Anol Duragdo de dqc (;utra'sbh(l)lgas corrcspo'nficm Horas dc't‘rz}balho Créditos
030 curricular contacto aplicagio e trabalho . :[;:,Z;O totais
(1) 2) ©) (4) ) (6) (7 8) (8.1) 9)=(6)+(8) (10)
Matematica. ........... 461 — Matematica. . .. . ... Geral e cientifica | 1.°ano | Semestral 30 51 81 3
Administracdo de Base de | 481 — Ciéncias Informaticas | Técnica. . .. ... 1.°ano | Semestral 30 23 51 81 3
Dados.
Administragao de Sistemas [ | 481 — Ciéncias Informaticas | Técnica. . .. ... 1.°ano | Semestral 30 23 51 81 3
Administracio de Sistemas I | 481 — Ciéncias Informaticas | Técnica. . .. ... 1.°ano | Semestral 30 23 51 81 3
Comutagdo ¢ Encaminha- | 481 — Ciéncias Informaticas | Técnica. . .. ... 1.°ano | Semestral 30 23 51 81 3
mento de Dados.
Introdugdo a Cibersegu- | 481 — Ciéncias Informaticas | Técnica. . .. ... 1.°ano | Semestral 30 23 51 81 3
ranga.
Introdugéo a loT. . ... ... 481 — Ciéncias Informaticas | Técnica. . .. ... 1.°ano | Semestral 30 23 51 81 3
Introdugdo a Programagio | 481 — Ciéncias Informaticas | Técnica. . . .. .. 1.°ano | Semestral 30 23 51 81 3
de Scripts.
Introdu¢do aos Sistemas | 481 — Ciéncias Informaticas | Técnica. .. .... 1.°ano | Semestral 30 23 51 81 3
Informaticos.
Introdugdo as Base de Dados. | 481 — Ciéncias Informaticas | Técnica. . ... .. 1.%ano | Semestral 30 23 51 81 3
Introdugdo as Redes. . . .. 481 — Ciéncias Informaticas | Técnica. . ... .. 1.°ano | Semestral 30 23 51 81 3
Normas de Seguranca e de | 481 — Ciéncias Informaticas | Técnica. . . .. .. 1.°ano | Semestral 30 23 51 81 3
Privacidade.
Programacdo Aplicada a|481 — Ciéncias Informaticas | Técnica. ... ... 1.°ano | Semestral 30 23 51 81 3
Ciberseguranca.
Projeto IntegradoI. .. ... 481 — Ciéncias Informaticas | Técnica. . ... .. 1.%ano | Semestral 60 60 102 162 6
Projeto Integrado II . . . .. 481 — Ciéncias Informaticas | Técnica. . ... .. 1.%ano | Semestral 60 60 102 162 6
Estagiol.............. 481 — Ciéncias Informaticas | Em contexto de | 1.°ano | Semestral 81 81 81 3
trabalho.
Estagioll ............. 481 — Ciéncias Informaticas | Em contexto de | 1.°ano | Semestral 162 162 162 6
trabalho.
Analise de Evidéncias ... | 481 — Ciéncias Informaticas | Técnica. . .. ... 2.°ano | Semestral 30 23 51 81 3
Analise de Vulnerabilida- | 481 — Ciéncias Informaticas | Técnica. . ... .. 2.%ano | Semestral 30 23 51 81 3
des.
Ciberseguranga Ativa. ... | 481 — Ciéncias Informaticas | Técnica. ... ... 2.°ano | Semestral 30 23 51 81 3
Projeto Integrado I11. . . .. 481 — Ciéncias Informaticas | Técnica. . .. ... 2.%ano | Semestral 60 60 102 162 6
Projeto Integrado IV. . . .. 481 — Ciéncias Informaticas | Técnica. . .. ... 2.%ano | Semestral 60 60 102 162 6
Redes Escalaveis . ... ... 481 — Ciéncias Informaticas | Técnica. . ... .. 2°ano | Semestral 30 23 51 81 3
RedesWAN ........... 481 — Ciéncias Informaticas | Técnica. . .. ... 2.°ano | Semestral 30 23 51 81 3
Robustecimento de Siste- | 481 — Ciéncias Informaticas | Técnica. . ... .. 2.%ano | Semestral 30 23 51 81 3
mas.
Seguranga em Redes Infor- | 481 — Ciéncias Informaticas | Técnica. . .. ... 2.%ano | Semestral 30 23 51 81 3
maticas.
Wargamming . ......... 481 — Ciéncias Informaticas | Técnica. .. . ... 2.%ano | Semestral 30 23 51 81 3
Estagiolll............. 481 — Ciéncias Informaticas | Em contexto de |2.°ano | Semestral 243 243 243 9
trabalho.
EstagioIV ............ 481 — Ciéncias Informaticas | Em contexto de |2.°ano | Semestral 324 324 324 12
trabalho.
Total ........ 900 723 2340 810 3240 120

Na coluna (2) indica-se a area de educagio e formagdo de acordo com a Portaria n.° 256/2005, de 16 de margo.
Na coluna (3) indica-se a componente de formagao de acordo com o constante no artigo 40.°-J do Decreto-Lei n.° 74 /2006, de 24 de margo, na

redac@o dada pelo Decreto-Lei n.° 63/2016, de 13 de setembro.

Na coluna (6) indicam-se as horas de contacto, de acordo com a defini¢do constante do Decreto-Lei n.® 42/2005, de 22 de fevereiro, alterado

pelo Decreto-Lei n.° 107/2008, de 25 de junho.

Na coluna (7) indicam-se as horas de aplicagao de acordo com o disposto no artigo 40.°-N do Decreto-Lei n.° 74/2006, de 24 de margo, na redagao

dada pelo Decreto-Lei n.° 63/2016, de 13 de setembro.

Na coluna (8) indicam-se as outras horas de trabalho de acordo com o constante no artigo 5.° do Decreto-Lei n.° 42/2005, de 22 de fevereiro,

alterado pelo Decreto-Lei n.° 107/2008, de 25 de junho.
Na coluna (8.1) indica-se o nimero de horas dedicadas ao estagio.

Na coluna (9) indicam-se as horas de trabalho totais de acordo com o constante no artigo 5.° do Decreto-Lei n.® 42/2005, de 22 de fevereiro,

alterado pelo Decreto-Lei n.° 107/2008, de 25 de junho.

Na coluna (10) indicam-se os créditos segundo o European Credit Transfer and Accumulation System (sistema europeu de transferéncia e acu-

mulagdo de créditos), fixados de acordo com o disposto no Decreto-Lei n.

de 25 de junho.

Aviso n.° 7447/2018

Torna-se publico, nos termos do n.° 2 do artigo 40.°-T do Decreto-
-Lei n.° 74/2006, de 24 de margo, na redacdo dada pelo Decreto-Lei
n.° 63/2016, de 13 de setembro, que, por meu despacho de 26 de junho
de 2017, proferido, por delegagdo de competéncias, ao abrigo don.® 1 do
mesmo artigo, foi registada, nos termos do anexo ao presente aviso, que
dele faz parte integrante, a criagéio do curso técnico superior profissional

©42/2005, de 22 de fevereiro, alterado pelo Decreto-Lei n.° 107/2008,

311200341

de Sistemas Eletronicos e Instalagdes Elétricas da Escola Superior de
Tecnologias e Gestdo da Universidade da Madeira.

5 de fevereiro de 2018. — A Subdiretora-Geral do Ensino Superior,
Angela Noiva Gongalves.

ANEXO
1 — Institui¢@o de ensino superior
Universidade da Madeira — Escola Superior de Tecnologias e Gestdo



