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de palavra passe que identifique os postos de trabalho, a
pessoa que acede a informagao, a hora e o tempo de acesso.

Artigo 12.°

Certidao do registo de infracdes do condutor
e da pontuacio dos titulos de condugio

1 — A certiddo do registo de infragdes do condutor e
do numero de pontos associados ao titulo de condugao ¢
emitida pela ANSR, preferencialmente por meio eletrénico,
a requerimento do titular, podendo ser disponibilizada
online mediante a introdu¢do de um cédigo de validagao
facultado para o efeito.

2 — [Revogado].

3 — O respetivo servigo emissor deve manter orga-
nizado o registo de todas as certiddes emitidas nos trés
meses imediatamente anteriores, por forma a possibilitar a
corre¢do ou retificagdo de certiddes emitidas ou a atender
a reclamagdes por eventuais extravios.

4 — [Revogado].

5 — As certiddes sdo devidamente autenticadas pela
entidade onde se processa a emissdo, nao sendo validas as
que apresentem emendas, rasuras ou entrelinhas.

6 — As certiddes sao validas por trés meses a contar da
data da sua emissdo.

Artigo 13.°
Seguranca da informacio

1 — Tendo em vista a seguranca da informagao, cabe ao
responsavel pela base de dados a que se refere o presente
diploma garantir a observagao das seguintes regras:

a) A entrada nas instalagdes utilizadas para tratamento
de dados pessoais é objeto de controlo, a fim de impedir
0 acesso de qualquer pessoa ndo autorizada;

b) Os suportes de dados sdo objeto de controlo a fim
de impedir que possam ser lidos, copiados, alterados ou
retirados por qualquer pessoa ndo autorizada;

¢) A inser¢do de dados € objeto de controlo para impedir
a introdu¢do, bem como qualquer tomada de conheci-
mento, alteragdo ou eliminagdo ndo autorizada de dados
pessoais;

d) Os sistemas de tratamento automatizado de dados sdo
objeto de controlo para impedir que possam ser utilizados
por pessoas ndo autorizadas, através de instalagdes de
transmissdo de dados;

e) O acesso aos dados ¢ objeto de controlo para que as
pessoas autorizadas s6 possam ter acesso aos dados que
interessem ao exercicio das suas atribuigdes legais;

f) A transmissdo dos dados é objeto de controlo para
garantir que a sua utilizagdo seja limitada as entidades
autorizadas;

2) A introdugdo, consulta, alteragcdo ou eliminacdo de
dados pessoais nos sistemas de tratamento automatizado ¢
objeto de controlo, de forma a verificar-se quais os dados
introduzidos, consultados, alterados ou eliminados, quando
e por quem, mantendo-se o registo dessas operagdes por
um periodo de quatro anos;

h) O transporte de suportes de dados € objeto de controlo
para impedir que os dados possam ser lidos, copiados,
alterados ou eliminados de forma ndo autorizada.

2 — O uso indevido da informagdo disponivel nas bases
de dados do RIC ¢ punido nos termos previstos na Lei
n.° 67/98, de 26 de outubro.
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JUSTIGA

Decreto-Lei n.° 81/2016

de 28 de novembro

O desenvolvimento de uma estratégia adequada de com-
bate ao cibercrime pressupde que as entidades responsaveis
pela respetiva prevencdo e repressdao detenham informagao
(cyber-intelligence) em tempo util que possibilite, ndo
s0 a detecdo precoce de ataques digitais, mas também a
compreensao da intengdo criminosa associada ao uso, a co-
mercializacdo e a disseminagao de programas maliciosos.

O estabelecimento de uma politica criminal coerente
para o cibercrime deve assentar em parametros flexiveis
e adaptaveis a longo prazo mas que, simultaneamente,
possibilitem uma atuacdo imediata sem colidir com as
demais linhas de orientacdo fixadas na Estratégia Nacional
de Seguranca do Ciberespaco, aprovada pela Resolugdo do
Conselho de Ministros n.° 36/2015, de 12 de junho, permi-
tindo, deste modo, o desenvolvimento da necessaria articu-
lagdo entre a capacidade nacional de resposta a incidentes
e o combate ao Cibercrime, expresso no «Eixo 2».

Dai que se torne necessario a Policia Judiciaria reforcar
0 ajustamento com as estruturas europeias e internacionais
de informagao e contrainformagao criminal (v.g., a EURO-
POL ¢ a INTERPOL), tendo em vista a luta eficaz contra
o cibercrime assente na recolha e partilha de informagdes
criminais e crimindgenas, na constituicdo de equipas in-
ternacionais que permitam respostas articuladas entre Po-
licias e representantes das Magistraturas e na realizagao
de operagdes policiais transnacionais.

Urge, pois, implementar uma unidade operacional es-
pecializada na Policia Judiciaria, tipica de uma Policia
Cientifica, que permita alcangar a necessaria resposta es-
trutural, preventiva e repressiva ao fendémeno do cibercrime
e do ciberterrorismo, e que ¢ inspirada no modelo adotado
pelo EC3 (European Cybercrime Center) da EUROPOL,
cujos pontos focais sdo o abuso sexual de criangas através
da Internet, a fraude com os cartdes e outros meios de
pagamento eletronico e virtuais, a criminalidade infor-
matica pura (os crimes previstos na Lei n.° 109/2009, de
15 de setembro) e a criminalidade praticada com recurso
a meios informaticos.

A Lei n.° 103/2015, de 24 de agosto criou, na Policia
Judiciaria, uma unidade nacional, a Unidade Nacional de
Investigagcdo da Criminalidade Informatica, cujas compe-
téncias internas nunca foram estabelecidas, e introduziu a
correspondente alteracdo na Lein.® 37/2008, de 6 de agosto.

O presente decreto-lei ndo atribuindo, como ndo po-
deria atribuir, novas e diferentes competéncias a Policia
Judiciaria, disciplina no plano interno desta Policia as
competéncias das respetivas unidades, procedendo a uma
redistribui¢do e concentrando numa Unica estrutura atri-
buigdes hoje dispersas por diferentes unidades.

Optou-se por adequar a nomenclatura daquela Unidade e
dota-la de um nicleo de competéncias adaptadas as orien-
tagdes tragadas pelas suas congéneres europeias no EC3.

Assim, a Unidade entdo criada sera substituida por uma
nova que se designard — a semelhanca da congénere da
EUROPOL — EC3 — por Unidade Nacional de Combate
ao Cibercrime e a Criminalidade Tecnologica (UNC3T).

Preservando o principio da coesdo funcional, o presente
decreto-lei visa ndo s6 modernizar e adequar a estrutura
organica da Policia Judiciaria a esta nova Unidade, mas
também adaptar as competéncias da Unidade Nacional
Contra-Terrorismo as especificidades do ciberespago.
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Para o efeito, cumpre alterar a Lei n.° 37/2008, de 6 de
agosto, que define a organica da Policia Judiciaria, o
Decreto-Lei n.° 42/2009, de 12 de fevereiro, que estabe-
lece as competéncias das unidades da Policia Judiciéria e
o regime remuneratorio dos seus dirigentes, ¢ a Portaria
n.° 304/2009, de 25 de margo, que estabelece os lugares de
direcdo superior e intermédia da Policia Judicidria.

Foram ouvidos o Conselho Superior da Magistratura,
o Conselho Superior do Ministério Piblico, a Comissao
Nacional de Protecdo de Dados e a Associagdo Sindical
dos Funcionarios de Investigagdo Criminal.

Assim:

Nos termos da alinea a) don.° 1 do artigo 198.° da Cons-
tituicdo, o Governo decreta o seguinte:

Artigo 1.°
Objeto

1 — E criada, na estrutura organica da Policia Judicia-
ria, a Unidade Nacional de Combate ao Cibercrime e a
Criminalidade Tecnologica, designada abreviadamente
pela sigla UNC3T.

2 — A Unidade Nacional de Combate ao Cibercrime e
a Criminalidade Tecnologica substitui a Unidade Nacional
da Investiga¢do da Criminalidade Informaética, a qual ¢
extinta.

Artigo 2.°
Alteragio a Lei n.° 37/2008, de 6 de agosto

O artigo 28.° da Lei n.° 37/2008, de 6 de agosto, al-
terada pela Lei n.° 26/2010, de 30 de agosto, e pela Lei
n.° 103/2015, de 24 de agosto, passa a ter a seguinte redagao:

«Artigo 28.°
[..]
—[]:
a) []
b)[...]
9L . L
d) A Unidade Nacional de Combate ao Cibercrime e

a Criminalidade Tecnologica.
—[...]»
Artigo 3.°
Alteracio ao Decreto-Lei n.° 42/2009, de 12 de fevereiro
Os artigos 2.°, 7.° ¢ 10.° do Decreto-Lei n.° 42/2009, de
12 de fevereiro, passam a ter a seguinte redagdo:
«Artigo 2.°
[o]

i) [.]
iv) A Unidade Nacional de Combate ao Cibercrime
e a Criminalidade Tecnologica;

o) [...]
[...]
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o) [..]
NI
g [.-]
2—[.].
3.
4—[.]
5—[.]
6—[..].
7—L.]

Artigo 7.°
[
I—1..]

a) Organizagdes terroristas, terrorismo e o seu fi-
nanciamento, incluindo os atos praticados com recurso,
através de ou contra sistema informatico;

Artigo 10.°
[-d]

1—1[..]

2 — A UNCT e a UNC3T dispdoem de extensdes
nas unidades territoriais localizadas fora da respetiva
sede, ficando organicamente integradas nestas unidades.

3—1[..]»

Artigo 4.°

Aditamento ao Decreto-Lei n.” 42/2009, de 12 de fevereiro

E aditado ao Decreto-Lei n.° 42/2009, de 12 de feve-
reiro, o artigo 9.°-A, com a seguinte redacao:

«Artigo 9.°-A

Unidade Nacional de Combate ao Cibercrime
e a Criminalidade Tecnolégica

1 — A Unidade Nacional de Combate ao Cibercrime
e a Criminalidade Tecnologica, designada abreviada-
mente pela sigla UNC3T, tem as seguintes competéncias:

a) Prevencao, detecdo, investigacdo criminal e coa-
djuvagdo das autoridades judiciarias relativamente aos
crimes previstos na Lei n.° 109/2009, de 15 de setembro;

b) Prevengao, detegdo, investigagdo criminal e coad-
juvacdo das autoridades judiciarias quanto aos crimes
praticados com recurso ou por meio de tecnologias ou
de meios informaticos, previstos, designadamente:

i) Na Lei de Prote¢do dos Dados Pessoais;

if) No Cddigo dos Direitos de Autor e Direitos Cone-
x0s, incluindo a interferéncia e o desbloqueio de formas
de prote¢do tecnologica de bens e de servigos;

¢) Prevencao, detecdo, investigagdo criminal e coad-
juvacao das autoridades judiciarias quanto aos crimes:

i) Contra a liberdade e autodeterminagdo sexual,
sempre que praticados por meio ou através de sistema
informatico;

ii) De devassa por meio da informatica;
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iii) De burla informatica e nas comunicagdes;

iv) Relativos a interferéncia e manipulagao ilegitima
de meios de pagamento eletronicos e virtuais;

v) De espionagem, quando cometido na forma de um
qualquer programa informatico concebido para executar
acdes nocivas que constituam uma ameacga avancada e
permanente.

2 — A UNC3T assegura, no ambito da cooperacao
internacional, o ponto de contacto operacional perma-
nente previsto no artigo 21.° da Lei n.° 109/2009, de
15 de setembro.

3 — A UNC3T colabora e apoia de forma direta as
acdes de prevengao, detegdo e mitigagdo desenvolvidas
pelas entidades nacionais com competéncias definidas
por lei para a seguranca nacional do ciberespaco.

4 — Cabe ainda a UNC3T:

a) Elaborar e manter atualizado o Plano Nacional
da Policia Judiciaria para a Preven¢do ¢ o Combate
ao Cibercrime, nomeadamente, em articulagdo com o
Centro Nacional de Ciberseguranga;

b) Celebrar protocolos de colaboragdo técnica e cien-
tifica com entidades publicas e privadas, nacionais ou es-
trangeiras, mediante préviaaprovagao dadire¢donacional;

¢) Assegurar o regular funcionamento de um grupo
consultivo informal para debate e aconselhamento es-
tratégico, formativo, juridico, técnico e cientifico de
questodes relacionadas com o cibercrime, com a crimi-
nalidade tecnologica e a ciberseguranga;

d) Assegurar a colaboragdo e participacao direta na
formagao inicial e continua sobre cibercrime aos qua-
dros do pessoal de investigagdo criminal e de apoio da
Policia Judiciaria, designadamente, nas areas da segu-
ranga da informagao e da ciberseguranca.

5 —Na UNC3T e sob a dependéncia da sua dire¢ao
¢ criada uma equipa técnica e de investigagdo digital
com as seguintes fungdes:

a) Otimizar e gerir as infraestruturas e meios tecno-
logicos atribuidos a Unidade;

b) Apoiar e assessorar nos planos técnico, tecnoldgico
e juridico, o pessoal de investigag¢do criminal nas suas
investigacoes;

¢) Testar e desenvolver ferramentas especificas para
a investigacdo do cibercrime, da criminalidade tecno-
logica e da decifragem de dados;

d) Recolher, tratar e difundir dados relativos a ciber-
-intelligence para apoio as investigacdes, & cooperacao
policial internacional e a prevengao de atos de cibercrime;

e) Desenvolver acdes de contrainformacgao criminal;

/) Dar apoio em agdes de carater técnico para recolha
de prova digital, nomeadamente, agdes encobertas e
intercecdo de dados;

g) Apoiar investigagdes que exijam conhecimentos
técnicos especializados, nomeadamente, redes de ano-
nimizacdo, mercados virtuais, moedas virtuais, analise
de programas maliciosos.

6 — A UNC3T goza de autonomia técnica e cien-
tifica.»

Artigo 5.°
Alteracao a Portaria n.° 304/2009, de 25 de marco

O mapa com o numero de lugares de dire¢do superior
e intermédia da Policia Judiciaria, constante do anexo a
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Portaria n.® 304/2009, de 25 de margo, passa a ter a redagao
constante do anexo ao presente decreto-lei, do qual faz
parte integrante.

Artigo 6.°
Mapa de pessoal

O mapa de pessoal da Policia Judiciaria ¢ alterado de
modo a prever que o preenchimento de postos de trabalho
de que a UNC3T carece para o desenvolvimento da sua
atividade ¢ feito com pessoal de outras unidades organicas,
nomeadamente por elementos da 8.* Sec¢do da Diretoria
de Lisboa e Vale do Tejo, com perfil de competéncias
adequado.

Artigo 7.°
Entrada em vigor

O presente decreto-lei entra em vigor no dia seguinte
ao da sua publicacio.

Visto e aprovado em Conselho de Ministros de 6 de ou-
tubro de 2016. — Antonio Luis Santos da Costa — Mario
José Gomes de Freitas Centeno — José Alberto de Aze-
redo Ferreira Lopes — Maria Constanga Dias Urbano de
Sousa — Helena Maria Mesquita Ribeiro.

Promulgado em 17 de novembro de 2016.
Publique-se.

O Presidente da Republica, MARCELO REBELO DE SOUSA.
Referendado em 23 de novembro de 2016.

O Primeiro-Ministro, Antonio Luis Santos da Costa.
ANEXO
(a que se refere o artigo 5.°)
Anexo a Portaria n.° 304/2009, de 25 de margo

Mapa de pessoal dirigente

Numero

Designagéo de cargos dirigentes de lugares

Diretornacional ................ .. .. .. ... ... ...,
Diretor nacional-adjunto ................ ... ......
Diretor de unidade nacional ....................... 4
Diretor de unidade territorial ......................
Subdiretor de unidade territorial ....................
Diretor da Escola de Policia Judiciaria ...............
Diretor da Unidade de Prevengdo e Apoio Tecnologico
Diretor da Unidade de Informagao Financeira .........
Diretor da Unidade de Planeamento, Assessoria Técnica e

Documentag@o . .......... ...
Diretor de Unidade de Apoio a Investigagdo ..........
Diretor da Unidade de Suporte .....................
Chefededrea............. ... i,

TRABALHO, SOLIDARIEDADE
E SEGURANGA SOCIAL

Portaria n.° 295/2016
de 28 de novembro

O Decreto-Lein.® 165-A/2013, de 23 de dezembro, criou
o Fundo de Reestruturacdo do Setor Solidario (FRSS), o



