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os bens ou direitos objeto da garantia e respetivos dados de identifi-
cagdo registral, se aplicavel;

A existéncia de eventuais garantias pessoais, com identificacdo dos
garantes;

A taxa de juros moratorios aplicavel.

E designado o dia 05-07-2012, pelas 14:00 horas, por despacho pro-
ferido em 17-05-2012, para a realizag@o da reunifio de assembleia de
credores de apreciag@o do relatdrio, tendo ficado a data anteriormente
designada ficado sem efeito, podendo fazer-se representar por mandatario
com poderes especiais para o efeito.

E facultada a participagio de até trés elementos da Comissdo de Tra-
balhadores ou, na falta desta, de até trés representantes dos trabalhadores
por estes designados (n.° 6 do Artigo 72.° do CIRE).

Da presente sentenga pode ser interposto recurso, no prazo de 15 dias
(artigo 42.° do CIRE), e ou deduzidos embargos, no prazo de 5 dias
(artigo 40.° e 42 do CIRE).

Com a peti¢do de embargos, devem ser oferecidos todos os meios
de prova de que o embargante disponha, ficando obrigado a apresentar
as testemunhas arroladas, cujo nimero ndo pode exceder os limites
previstos no artigo 789.° do Cédigo de Processo Civil (alinea ¢ don.® 2
do artigo 24.° do CIRE).

Ficam ainda advertidos que os prazos para recurso, embargos e re-
clamag@o de créditos s6 comegam a correr finda a dilagao e que esta se
conta da publicacéo do anuncio.

Os prazos sdo continuos, ndo se suspendendo durante as férias judiciais
(n.° 1 do artigo 9.° do CIRE).

Terminando o prazo em dia que os tribunais estiverem encerrados,
transfere-se o seu termo para o primeiro dia Util seguinte.

Informagao — Plano de Insolvéncia

Pode ser aprovado Plano de Insolvéncia, com vista ao pagamento dos
créditos sobre a insolvéncia, a liquidagdo da massa e a sua repartigao
pelos titulares daqueles créditos e pelo devedor (artigo 192.° do CIRE).

Podem apresentar proposta de Plano de Insolvéncia o administrador
da insolvéncia, o devedor, qualquer pessoa responsavel pelas dividas
da insolvéncia ou qualquer credor ou grupo de credores que represen-
tem um quinto do total dos créditos ndo subordinados reconhecidos na
sentenga de graduag@o de créditos ou, na falta desta, na estimativa do
Sr. Juiz (artigo 193.° do CIRE).

17-05-2012. — A Juiza de Direito, Dr.“ Alexandra Ferreira. — O Ofi-
cial de Justica, Dulce Maria Mota Ramos.
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MINISTERIO PUBLICO

Procuradoria-Geral da Republica

Parecer n.° 11/2011

Software — Programa do computador — Crime informati-
co — Cibercrime — Pirataria informatica — Reproducao
ilegitima — Orgios de policia criminal — Investigacdo crimi-
nal — Pesquisa de dados informéaticos — Preservaciio expedita
de dados — Apreensio — competéncia — Competéncia reserva-
da — Policia judiciaria — Autoridade de seguranca alimentar e
economica — Atividade econémica — Fiscalizacio — Direitos de
autor — Propriedade intelectual.

1.* O crime de reproducdo ilegitima de programa protegido, pre-
visto e punido pelo artigo 8.° da lei do Cibercrime, aprovada pela Lei
n.° 109/2009, de 15 de setembro, assume a natureza de crime informa-
tico, como tal legalmente tipificado, e a sua pratica envolve a utilizagdo
de um sistema informatico, pelo que lhe sdo aplicaveis as disposi¢des
processuais contidas nos artigos 12.° a 17.° daquele diploma, conforme
dispde o seu artigo 11.°, n.° 1, alineas a) e b), da mesma lei;

2.* A competéncia para a investigacdo do crime de reprodugdo ilegi-
tima de programa protegido, enquanto crime informatico, esta reservada
a Policia Judiciaria, em conformidade com o disposto no artigo 7.°,n.° 3,
alinea /), da Lei de Organizagao da Investigagdo Criminal, aprovada pela
Lei n.° 49/2008, de 27 de agosto, podendo somente em tal entidade ser
delegada a execugdo de atos de inquérito pelo Ministério Pablico;

3. A atuagdo da Autoridade de Seguranga Alimentar ¢ Econdmica
(ASAE) no 4mbito do crime referido na conclusao anterior, esta limitada
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exclusivamente a pratica dos atos cautelares e urgentes, quer para obstar
a sua consumagdo, quer para assegurar os respetivos meios de prova;

4.2 No decurso das suas agdes de fiscalizagdo de atividades econo-
micas, a ASAE deve, nos termos do disposto no artigo 201.°, n.° 2, do
Cddigo do Direito de Autor e dos Direitos Conexos, aprovado pelo
Decreto-Lei n.° 63/85, de 14 de marco, e nos artigos 178.°, n.° 4, € 249.°,
n.” 1 e 2, alinea c), do Cédigo de Processo Penal, proceder a apreensdao
dos suportes fisicos exteriores de computador que contenham programas
informaticos objeto de contrafagdo, bem como dos proprios computado-
res ou outros equipamentos informaticos em relag@o aos quais existam
fundadas suspeitas de terem instalados programas ndo licenciados,
comunicando o facto a Policia Judiciaria, em prazo ndo excedente a 24
horas, e a0 Ministério Ptblico para sua validacio;

5.2 Por for¢a da competéncia reservada da Policia Judiciaria para a
investigac@o dos crimes informaticos e praticados com recurso a tecno-
logia informatica, nos quais se compreende o crime de reproducgdo nio
autorizada de programa protegido, estd vedada a ASAE a pesquisa de
dados informaticos armazenados em sistemas informaticos.

Senhor Procurador-Geral da Republica,

Exceléncia:

A Autoridade de Seguranga Alimentar e Econémica (ASAE) solicitou
a Vossa Exceléncia a emissdo de «parecer sobre a questdo das competén-
cias da ASAE no dominio da Lei n.° 109/2009, de 15 de setembro, uma
vez que este organismo tem-se deparado com entendimentos diferentes
por parte da magistratura do Ministério Publico».

No pedido ('), a questdo ¢é apresentada e enquadrada juridicamente
nos seguintes termos:

«[...]aLein.° 109/2009, de 15 de setembro, que estabelece as dis-
posicdes penais materiais e processuais no dominio do cibercrime e da
recolha de prova em suporte eletronico, veio revogar a Lein.® 109/91,
de 17 de agosto, estabelecendo disposigdes processuais especiais
relativas aos crimes nela previstos, designadamente, instituindo a
necessidade de autorizagdo ou despacho da autoridade judiciaria
competente, para a preservacdo ou pesquisa de dados informaticos
especificos armazenados num sistema informatico, bem como para
apreensdo de dados informaticos, correio eletronico ou registos in-
formaticos de natureza semelhante.

Dos crimes previstos na Lei n.° 109/2009, de 15 de setembro, o
crime usualmente investigado pela ASAE consta no seu artigo 8., sob
a epigrafe “Reprodugdo ilegitima de programa protegido”, cuja reda-
¢do ¢ praticamente idéntica a que constava na anterior Lein. 109/91,
de 17 de agosto.

Esta disposicdo legal esta expressamente vocacionada para o pro-
blema da “pirataria” informatica e constitui a estrutura base de prote-
¢do penal dos direitos de propriedade intelectual sobre os programas.

O bem juridico protegido é aqui a propriedade ou direitos de autor
(Decreto-Lei n.° 252/94, de 20.10).

Assim, o conceito de reprodugéo ilegitima implicara a interpretagdo
por referéncia ao ato de reprodugdo ser destinado a explorar econo-
micamente uma obra a revelia do autor.

Este tipo de crime néo se confunde com o comummente designado
crime informatico, que se refere a toda a atividade onde um computa-
dor ou uma rede de computadores ¢ utilizada como uma ferramenta,
uma base de ataque ou como meio de crime.

Ora, dada a natureza do crime de reprodugdo ilegitima de programa
protegido, para a investigacdo do mesmo, ndo se nos afigura que seja
necessario preservar ou pesquisar dados informaticos, correio eletro-
nico ou registos informaticos de natureza semelhante.

De facto, apenas se procura pesquisar os programas instalados e
que ndo possuam a necessaria licenga.

Para tal, afigura-se-nos ndo ser necessario obter a autorizagdo da
autoridade judiciaria competente, ndo sendo aqui aplicaveis as normas
constantes dos artigos 12.°,15.°,16.° e 17.° danova Lei n.° 109/2009,
de 15 de setembro.

Por fim, importa ainda abordar a questdo da competéncia da
ASAE para investigar o crime previsto no citado artigo 8.° da Lei
n.° 109/2009, de 15 de setembro, face ao disposto no artigo 7.° da
Lei n.° 49/2008, de 27 de agosto, que aprova a Lei de Organizagéo
da Investigagdo Criminal (LOIC).

Nos termos da alinea /) do n.° 3 do artigo 7.° da LOIC, ¢ da com-
peténcia reservada da Policia Judiciaria a investigacdo dos crimes
informaticos e praticados com recurso a tecnologia informatica.

Ora, tal como ja atras implicito, somos de parecer que o crime
de “Reproducgio ilegitima de programa protegido”, embora inserido
numa lei designada por lei do Cibercrime, ndo ¢ verdadeiramente um
crime informatico, uma vez que estd em causa uma atividade onde
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um computador, ou uma rede de computadores, ¢ utilizada como uma
ferramenta, uma base de ataque ou como um meio de crime.

O crime informatico € o crime contra o computador (atividade que
ird causar algum tipo de dano a maquina da vitima) ou o crime através
do computador (utilizar-se de um computador para obter dados sobre
o usuério da maquina).

Desta forma, em nosso entender, torna-se essencial apurar, com ri-
gor, em que moldes a ASAE deve atuar no ambito da Lei n.° 109/2009,
de 15 de setembro.»

Em comunicacio posterior (%), a mesma entidade mantém o entendi-
mento de que a natureza do crime de reproduc@o ilegitima de programa
protegido (artigo 8.° da Lei n.® 109/2009, de 15 de setembro) «ndo &,
verdadeiramente, a de um crime informatico», com a possibilidade de
«se prescindir da obtengdo de prévia autorizago por parte da autoridade
judiciaria competente, o que permitira uma maior agilizagdo e opera-
cionalidade no combate a este ilicito».

Cumpre emitir parecer.

O vertiginoso desenvolvimento tecnoldgico no dominio da informatica
tem vindo a produzir um vastissimo acervo de dispositivos e de bens
informaticos, reclamando-se, neste dominio, a adog¢do de especificos
instrumentos normativos.

Nio obstante a expressdo «bens informaticos» (*) venha sendo utili-
zada com um alcance mais abrangente, para a economia do parecer inte-
ressa convocar os elementos que compdem o sistema de hardware, nele
se incluindo todos os componentes fisicos de um computador (unidade de
processamento central e dispositivos periféricos, assim como o designado
software, cujo elemento principal e caracteristico ¢ um programa de
computador ou um conjunto de programas de computador (*).

Tendo em conta o objeto da consulta, importa registar algumas consi-
deragdes sobre o programa de computador, cuja nogdo a atual legislagdo
portuguesa omite, mas que constava na designada lei da Criminalidade
Informatica, aprovada pela Lein.° 109/91, de 7 de agosto, revogada pela
Lein.® 109/2009, de 15 de setembro, conhecida por «Lei do Cibercrimey.

No artigo 2.° alinea c), dessa lei, o programa informatico era definido
como «um conjunto de instru¢des capazes, quando inseridos num suporte
exploravel em maquina, de permitir & maquina que tem por fungdes o
tratamento de informagoes, executar ou produzir determinada fung@o,
tarefa ou resultado».

Trata-se de uma nog¢do proxima da que consta do Livro Verde da
Comissdo das Comunidades Europeias, de junho de 1988, sobre “O di-
reito de autor e o desafio tecnologico”. Neste documento, o programa
de computador ¢ definido como «um conjunto de instrugdes destinado
a permitir que um dispositivo de tratamento da informacao, um com-
putador, execute as suas fungdes» (°).

O conceito de programa de computador ndo ¢é totalmente coincidente
com o de software embora seja o seu elemento principal e caracteris-
tico. A este proposito, tem-se entendido que o termo software assume
uma maior amplitude que a expressdo «programa de computador» na
medida em que, como assinalam Garcia Marques e Lourengo Martins,
«abrange um conjunto de programas e respetiva documentagéo», sendo
esta constituida como «incluindo ndo s6 a preparatoria como a que
acompanha o fornecimento do programa ao utilizador e se designa por
vezes de manual do utilizador, que pode ser apresentada em suporte de
papel ou informatico» (°).

José de Oliveira Ascensao, referenciando as orientagdes elaboradas
pela Organiza¢ao Mundial de Propriedade Intelectual (OMPI) em 1977,
apresenta o software repartido em trés categorias assim definidas:

«a) “Programa de Computador” € o conjunto de instru¢des capaz,
quando incorporado num veiculo legivel pela maquina, de fazer
com que uma maquina, que disponha de capacidade para processar
informagoes, indique, desempenhe ou execute uma particular fungéo,
tarefa ou resultado;

b) “Descrigdo de Programa” ¢ uma apresentagdo completa de um
processo, expressa por palavras, esquemas ou de outro modo, sufi-
cientemente pormenorizada para determinar o conjunto de instrugdes
que constitui o programa de computador correspondente;

¢) “Material de Apoio” é qualquer material, para além do programa
de computador e da descri¢ao do programa, preparado para ajudar a
compreensdo ou a aplicagiio de um programa de computador, como por
exemplo as descrigdes de programas e as instrugdes para usuarios» (7).

Ultrapassado o tempo em que os fabricantes do hardware informatico
produziam o seu proprio sofiware, utilizdvel apenas nos computadores
que construiam (sistema de bundling), os programas de computador
apresentam agora diferentes formatos ou tipos, consoante as instru¢des
que contém.
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Numa perspetiva técnica ou funcional, podem referir-se os programas
base, o sofiware de base, operativo ou de sistema (por exemplo, os sis-
temas Windows ou Linux) e os programas aplicativos ou de utilidade.
Os primeiros sdo essenciais ao funcionamento do computador, atuando
como gestores de recursos do sistema, controlando as respetivas tarefas
e a execugao dos programas aplicativos, dando a estes um «ambiente»
onde podem correr. Diferentemente dos sistemas operativos, as apli-
cagdes ou programas aplicativos sdo concebidos para a realizagdo de
determinadas tarefas pelos utilizadores (processadores de texto, folhas
de calculo, bases de dados, navegadores de Internet). Estdo desenhados
para a satisfagdo de necessidades especificas ou para a realizagdo de
determinadas tarefas do utilizador (*).

A partir do momento em que o sofiware passou a ser desenvolvido e
comercializado como produto auténomo dos computadores (processo
de unbundling), surgiu a necessidade de conferir uma tutela juridica
especifica «de modo a forgar, como salienta RUI SAAVEDRA, os
potenciais interessados a obter licengas de utilizagdo, cominando, simul-
taneamente, a ilicitude das copias ndo autorizadas (°). Os utilizadores
de computadores, prossegue o mesmo autor, «cedo se aperceberam da
facilidade com que os programas de computador podiam ser copiados
e objeto de permuta; pelas mesmas razodes, alguns empresarios, de
idoneidade duvidosa, reconheceram que existia um mercado para o
material copiado ilegalmente, que eles podiam facilmente satisfazer.
Aqui ecoava o despertar para o fendmeno — que ainda hoje existe — da
reproducdo ilegitima de software, com uma mistura (complexa e afe-
tando grandes valores econdmicos) de reproducao casual e de pirataria
em larga escala» ('°).

A democratizag¢do da informdtica, mais notdria a partir dos anos 80
do século passado, e a penetragdo da tecnologia informatica (difusdo de
microprocessadores e uso generalizado do computador pessoal) em am-
bitos sociais cada vez mais vastos (escolas, servicos publicos e privados,
pequenas e médias empresas, particulares) suscitou uma procura macica
de software, ocasionando um crescimento da oferta do mesmo.

Importantissima criagio especifica da Informatica, «o software repre-
senta, hoje, um valor econdomico muito significativo, ao ponto de ser ja
uma das mais poderosas indstrias a escala mundial» ('').

Constituindo um produto que pode facilmente ser reproduzido e ilimi-
tadamente utilizavel, o sofiware tem sido objeto constante dos fendmenos
de pirataria e plagio. Cré-se ser bastante significativa a percentagem de
software pirateado. Neste sentido, pondera Rui Saavedra que «a indistria
de software apresenta-se muito fragil e vulneravel economicamente,
dada a facilidade de copiar o programa de computador rapidamente
(em alguns minutos ou mesmo alguns segundos), a baixo custo (even-
tualmente apenas com o custo do suporte para onde ¢ copiado, v. g.
disquetes) — independentemente da autorizagado do seu criador ou titular
—, com qualidade idéntica (por vezes até superior) a do original» ('?).

Marie-Thérése Huppertz da conta de trés das formas mais virulentas
que a pirataria tem assumido no dominio da industria de software que
ilustram a séria ameaga que representa na era digital: (a) a copia pelo
utilizador final (end-user cogying) ou «corporate piracy», a contrafagao
€ a pirataria pela internet ().

A proposito da primeira forma de pirataria, refere a autora citada
que «os problemas mais graves da industria de software t€m envolvido
tradicionalmente os seus utilizadores finais (u/timate users) — gran-
des ou pequenas organizagdes, empresas ou instituigdes publicas ou
privadas — que compram um numero inadequado de copias e licengas
de software, procedendo, em seguida, a sua copia para utilizagdo de
um numero excessivo de utilizadores. Neste tipo de pirataria, estamos
perante cOpias ndo autorizadas de software para computadores utilizados
naquelas organiza¢Ges sem a necessaria aquisicdo de novas licengas. Esta
forma de pirataria pode ser levada a cabo de forma individual, quando
usuarios individuais executam, por diversos meios, em suportes diversos,
coOpias nao autorizadas ou licenciadas.

A contrafagdo no dominio do software constituira talvez, segundo a
mesma autora, a mais nociva forma de pirataria, uma vez que os de-
senvolvimentos tecnologicos tém possibilitado a réplica de um grande
volume de software de modo facil e barato. Esta forma de pirataria revela-
-se, nomeadamente, nos CD-ROMS que constituem réplicas em tudo
idénticas aos produtos originais genuinos (look alike CD-ROMS) (*).

Expressando, enfim, o que constituira entendimento comum, Mi-
guel Moura e Silva sublinha que «os programas de computador sédo
particularmente vulneraveis a reprodugéo através de meios técnicos
pouco dispendiosos. O investimento na concegao e desenvolvimento dos
programas de computador seria posto em causa se nao fosse concedida
protecdo eficaz contra a sua reproducio» (*°).

A simplicidade, o baixo custo ¢ a eficacia da reprodugao néo autorizada
de software explicam a sua natureza fortemente criminogena, a demandar
formas mais intensas de tutela juridica, em particular, a prote¢ao penal.

Para além do recurso a protecao antiduplicagdo dos programas atra-
vés de meios fisicos ou técnicos a que muitos produtores de software
recorrem ('), assume decisiva importincia a demanda da sua protegdo
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juridica, matéria que, de modo breve, tido por adequado ao objeto da
consulta, examinaremos de seguida.

1 — O software, em particular o de tipo aplicacional, ¢ um «bem
complexo», suscetivel de constituir objeto de multiplas situagdes sub-
jetivas ('7), observando-se na doutrina uma multiplicidade de possiveis
meios juridicos de protegao: direito das patentes, das marcas, direito de
autor, concorréncia desleal, normas penais. Convocam-se também os
institutos comuns do direito civil, tais como a responsabilidade civil e
o direito dos contratos.

O debate que se gerou sobre os diversos esquemas normativos visando
a protecdo dos programas de computador veio a centrar-se no bindmio:
patentes de invengdo — direito de autor, esgrimindo-se argumentos
varios em defesa da op¢@o por uma ou por outra destas vias.

Relativamente a proteg¢@o dos programas de computador pela via das
patentes de invengdo, invocava-se que eles tinham uma fung¢io essencial-
mente utilitaria, sendo obras funcionais ja que, afinal, se analisam, como
ja se disse, num conjunto de instru¢des que permite que um computador
desempenhe certas fungdes ou alcangar determinados resultados (**).
Nesta perspetiva, os programas de computador ndo constituirdo, em
rigor, qualquer expressdo do génio criativo do seu autor.

Porém, como salienta Alexandre Dias Pereira, «o direito de autor é
uma forma de propriedade intelectual sobre formas de expressdo literaria,
artistica e cientifica, criadas pelo espirito humano e exteriorizadas na
forma de obras intelectuais», nada parecendo obstar, a partida «a que
possa proteger também os programas de computador (ou software)».
Com efeito, prossegue o autor, «os programas de computador sdo formas
criativas no dominio da ciéncia, tendo em conta a expressdo linguistica
em que se exprimem» ().

2 — A economia do parecer dispensa tratamento mais desenvolvido
sobre o dissenso doutrinal que se gerou relativamente ao meio ideal de
protecao juridica do software e dos programas de computador, na medida
em que, diga-se desde ja, a generalidade dos ordenamentos juridicos
adotou o direito de autor como a forma de propriedade intelectual mais
adequada a prossecugdo dessa finalidade (de protegio) (*°).

De facto, logo em 1973 foi celebrada em Munique a Convengao sobre
a Patente Europeia (*'), cujo artigo 52.°, n.° 1, exclui os programas de
computador, enquanto tais, do catdlogo das invengdes suscetiveis de
protegdo pelo direito das patentes (*%).

Em 1991, A Comunidade Europeia adotou a Diretiva 91/250/CEE
do Conselho, de 14 de maio (**), relativa & protecdo juridica dos pro-
gramas de computador, onde se determinou que «os Estados-membros
estabelecerdo uma protegdo juridica dos programas de computador,
mediante a concessao de direitos de autor, enquanto obras literarias, na
acecdo da Convengao de Berna para a Protecdo das Obras Literarias e
Artisticasy (artigo 1.%, n.° 1).

Esta Diretiva foi revogada pela Diretiva 2009/24/CE do Parlamento
Europeu e do Conselho (**), instrumento normativo que, no essencial,
reproduz as disposigdes daquela.

Ainda no plano internacional, retenha-se que, em 1994, no ambito
do GATT, e durante o Uruguay Round, o Acordo sobre os Aspetos dos
Direitos de Propriedade Intelectual Relacionados com o Comércio (AD-
PIC), também designado por Acordo TRIPS/ADPIC (¥), e, em 1996,
o Tratado sobre o Direito de Autor, celebrado sob a égide da OMPI,
estabelece que os programas de computador serdo protegidos enquanto
obras literarias no sentido da Convengao de Berna.

De um modo geral, os Estados-membros da entdo Comunidade Eu-
ropeia transpuseram a citada Diretiva 91/250/CEE, alterando as suas
leis sobre o direito de autor por forma a abrangerem os programas de
computador (*).

3 — Em Portugal, a transposi¢ao da Diretiva 91/250/CEE para o
Direito interno operou-se, nao através da alteragao do regime juridico
do direito de autor, mas através da edi¢do de diploma autdbnomo — o
Decreto-Lei n.° 252/94, de 20 de outubro (*). Tratou-se de uma opgio
expressamente assumida pelo legislador no respetivo preambulo, onde
se consigna que, «[d]e acordo com a melhor técnica decidiu-se criar
um diploma proprio onde se condensem todas as normas especificas
de protegdo dos programas de computador, ao invés de se proceder
a alteracdes no Codigo do Direito de Autor e dos Direitos Conexosy.

O artigo 1.°, n.° 2, deste diploma atribui aos programas de computador
«que tiverem carater criativo», «protec¢do analoga a conferida as obras
literarias» (**).

A expressdo da norma parece significar, pondera Alexandre Dias
Pereira, «que os programas de computador ndo sdo protegidos tout
court enquanto obras literarias» (*’). Como também se refere no pre-
ambulo do Decreto-Lei n.° 252/94, «os conceitos nucleares de prote¢ao
dos programas de computador transportam novas realidades que ndo
sdo facilmente subsumiveis as existentes no direito de autor, muito
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embora a equiparac@o a obras literarias possa permitir, pontualmente,
uma aproximacao.

Segundo este autor, a prote¢do andloga a conferida as obras litera-
rias «traduz-se num regime juridico nuclearmente sui generis, analogo
a tutela juridico-autoral, radicado na concessdo de direitos de autor
anémalos» (*°).

A este proposito, salienta José Alberto Vieira que, «[nJum posicio-
namento de inequivoca relutdncia, melhor, de verdadeira rejeigdo da
qualificagdo, a lei portuguesa nio dispde que os programas de compu-
tador sdo obras literarias, como determina o artigo 1.°, n.° 1, da Diretiva
91/250/CEE. Ao invés, preceitua que “é atribuida protegdo analoga™» (*').
Todavia, segundo o mesmo autor, parece ndo ter sido instituido um re-
gime “sui generis”, ja que «o regime juridico constante do Decreto-Lei
n.° 252/94 assenta totalmente no paradigma do direito de autor» (*2).

O objeto do parecer dispensa consideragdes mais desenvolvidas tam-
bém sobre esta questdo, interessando, no entanto, convocar as normas
contidas nos artigos 13.° e 14.° do Decreto-Lei n.® 252/94, relativas a
apreensdo e a tutela penal, respetivamente (*°).

O artigo 13.%,n.° 1, dispde que se aplicam a apreensao de copias ilicitas
de programas de computador as disposi¢des relativas a apreensdo de
exemplares contrafeitos em matéria de direito de autor».

As disposicoes do Codigo do Direito de Autor e dos Direitos Conexos
(CDADC) (**) mobilizaveis, por forga da expressa remissio contida
naquele preceito, constam dos n.” 1 e 2 do seu artigo 201.°, integrado no
Titulo IV dedicado a violagao e defesa do direito de autor e dos direitos
conexos, cujo teor interessa conhecer:

«Artigo 201.°

Apreensao e perda de coisas relaciona-
das com a pratica do crime

1 — Sao sempre apreendidos os exemplares ou copias das obras
usurpadas ou contrafeitas, quaisquer que sejam a natureza da obra e
a forma de violagdo, bem como os respetivos involucros materiais,
maquinas ou demais instrumentos ou documentos de que haja suspeita
de terem sido utilizados ou de se destinarem a pratica da infragao.

2 — Nos casos de flagrante delito, t€ém competéncia para proceder a
apreensdo as autoridades policiais e administrativas, designadamente a
Policia Judiciaria, a Policia de Seguranga Publica, a Policia Maritima,
a Guarda Nacional Republicana, a Autoridade de Segurancga Alimentar
e Economica e a Inspecdo-Geral das Atividades Culturais.»

Por sua vez, estipula o citado artigo 14.° do Decreto-Lei n.® 252/94:

«Artigo 14.°
Tutela penal

1 — Um programa de computador ¢ penalmente protegido contra
a reproducdo ndo autorizada.

2 — E aplicavel ao programa de computador o disposto no n.° 1
do artigo 9.° da Lei n.° 109/91, de 17 de agosto.»

Como ja se disse, a protegao jus autoral dos programas de computador
ndo exclui a aplicagdo de outras formas de protecdo. Assim o artigo 15.°
do Decreto-Lein.° 252/94 estabelece expressamente que a tutela que ins-
titui «ndo prejudica a vigéncia de regras de diversa natureza donde possa
resultar uma protegdo do programa, como as emergentes da disciplina dos
direitos de patente, marcas, concorréncia desleal, segredos comerciais e
das topografias dos semicondutores ou do direito dos contratosy.

v

1 — De acordo com o disposto na alinea @) do artigo 4.° da Diretiva
91/250/CEE, no direito exclusivo do titular do programa de computador
esta incluido o direito de autorizar:

«a) A reprodugdo permanente ou transitoria de um programa de
computador, seja por que meio for, e independentemente da forma de
que se revestir, no todo ou em parte. Se operagdes como o carrega-
mento, visualizagdo, execugao, transmissao ou armazenamento de um
programa de computador carecerem dessa reprodugdo, essas operagdes
devem ser submetidas a autorizagio do titular do direitoy» (*°).

Em correspondéncia com esta disposigado, estabelece o artigo 5.°,
alinea a), do Decreto-Lei n.° 252/94, que o titular do programa de com-
putador pode autorizar «a reproducgdo, permanente ou transitoria, por
qualquer processo ou forma, de todo ou de parte do programay.

Segundo Miguel Moura e Silva, «o mais importante direito exclusivo
de natureza patrimonial atribuido ao autor € o direito a reproducio da
obra. E alias neste direito que assenta o regime anglo-saxoénico do “co-
pyright”. Devido as circunstincias particulares em que ocorre, ¢ comum
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entender que a utilizagdo de um programa de computador envolve a re-
producdo do mesmo. Para que possa desempenhar a fungio a que se des-
tina, fornecer ao computador as instrugdes necessarias para a prossecugao
de determinada tarefa, o programa de computador deve ser previamente
introduzido no computador, designadamente mediante o seu armazena-
mento na memoéria do computador (carregamento ou “loading”)» (*°).

A producdo de novos exemplares de um programa informatico em
suportes corpéreos duradouros representa sempre uma reprodugao,
sendo indiferente o tipo de suporte no qual a copia ¢ feita: disco rigido,
disquetes, CD, banda magnética ou outro. Como salienta José Alberto
Vieira, «desde a simples operacao de “downloading” de um programa
da Internet para o disco rigido do computador ou para uma disquete, a
sofisticada produg¢@o de CD ROMs numa linha de fabrico industrial ou a
transmissdo em “routing” numa rede de computadores, todos estes pro-
cessos de multiplicagdo do programa se encontram abrangidos pelo poder
de reproduciio reconhecido ao titular do direito patrimonial de autor» (*').

2 — O artigo 14.° do Decreto-Lei n.° 252/94, acima reproduzido,
consagra uma tutela penal dos programas de computador contra a sua
reprodugdo ndo autorizada, remetendo para o n.° 1 do artigo 9.° da Lei
n.° 109/91, de 17 de agosto — lei da criminalidade informatica.

Nos termos deste preceito:

«Artigo 9.°
Reprodugio ilegitima de programa protegido

1 — Quem, ndo estando para tanto autorizado, reproduzir, divul-
gar ou comunicar ao publico um programa informatico protegido
por lei sera punido com pena de prisdo até trés anos ou com pena
de multa.

3 — A tentativa € punivel.»

O legislador considerou, pois, os programas de computador como bens
dignos de merecerem tutela penal, sancionando os atos de reprodugéo
ndo autorizada (**).

O interesse que se visa proteger com a incriminagdo desta conduta €&,
essencialmente, a propriedade intelectual — o direito de autor, ja que
se visa garantir ao titular dos direitos de criagdo dos programas o uso
dos mesmos, mediante autorizagdo (e remuneragao).

Como escreve Benjamim Silva Rodrigues, visa proteger-se «o exclu-
sivo de exploragao (-) (econdmica) de um especifico fluxo informativo-
-comunicacional exteriorizavel e materializavel num determinado
suporte eletronico-digital, criativo, genuino e integro (-), inovador e
original (ou equiparado) fruto da criag@o ou invengdo intelectual de
uma determinada pessoa humana e parte integrante do patrimonio do
seu originario ou derivado titular» (*).

Segundo o mesmo autor:

«A principal e primacial ideia rectora deste tipo legal de crime
prende-se com o combate a pirataria informatica (-) ou do “software”
que surge como um flagelo caracteristico da Sociedade Informacional
e Comunicacional dos nossos dias. Pretende-se evitar que aquele
especifico fluxo informativo-comunicacional funcional extravase a
zona de exclusividade e dominio do seu legitimo autor e criador sem
a sua autorizag@o e ou conhecimento, causando uma diminuigio ou
prejuizo patrimonial do seu titular» ().

3 — A Lein.° 109/91 foi revogada pela Lei n.° 109/2009, de 15 de
setembro, que aprovou a lei do Cibercrime, transpondo para a ordem
juridica interna a Decisdo Quadro n.° 2005/222/JAl, do Conselho, de 24
de fevereiro, relativa a ataques contra sistemas de informagéo, e adapta
o direito interno a Convengéo sobre Cibercrime do Conselho da Europa,
adotada em Budapeste em 23 de novembro de 2001 (*").

Em termos sistematicos, este diploma compde-se de cinco capitulos
que versam, sucessivamente, sobre:

Capitulo I — Objeto e definigdes;

Capitulo II — Disposi¢des penais materiais;
Capitulo III — Disposigdes processuais;
Capitulo IV — Cooperagao internacional; e
Capitulo V — Disposigdes finais e transitorias.

4 — O capitulo I da lei enuncia o seu objeto e apresenta um conjunto
de defini¢des. Neste dominio, tera interesse atentar que, para efeitos do
diploma, considera-se sistema informdtico, «qualquer dispositivo ou
conjunto de dispositivos interligados ou associados, em que um ou mais
de entre eles desenvolve, em execucdo de um programa, o tratamento
automatizado de dados informaticos, bem como a rede que suporta a
comunicagdo entre eles e o conjunto de dados informaticos armaze-
nados, tratados, recuperados ou transmitidos por aquele ou aqueles
dispositivos, tendo em vista o seu funcionamento, utiliza¢do, prote¢ao
¢ manutencdo» — artigo 2.°, alinea a).
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Por dados informaticos, entende-se «qualquer representacéo de factos,
informagdes ou conceitos sob uma forma suscetivel de processamento
num sistema informético, incluindo os programas aptos a fazerem um
sistema informatico executar uma fungdo» — artigo 2.°, alinea b).

Como salienta Pedro Verdelho, o conceito de «dados informaticos»
introduzido por este diploma, «pretende vir a substituir o antigo conceito,
de ambito mais reduzido, mais limitado e atualmente tecnicamente
desajustado, de programa informatico (que constava da alinea c) do
artigo 2.° da Lei n.° 109/91) (*%). «E pacifico assumir, prossegue o au-
tor, que um programa informatico é composto por dados informaticos,
mas nem todos os dados informaticos integram um programa. Todavia,
estes dados, que ndo consubstanciam um programa, podem também
ser objeto de uma ag¢do humana lesiva dos interesses de outrem, a qual
merece tutela penal. Por isso, a lei optou por criar o conceito legal de
dados informaticos, nele se incluindo o outro, ontologicamente de menor
dimensdo, de programa informatico» (**).

5 — No capitulo dedicado as disposi¢ées penais materiais, estao
previstos os crimes de falsidade informatica (artigo 3.°), de dano relativo
a programas ou outros dados informaticos (artigo 4.°), de sabotagem
informatica (artigo 5.°), de acesso ilegitimo a um sistema informatico
(artigo 6.°), de intercecao ilegitima de transmissdes de dados informati-
cos (artigo 7.°) e, por fim, o crime de reproducdo ilegitima de programa
protegido (artigo 8.°).

6 — Integrando o objeto da consulta, interessa conhecer a descrigao
tipica do crime de reproducdo ilegitima de programa protegido acolhida
no artigo 8.°, n.° 1, da lei do Cibercrime:

«Artigo 8.°
Reproducio ilegitima de programa protegido

1 — Quem ilegitimamente reproduzir, divulgar ou comunicar ao
publico um programa informatico protegido por lei ¢ punido com
pena de prisdo até 3 anos ou com pena de multa.

3 — A tentativa € punivel.»

Esta norma corresponde a contida no artigo 9.°,n.° 1, da Lein.’ 109/91
(Lei da Criminalidade Informatica), sendo, no essencial, coincidente o
contetdo semantico das duas disposigdes.

Séo elementos tipicos deste crime, cuja tentativa € punivel, conforme
dispde o n.° 3 do artigo 8.°, (a) a falta de autorizagdo; (b) a agdo — re-
produzir, divulgar ou comunicar ao publico; (¢) o objeto da agdo — o
programa informatico protegido por lei (**); e (d) o dolo.

Oportunamente ja se referenciou (*’) que o conceito de reprodugdo
envolve quer «a simples operagdo de “downloading” de um programa da
Internet para o disco rigido do computador ou para uma disquete», quer
a produgdo de CD-ROMs ou de outros dispositivos ou suportes externos,
amoviveis e tangiveis, quer a «transmissio em “routing” numa rede de
computadoresy. Trata-se de duplicagdo ou multiplicagido de programas
informaticos que «se encontram abrangidos pelo poder de reproducdo
reconhecido ao titular do direito patrimonial de autor» (*°).

A norma constante do artigo 8.°, n.° 1, acima transcrita, define como
crime qualquer tipo de reprodugdo ndo autorizada de um programa
informatico. Como sublinha Pedro Verdelho, «o mero ato de fazer uma
copia de um programa informatico para um suporte auténomo de dados
(CD ROM, pen disks, disco rigido ou outro suporte de dados), ou para
o instalar num computador, é proibido e punido por lei» (*').

A respeito do conceito de reprodugéo, a doutrina maioritaria (segundo
cremos) vem considerando que a pratica deste crime ocorre quando
0 agente execute quer uma operacgao de duplicagdo ou multiplicagao
fisica do programa, quer proceda a sua fixagdo ou memorizagdo em
computador (*).

Por outro lado, tem-se entendido que os elementos contemplados no
n.° 1 do artigo 8.° (reprodugao, divulgagdo, comunicagdo ao publico)
ndo sdo cumulativos, bastando, para a verificacdo do crime, a simples
reprodugao ilegitima do software.

A jurisprudéncia portuguesa tem acolhido o conceito de reprodugao
para efeitos penais que se indicou (**).

7 — O tratamento devido as questdes suscitadas nesta consulta impoe
que se tegam algumas consideracdes sobre o conceito de criminalidade
informatica e sua caracterizagao.

Embora a sua defini¢do ndo se encontre uniformemente sedimentada
na doutrina, consideram Garcia Marques e Lourengo Martins ser «fre-
quente encarar a criminalidade informatica como todo o ato em que o
computador serve de meio para atingir um objetivo criminoso ou em
que o computador € o alvo simbdlico desse ato ou em que o computador
¢ “objeto” do crime» (*°), ou, de modo mais analitico, como «qualquer
atividade criminal que envolva a copia, o uso, a transferéncia, a interfe-
réncia, o acesso ou a manipulagio de sistemas de computador, de fungdes
de computador, de dados ou programas de computador» (*").
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Pedro Verdelho alude aos crimes que, ndo obstante cometidos por
via de computadores ou sistemas de computadores, «ndo se distinguem
do mesmo tipo de crime cometido por outras vias. Embora sejam cri-
mes cometidos on line, isso ndo lhes confere nenhuma especialidade.
Dogmaticamente nada os distingue da sua forma tradicional, apenas
tendo de diferente o meio usado» (*%). «Destes se distinguem outros
crimes — prossegue o mesmo autor — que tém de especial o ambiente
em que sdo praticados. Nao poderiam ser cometidos noutro meio nem
por outro meio. Sdo gerados no ambiente informatico e s6 podem ocorrer
pela especificidade do meio».

Ainda segundo o mesmo autor, ha uma outra espécie de crimes que
se caracterizam «por serem praticados contra o meio informatico. Sdo
crimes contra computadores ou sistemas de computadores. Sdo os crimes
informaticos propriamente ditos» (*°).

Numa outra tipologia, nos «crimes relacionados com a informatica»
podem identificar-se «crimes que recorrem a meios informdticosy, ili-
citos «que s6 podem ser cometidos com o recurso a meios informaticos,
mas que dogmaticamente nao se distinguem dos crimes tradicionaisy,
como sucede nos crimes informaticos previstos no Codigo Penal (burla
informatica — artigo 221.° — e devassa por meio de informatica — ar-
tigo 193.°).

E podem apontar-se também os designados «crimes informdticos pro-
priamente ditosy, correspondentes aqueles «cujo objeto e instrumento de
execucao ¢ a informatica, sdo praticados através da informatica e contra
elementos informaticos» e que «sdo essencialmente os constantes na lei
da Criminalidade Informética (LCI)» (**).

Neste ambito, outro autor distingue entre «crimes tipicamente informa-
ticosy», «crimes essencialmente informaticos» e «crimes acidentalmente
informaticos» (*°).

Os crimes essencialmente informaticos sdo aqueles «em que o proprio
bem juridico ofendido consiste numa realidade informatica com digni-
dade suficiente para merecer a tutela penal» (*®), como sucede, precisa-
mente, no caso da reprodugdo ilegitima de programa informatico.

O crime informatico constituird, pois, uma infracdo que pressupde
necessariamente a utilizagdo do computador e da tecnologia informatica
para a sua pratica. O crime sO pode executar-se através da informa-
tica.

Neste contexto, Jaime Nuno da Silva Fernandes considera que este
crime pode ser definido como «todo o ato considerado ilicito, come-
tido por via do recurso a tecnologia informatica, cujas caracteristicas
especificas sdo intencionalmente procuradas e ou aproveitadas pelo
agente» (V).

A «contrafac@o de sofiware» constitui, para este autor, precisamente
uma das modalidades de crime informético (*%).

Dos elementos doutrinarios recenseados, pode concluir-se, sem he-
sitacdo, que o crime de reproducdo ilegitima de programa protegido
configura um auténtico crime informatico, com a agéo delituosa a ser
levada a cabo utilizando um meio ou objeto informatico, no caso, o
software. A tecnologia informatica ¢ essencial para a sua execugao.

O legislador portugués assim o reconhece, tipificando a reprodugéo
ilicita ou ilegitima de programa de computador como crime informa-
tico, tanto na Lei n.° 109/91 (Lei da Criminalidade Informatica), como,
presentemente, na lei do Cibercrime.

A proposito deste delito, e numa perspetiva sociocriminal, da conta
Pedro Verdelho que a reprodugo ilicita de programa protegido chegou
a constituir «o grupo numericamente mais significativo de casos» de
crimes informaticos, acrescentando que, «[e]Jm meados da década de
1990 traduziam maioritariamente uma de duas realidades: ou a venda em
locais publicos (maxime a Feira da Ladra e lojas de venda de material
informatico) ou a dete¢dio ocasional de software ilicitamente instalado
em locais de acesso privado (escritorios, empresas) no decurso de agdes
de fiscalizagio administrativa, fiscal ou outra» (*°).

Nio obstante muita da reprodugdo ilicita de programas se operar
atualmente através de downloads da Internet, cré-se que se continuarao
a comercializar um significativo nimero de programas «pirateados», no
sentido de objeto de contrafagdo, contidos em suportes autonomos ou
amoviveis, assim como sera recorrente a pratica censuravel da instala-
¢do e utilizagdo ilicita de programas em computadores ou em sistemas
informaticos.

A protegdo penal concedida aos direitos, fundamentalmente econo-
micos, dos autores de programas de computador é, neste conspecto,
perfeitamente justificada, sem prejuizo, como ja se disse, € como ex-
pressamente estabelece o Decreto-Lei n.° 252/94 (artigo 15.°), da tutela
conferida por regras juridicas de diversa natureza ().

\

1 — O Capitulo III da lei do Cibercrime versa sobre disposigées
processuais aplicaveis, designadamente, aos crimes que tipifica.
Assim, sobre o seu ambito, dispde o artigo 11.° que:
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«Artigo 11.°
Ambito de aplicaciio das disposicées processuais

1 — Com excegdo do disposto nos artigos 18.° e 19.°, as disposi¢des
processuais previstas no presente capitulo aplicam-se a processos
relativos a crimes:

a) Previstos na presente lei;

b) Cometidos por meio de um sistema informatico; ou

¢) Em relag@o aos quais seja necessario proceder a recolha de prova
em suporte eletronico.

2 — As disposigdes processuais previstas no presente capitulo ndo
prejudicam o regime da Lei n.° 32/2008, de 17 de julho [(°")].»

ALein.® 109/2009 (Lei do Cibercrime) «condensou num s6 diploma
legislativo todas as normas respeitantes a cibercriminalidade, aglutinando
normas de direito penal material (sobretudo criando tipos de crime), nor-
mas processuais (que sdo excegdes as regras gerais do Codigo de Processo
Penal) e ainda normas respeitantes a cooperagio penal internacional» (%).

Refira-se, como também o autor que se vem citando consigna, que esta
Lei ndo introduziu inovagdes de relevo aos tipos de crime ja descritos na
lei da Criminalidade Informatica (Decreto-Lei n.° 109/91). «Ja quanto
as normas de direito processual penal a inovagao foi bastante maior,
passando a ordem juridica portuguesa a prever normas processuais
especificas, neste dominio» (%).

Na economia do parecer interessa conhecer as normas processuais
contemplada nesta lei, impondo-se uma particular atengdo ao regime
da pesquisa e da apreensdo de dados informaticos definido nos artigos
15.°¢e 16.° respetivamente.

2 — Pese embora a sua extensdo, afigura-se-nos util transcrever os
artigos 12.° a 17.° deste diploma que dispdem, respetivamente, sobre a
preservacao expedita de dados, a revelagdo expedita de dados de trafego,
a injungdo para apresenta¢ao ou concessao do acesso a dados, a pesquisa
de dados informaticos, a apreens@o de dados informaticos e a apreensio
de correio eletronico e registos de comunicag¢des de natureza semelhante.

«Artigo 12.°
Preservacio expedita de dados

1 — Se no decurso do processo for necessario a produgao de prova,
tendo em vista a descoberta da verdade, obter dados informaticos espe-
cificos armazenados num sistema informatico, incluindo dados de tra-
fego, em relacdo aos quais haja receio de que possam perder-se, alterar-
-se ou deixar de estar disponiveis, a autoridade judiciaria competente
ordena a quem tenha disponibilidade ou controlo desses dados, desig-
nadamente a fornecedor de servico, que preserve os dados em causa.

2 — A preservagao pode também ser ordenada pelo 6rgéo de policia
criminal mediante autorizagao da autoridade judiciaria competente
ou quando haja urgéncia ou perigo na demora, devendo aquele, neste
ultimo caso, dar noticia imediata do facto a autoridade judiciaria
e transmitir-lhe o relatdrio previsto no artigo 253.° do Cdodigo de
Processo Penal.

3 — A ordem de preservagdo discrimina, sob pena de nulidade:

a) A natureza dos dados;

b) A sua origem e destino, se forem conhecidos; e

¢) O periodo de tempo pelo qual deverdo ser preservados, até um
maximo de trés meses.

4 — Em cumprimento de ordem de preservacdo que lhe seja di-
rigida, quem tenha disponibilidade ou controlo sobre esses dados,
designadamente o fornecedor de servico, preserva de imediato os
dados em causa, protegendo e conservando a sua integridade pelo
tempo fixado, de modo a permitir a autoridade judiciaria competente
a sua obtengao, e fica obrigado a assegurar a confidencialidade da
aplicag@o da medida processual.

5 — A autoridade judiciaria competente pode ordenar a renovagao
da medida por periodos sujeitos ao limite previsto na alinea ¢) don.® 3,
desde que se verifiquem os respetivos requisitos de admissibilidade,
até ao limite maximo de um ano.

Artigo 13.°
Revelacao expedita de dados de trafego

Tendo em vista assegurar a preservagdo dos dados de trafego relati-
vos a uma determinada comunicagao, independentemente do nimero
de fornecedores de servigo que nela participaram, o fornecedor de
servigo a quem essa preservagdo tenha sido ordenada nos termos do
artigo anterior indica a autoridade judiciaria ou ao 6rgéo de policia
criminal, logo que o souber, outros fornecedores de servigo através
dos quais aquela comunicag@o tenha sido efetuada, tendo em vista
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permitir identificar todos os fornecedores de servico e a via através
da qual aquela comunicagao foi efetuada.

Artigo 14.°
Injunciio para apresentaciio ou concessdo do acesso a dados

1 — Se no decurso do processo se tornar necessario a produgao
de prova, tendo em vista a descoberta da verdade, obter dados infor-
maticos especificos e determinados, armazenados num determinado
sistema informatico, a autoridade judiciaria competente ordena a quem
tenha disponibilidade ou controlo desses dados que os comunique ao
processo ou que permita 0 acesso aos mesmos, sob pena de punigdo
por desobediéncia.

2 — A ordem referida no ntimero anterior identifica os dados em causa.

3 — Em cumprimento da ordem descrita nos n.” 1 e 2, quem tenha
disponibilidade ou controlo desses dados comunica esses dados a
autoridade judicidria competente ou permite, sob pena de punigido
por desobediéncia, o acesso ao sistema informatico onde os mesmos
estdo armazenados.

4 — O disposto no presente artigo ¢ aplicavel a fornecedores de
servico, a quem pode ser ordenado que comuniquem ao processo dados
relativos aos seus clientes ou assinantes, neles se incluindo qualquer
informagao diferente dos dados relativos ao trafego ou ao conteudo,
contida sob a forma de dados informaticos ou sob qualquer outra
forma, detida pelo fornecedor de servigos, e que permita determinar:

a) O tipo de servigo de comunicagio utilizado, as medidas técnicas
tomadas a esse respeito e o periodo de servigo;

b) A identidade, a morada postal ou geografica e o nlimero de
telefone do assinante, e qualquer outro nimero de acesso, os dados
respeitantes a faturacdo e ao pagamento, disponiveis com base num
contrato ou acordo de servigos; ou

¢) Qualquer outra informagao sobre a localizagdo do equipamento
de comunicagao, disponivel com base num contrato ou acordo de
Servigos.

5 — A injung@o prevista no presente artigo nao pode ser dirigida
a suspeito ou arguido nesse processo.

6 — Nao pode igualmente fazer-se uso da injungdo prevista neste
artigo quanto a sistemas informaticos utilizados para o exercicio da ad-
vocacia, das atividades médica e bancaria e da profissao de jornalista.

7 — O regime de segredo profissional ou de funcionario e de
segredo de Estado previsto no artigo 182.° do Codigo de Processo
Penal ¢ aplicavel com as necessarias adaptagdes.

Artigo 15.°
Pesquisa de dados informaticos

1 — Quando no decurso do processo se tornar necessario a pro-
dugdo de prova, tendo em vista a descoberta da verdade, obter dados
informaticos especificos e determinados, armazenados num determi-
nado sistema informatico, a autoridade judiciaria competente autoriza
ou ordena por despacho que se proceda a uma pesquisa nesse sistema
informatico, devendo, sempre que possivel, presidir a diligéncia.

2 — O despacho previsto no numero anterior tem um prazo de
validade maximo de 30 dias, sob pena de nulidade.

3 — O orgdo de policia criminal pode proceder a pesquisa, sem
prévia autorizagdo da autoridade judiciaria, quando:

a) A mesma for voluntariamente consentida por quem tiver a dis-
ponibilidade ou controlo desses dados, desde que o consentimento
prestado fique, por qualquer forma, documentado;

b) Nos casos de terrorismo, criminalidade violenta ou altamente or-
ganizada, quando haja fundados indicios da pratica iminente de crime
que ponha em grave risco a vida ou a integridade de qualquer pessoa.

4 — Quando o 6rgao de policia criminal proceder a pesquisa nos
termos do numero anterior:

a) No caso previsto na alinea b), a realizagdo da diligéncia ¢é, sob
pena de nulidade, imediatamente comunicada a autoridade judiciaria
competente e por esta apreciada em ordem a sua validagao;

b) Em qualquer caso, ¢ elaborado e remetido a autoridade judi-
ciaria competente o relatério previsto no artigo 253.° do Codigo de
Processo Penal.

5 — Quando, no decurso de pesquisa, surgirem razdes para crer
que os dados procurados se encontram noutro sistema informatico,
ou numa parte diferente do sistema pesquisado, mas que tais dados
sdo legitimamente acessiveis a partir do sistema inicial, a pesquisa
pode ser estendida mediante autorizagdo ou ordem da autoridade
competente, nos termos dos n.*1 e 2.
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6 — A pesquisa a que se refere este artigo sdo aplicaveis, com as
necessarias adaptagdes, as regras de execugdo das buscas previstas
no Codigo de Processo Penal e no Estatuto do Jornalista.

Artigo 16.°
Apreensio de dados informaticos

1 — Quando, no decurso de uma pesquisa informatica ou de outro
acesso legitimo a um sistema informatico, forem encontrados dados
ou documentos informaticos necessarios a produgao de prova, tendo
em vista a descoberta da verdade, a autoridade judiciaria competente
autoriza ou ordena por despacho a apreensdo dos mesmos.

2 — O orgdo de policia criminal pode efetuar apreensdes, sem
prévia autorizag@o da autoridade judiciaria, no decurso de pesquisa
informatica legitimamente ordenada e executada nos termos do artigo
anterior, bem como quando haja urgéncia ou perigo na demora.

3 — Caso sejam apreendidos dados ou documentos informaticos
cujo conteudo seja suscetivel de revelar dados pessoais ou intimos,
que possam por em causa a privacidade do respetivo titular ou de
terceiro, sob pena de nulidade esses dados ou documentos sdo apre-
sentados ao juiz, que ponderara a sua jungdo aos autos tendo em conta
os interesses do caso concreto.

4 — As apreensdes efetuadas por 6rgdo de policia criminal sdo
sempre sujeitas a validagdo pela autoridade judiciaria, no prazo ma-
ximo de 72 horas.

5 — As apreensdes relativas a sistemas informaticos utilizados
para o exercicio da advocacia ¢ das atividades médica e bancaria
estdo sujeitas, com as necessarias adaptagdes, as regras e formalida-
des previstas no Cdodigo de Processo Penal e as relativas a sistemas
informaticos utilizados para o exercicio da profissdo de jornalista
estdo sujeitas, com as necessarias adaptacdes, as regras e formalidades
previstas no Estatuto do Jornalista.

6 — O regime de segredo profissional ou de funcionario e de
segredo de Estado previsto no artigo 182.° do Cédigo de Processo
Penal ¢ aplicavel com as necessarias adaptacdes.

7 — A apreensdo de dados informaticos, consoante seja mais ade-
quado e proporcional, tendo em conta os interesses do caso concreto,
pode, nomeadamente, revestir as formas seguintes:

a) Apreensio do suporte onde esta instalado o sistema ou apreenséo
do suporte onde estdo armazenados os dados informaticos, bem como
dos dispositivos necessarios a respetiva leitura;

b) Realizagdo de uma copia dos dados, em suporte autdbnomo, que
sera junto ao processo;

¢) Preservagdo, por meios tecnologicos, da integridade dos dados,
sem realizagdo de copia nem remogao dos mesmos; ou

d) Eliminagdo ndo reversivel ou bloqueio do acesso aos dados.

8 — No caso da apreensdo efetuada nos termos da alinea b) do
numero anterior, a copia ¢ efetuada em duplicado, sendo uma das
copias selada e confiada ao secretario judicial dos servigos onde o
processo correr os seus termos e, se tal for tecnicamente possivel, os
dados apreendidos sdo certificados por meio de assinatura digital.

Artigo 17.°

Apreensio de correio eletronico e registos de comunicagdes
de natureza semelhante

Quando, no decurso de uma pesquisa informatica ou outro acesso
legitimo a um sistema informatico, forem encontrados, armazenados
nesse sistema informatico ou noutro a que seja permitido o acesso
legitimo a partir do primeiro, mensagens de correio eletronico ou re-
gistos de comunicag¢des de natureza semelhante, o juiz pode autorizar
ou ordenar, por despacho, a apreensao daqueles que se afigurem ser
de grande interesse para a descoberta da verdade ou para a prova,
aplicando-se correspondentemente o regime da apreensdo de corres-
pondéncia previsto no Codigo de Processo Penal.»

3 — Como ja se disse, estas disposi¢des consagram um regime pro-
cessual especifico para as investigacdes das infragdes criminais previstas
nesta lei, assim como dos crimes cometidos por meio de um sistema
informatico e ainda dos crimes em relagdo aos quais seja necessario
proceder a recolha de prova em suporte eletronico (cf. artigo 11.%,n.° 1).

O legislador reconheceu, conforme se 1€ na exposi¢do de motivos da
Proposta de Lei n.° 289/X/4.%, iniciativa que esteve na base da lei do
Cibercrime (%), que «no campo das normas de direito processual penal, a
desadequagdo da ordem juridica nacional as novas realidades a implemen-
tar € superior» a que se verifica no dominio do direito penal substantivo.

Recordando que no conceito de dados informaticos, definido na
alinea b) do artigo 2.° da Lei n.° 109/2009, cabem os programas infor-
maticos, todos os novos meios de obtengao de prova, consagrados neste
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diploma, podem ser convocados na investigacao do crime de reproducéo
ilegitima de programa protegido, previsto e punido no seu artigo 8.°

As inovadoras medidas processuais de preservagdo expedita de dados
armazenados num computador e de preservacao expedita e revelacdo de
dados de trafego foram introduzidas em cumprimento das obrigagdes
resultantes dos artigos 16.° ¢ 17.° da Convencgao sobre o Cibercrime
do Conselho da Europa. Sao medidas essenciais para a eficacia das
investigagdes criminais no dominio digital. A rapidez na preservagéo de
dados ¢ imprescindivel a qualquer investigacao, pois, se tal ndo suceder,
os dados perder-se-do.

Como decorre do n.° 1 do artigo 12.° da lei do Cibercrime, a medida
de preservagdo expedita de dados pressupde que ja esteja instaurado um
processo de investigagdo do crime. Recorre-se a ela quando, no decurso
do processo, a autoridade judiciaria competente (Ministério Publico, juiz
de instrugdo ou juiz do julgamento) entenda que ¢ necessaria, tendo em
vista a descoberta da verdade.

A preservagao também pode ser ordenada pelo 6rgdo de policia cri-
minal mediante autorizag@o da autoridade judiciaria competente ou
quando haja urgéncia ou perigo na demora, devendo, neste ultimo caso,
dar noticia imediata do facto a autoridade judiciaria e transmitir-lhe o
relatorio previsto no CPP onde se mencionam, de forma resumida, o
que se executou, 0 que se apurou e as provas obtidas.

Foi introduzido e regulado o mecanismo da injungéo, inspirado no
artigo 18.° da Convengao sobre o Cibercrime. Sobre a justificagdo desta
medida, refere Pedro Verdelho que «as razdes que lhe estdo subjacentes
prendem-se com a efetiva dificuldade, sentida por quem investiga,
no acesso a informagdo, quando esta esta armazenada em sistemas
informaticos, sobretudo em consequéncia da grande capacidade de
armazenamento dos sistemas modernos e da sua enorme complexidade.
Na verdade, por um lado, na imensidade de espago de armazenamento
dos modernos suportes digitais, pode ser muito dificil e moroso encontrar
a informagdo que se pretende se ndo se contar com a colaboragdo de
quem tem disponibilidade sobre o sistema [...]. Por outro lado, as diver-
sas possibilidades de ocultar a informagao ou de bloquear o acesso [...]
podem tornar mal sucedida a procura de informagao, sem a colaboragao
de quem tem o dominio sobre ela» (*).

A medida da injunc@o ¢ aplicavel, havendo processo instaurado, como
decorre da expressao «decurso do processo», € se se revelar necessaria
para a descoberta da verdade.

4 — A matéria da busca e apreensdo de dados armazenados num
computador esta prevista no artigo 19.° da Convengéao sobre o Cibercrime
e regulada nos artigos 15.°a 17.° da Lei n.° 109/2009.

Tendo presente o teor da exposi¢ao da entidade que solicitou a inter-
vencgao deste corpo consultivo, interessa examinar, com mais detalhe, o
regime definido para a pesquisa de dados informaticos, medida prevista
no artigo 15.°, e para a apreensdo de dados informaticos, contemplada
no artigo 16.°

A esséncia destas medidas processuais coincide, no ambiente do cibe-
respaco, com as formas classicas de busca e apreensdo desenhadas nos
artigos 174.° e 178.° do Codigo de Processo Penal (CPP). No entanto,
como se aponta na Exposi¢ao de motivos da Proposta de Lei n.® 289/X,
«a forma como a busca e a apreensdo estio descritas no Codigo de Pro-
cesso Penal exigiam alguma adequacio a estas novas realidades».

4.1 — A pesquisa de dados informaticos num sistema informatico
conserva, como lembra Paulo Da Mesquita, «a sua verdadeira natureza
processual de buscay, acrescentando que:

«Apesar da originalidade terminoldgica da lei do cibercrime, con-
tinuam a valer os canones estabelecidos no artigo 174.°, n.° 1, do
CPP, pelo que: 1. Quando houver indicios de que dados informati-
cos relacionados com um crime ou que possam servir de prova se
encontram num determinado sistema informatico ¢ ordenada a busca
informatica; 2. A busca informatica ¢ ordenada por despacho pela
autoridade judiciaria competente, devendo esta, sempre que possivel,
presidir a diligéncia» ().

De acordo com o disposto no n.° 1 do artigo 15.° da lei do Cibercrime,
a pesquisa de dados informaticos especificos e determinados armaze-
nados num sistema informatico pressupde também que esteja pendente
um processo, no decurso do qual ela se revele necessaria, tendo em vista
a descoberta da verdade.

A medida depende de autorizagio da autoridade judiciaria competente
que, sempre que possivel, devera presidir a diligéncia.

O n.° 3 do mesmo preceito enuncia as situagdes em que o Orgao
de policia criminal pode proceder a pesquisa sem prévia autorizacio
da autoridade judiciaria: quando for consentida voluntariamente por
quem tiver a disponibilidade ou controlo dos dados [alinea a)], ou nos
casos de terrorismo, criminalidade violenta ou altamente organizada,
quando haja fundados indicios da pratica iminente de crime que ponha
em grave risco a vida ou a integridade de qualquer pessoa [alinea b)].
Nesta tltima situagdo, a realizagdo da diligéncia devera ser, sob pena
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de nulidade, imediatamente comunicada a autoridade judiciaria para
efeitos de apreciagdo e validagdo [n.° 4, alinea a)].

On.° 5 do mesmo preceito prevé que quando no decurso de pesquisa
a um sistema de computadores surgirem razdes para crer que os dados
que se procuram se encontram alojados noutro sistema informatico, a
busca pode ser estendida a outro sistema mediante autorizagdo ou ordem
da autoridade judiciaria competente.

4.2 — Relativamente a apreensdo de dados informaticos, também
«ndo se alteram — segundo o autor que vimos acompanhando — os
pressupostos funcionais da apreensdo em processo penal (cf. artigo 178.°,
n.” 1 e 3, do CPP), pelo que: 1. Sdo apreendidos os sistemas informaticos
e os dados informaticos que tiverem servido ou estivessem destinados a
servir a pratica de um crime, e bem assim todos aqueles que tiverem sido
deixados pelo agente no local do crime ou quaisquer outros suscetiveis
de servir de prova; 2. As apreensdes de sistemas e dados informaticos
sdo autorizadas, ordenadas ou validadas por despacho da autoridade
judiciaria» ().

A semelhanga do que se prevé no artigo 178.°, n.° 4, do CPP, o ar-
tigo 16.°, n.° 2, da lei do Cibercrime permite que o 6rgdo de policia
criminal efetue apreensdes, sem prévia autorizagdo da autoridade ju-
diciéria, no decurso de pesquisa informética a um sistema informatico
legitimamente ordenada, bem como quando haja urgéncia ou perigo
na demora. As apreensdes efetuadas nestas circunstancias sdo sempre
sujeitas a validagdo pela autoridade judiciaria, no prazo maximo de
72 horas (n.° 4 do mesmo preceito).

Por seu lado, o n.° 3 do mesmo preceito estabelece a obrigatoriedade de
intervencgdo do juiz de instrugdo no caso de serem apreendidos dados ou
documentos informaticos cujo conteudo seja suscetivel de revelar dados
pessoais ou intimos, que possam por em causa a privacidade do respetivo
titular ou de terceiro. Nestas situagdes, esses dados ou documentos serdo
apresentados ao juiz, sob pena de nulidade, que ponderara a sua jungdo
aos autos tendo em conta os interesses do caso concreto.

Trata-se de um regime desenhado com vista a salvaguarda da intimi-
dade e da privacidade do titular dos dados ou documentos informaticos,
ou de terceiro, valores constitucionalmente garantidos (artigo 35.° da
Constitui¢do da Republica). A lei «parece ndo ignorar que, cada vez
mais, os cidaddos guardam nos seus computadores pessoais documentos
escritos, fotografias, filmes ou gravagdes sonoras que sdo suscetiveis
de revelar segredos e que sdo manifestagdes da vida intima ou privada
do seu dono» (*%).

O n.° 7 do artigo 16.° desta lei contempla as formas que a apreensdo
de dados informaticos pode revestir. Elas variardo de acordo com os
interesses ¢ as necessidades da investigacdo que se fizerem sentir no
caso concreto, tendo em atengdo os principios da adequacéo e da pro-
porcionalidade, podendo assumir uma das modalidades enunciadas nas
suas alineas a), b), ¢), e d):

a) Apreensao do suporte onde esté instalado o sistema ou apreensio
do suporte onde estdo armazenados os dados informaticos, bem como
dos dispositivos necessarios a respetiva leitura;

b) Realizagdo de uma copia dos dados, em suporte autonomo, que
sera junto ao processo;

c) Preservagao, por meios tecnologicos, da integridade dos dados,
sem realizagdo de copia nem remog@o dos mesmos; ou

d) Eliminag8o ndo reversivel ou bloqueio do acesso aos dados.

5 — Foi dito que a esséncia destas medidas processuais coincide, no
ambiente do ciberespago, com as formas classicas de busca e apreensdo
previstas nos artigos 174.° e 178.° do Codigo de Processo Penal.

Prescindindo o parecer de consideragdes mais desenvolvidas sobre
a tematica das buscas e apreensoes, tendo em conta a disciplina con-
sagrada nos artigos 15.° e 16.° da lei do Cibercrime, importa recordar
que as buscas se fundamentam sempre numa suspeita de que objetos
relacionados com um crime ou que possam servir de prova se encon-
tram em certo lugar reservado ou ndo livremente acessivel ao publico
(artigo 174.°, n.° 2, do CPP).

No dominio dos poderes cautelares dos orgdos de policia criminal
quanto aos meios de prova, interessa também convocar o artigo 251.%,n.° 1,
alinea @), do CPP, que admite que aqueles podem proceder, sem prévia
autorizacao da autoridade judiciaria, a buscas no lugar em que o suspeito
se encontrar, salvo tratando-se de busca domiciliaria, sempre que tiverem
fundadarazao para crer que ai se ocultam objetos relacionados com o crime,
suscetiveis de servirem a prova e que de outra forma se poderiam perder.

As apreensdes, que se distinguem da busca, mas que se lhe acham
associadas, muitas vezes sequencialmente, destinam-se a recolher e fazer
juntar ao processo como meio de prova, os objetos que tiverem servido
para a pratica da infracdo ou que constituirem o seu produto, lucro,
preco ou recompensa, ¢ bem assim todos os objetos que tiverem sido
deixados pelo agente no local ou quaisquer outros suscetiveis de servir
de prova (artigo 178.°, n.° 1, do CPP), sendo ordenadas ou validadas pela
autoridade judiciaria competente (n.° 3 do mesmo preceito).
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Os orgaos de policia criminal podem efetuar apreensdes no decurso
de revistas ou de buscas ou quando haja urgéncia ou perigo na demora
(n.° 4 do artigo 178.° do CPP) (%).

6 — Tendo em consideragdo o quadro normativo apresentado e os
elementos da doutrina coligidos, estaremos em condigdes para respon-
der a primeira questdo suscitada pela ASAE. Trata-se, essencialmente,
da questao de saber se as disposi¢des processuais previstas nos artigos
12.°a 17.° da lei do Cibercrime sdo aplicaveis a investigagao do crime
de reprodugao ilegitima de programa protegido tipificado no n.° 1 do
artigo 8.° do mesmo diploma.

A resposta ndo pode deixar de ser afirmativa. Como se disse, este ilicito
criminal assume a natureza de crime informatico e como tal tipificado
na Lei do Cibercrime. Tendo presente o conceito de dados informaticos,
no qual também se integram os programas de computador, ndo restardo
duvidas de a pratica deste crime envolver a utilizagdo de um sistema
informético ("). Consequentemente, as normas processuais contidas nos
citados preceitos desse diploma podem e devem, quando necessario e
verificados os respetivos pressupostos, ser convocadas no ambito da
sua investigac@o e perseguicdo criminal. Assim expressamente dispde
o artigo 11.°,n.° 1, alineas a) e b), da Lei n.° 109/2009.

Tendo em conta a multiplicidade e plasticidade das formas e das cir-
cunsténcias em que este crime pode ser cometido, o recurso as disposigdes
processuais privativas da Lei do Cibercrime variara, naturalmente, em
fungdo dos interesses e das necessidades da investigacdo que se fizerem
sentir no caso concreto, tendo sempre em atengao, reafirma-se, os prin-
cipios da adequac@o e da proporcionalidade e a descoberta da verdade.

\

1 — No pedido de intervengao deste Conselho suscita-se ainda a ques-
tao da competéncia da ASAE para investigar o crime de reproduco ilegi-
tima de programa protegido, tendo presente que, de acordo com o disposto
na alinea /) do n.° 3 do artigo 7.° da Lei n.° 49/2008, de 27 de agosto,
que aprova a Lei de Organizagdo da Investigagdo Criminal (LOIC),
¢ da competéncia reservada da Policia Judiciaria a investigagdo dos
crimes informaticos e praticados com recurso a tecnologia informatica.
Assim, afirma-se, «torna-se essencial apurar, com rigor, em que moldes
a ASAE deve atuar no ambito da Lei n.° 109/2009, de 15 de setembro».

2 — A dire¢do do inquérito cabe ao Ministério Publico, assistido
pelos orgdos de policia criminal, conforme se dispde no artigo 263.°,
n.° 1, do CPP. Neste ambito, os 6rgdos de policia criminal atuam sob a
direta orientagdo do Ministério Publico e na sua dependéncia funcional
(n.° 2 do mesmo preceito).

Os orgdos de policia criminal, de acordo com a defini¢do contida na
alinea c¢) do artigo 1.° do Cddigo de Processo Penal (CPP), sdo «todas as
entidades e agentes policiais a quem caiba levar a cabo quaisquer atos or-
denados por uma autoridade judiciaria ou determinados por este Codigo».

Segundo Germano Marques DA Silva, os 6rgdos de policia criminal
«ndo sdo sendo os 6rgdos das diversas corporacdes de policia enquanto
exercem a policia criminal» ("), que define como a «atividade dos vérios
orgaos de policia enquanto tem por objeto atos processuais ordenados
por uma autoridade judiciaria ou diretamente determinados pela lei
processual penaly» (7).

Tratando da delimitagdo do conceito de orgdo de policia criminal,
Paulo Da Mesquita refere que «a lei processual, ao invés de operar uma
definigdo fechada de 6rgéos de policia criminal, procedeu a um reenvio
aberto que tem por referente a reparticdo classica entre fungdes de policia
judiciaria e policia administrativa, pois “a caracterizagdo ¢ de ordem
finalistica: a policia judiciaria é uma atividade auxiliar quando levada
a cabo pela Administragdo Publica”» (). Para este Autor, se o conceito
de autoridade judiciaria esta limitado no CPP [artigo 1.°, alinea b)], e
o de autoridade de policia criminal «tem de ser completado pelas leis
organicas dos orgdos de policia criminal» [artigo 1.°, alinea d)], «o
conceito de 6rgdo de policia criminal é aberto e tem de ser completado
pelas leis organicas ou estatutos dos diferentes organismos (secretarias
judiciais, policias, inspeg¢des-gerais, outras entidades publicas a quem
seja reconhecida competéncia para levar a cabo “quaisquer atos orde-
nados por uma autoridade judicidria ou determinados pelo CPP”)» (™).

Na mesma linha, se bem vemos, José Manuel Damido da Cunha,
considera que o conceito de “6rgéo de policia criminal” do CPP «tra-
duz a ideia de que o que releva ¢, ndo a qualidade do drgdo/agente que
pratica o ato, mas sim o tipo de ato ou atividade que ¢ realizado. Isto
que, do ponto de vista do CPP, é uma solugdo coerente, ndo significa,
nem poderia significar, que o grau e a qualidade de intervengdo ¢ a
ligagdo das diversas policias as autoridades judiciarias sejam sempre os
mesmos (7). Com efeito, prossegue o Autor, «o grau de ligagdo (embora
sempre funcional) dependera de outras questdes, nomeadamente do tipo
de criminalidade que cada policia processa ou entdo da competéncia que
lhe ¢ atribuida» (7°) ("").

Este entendimento encontra-se acolhido na lei de organizagdo da
investigagdo criminal, aprovada pela Lei n.° 49/2008, de 27 de agosto,
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cujo artigo 3.° dispde que sdo Orgaos de policia criminal de competéncia
geneérica: (a) a Policia Judiciaria; (b) a Guarda Nacional Republicana;
e (c) a Policia de Seguranga Publica (n.° 1), sendo 6rgaos de policia
criminal de competéncia especifica todos aqueles a quem a lei confira
esse estatuto (n.° 2), como sucede com a ASAE.

3 — A Autoridade de Seguranga Alimentar e Economica (ASAE) foi
criada pelo Decreto-Lei n.° 237/2005, de 30 de dezembro, em resultado
da extingdo de diversos servigos ("®), e a sua organica atual consta do
Decreto-Lei n.° 274/2007, de 30 de julho (7).

A ASAE — afirma-se no preambulo deste diploma — «congrega
num Unico organismo a quase totalidade dos servigos relacionados com
a fiscalizagdo e com a avaliagdo e comunicag@o dos riscos na cadeia
alimentar, com significativos ganhos de eficiéncia e maior eficicia,
procedendo a uma avaliagéo cientifica independente dos riscos na cadeia
alimentar e fiscalizando as atividades economicas a partir da produgéo
e em estabelecimentos industriais ou comerciais».

Nos termos do artigo 1.° do Decreto-Lei n.® 237/2005, a ASAE é um
servigo central da administracao direta do Estado dotado de autonomia
administrativa e dispde de unidades organicas desconcentradas de ambito
regional, designadas dire¢des regionais.

A jurisdigao territorial da ASAE esta definida no artigo 2.°: enquanto
entidade nacional responsavel pela avaliagdo e comunicacéo dos riscos
na cadeia alimentar e autoridade coordenadora do controlo oficial dos
géneros alimenticios, tem ambito nacional (n.° 1); enquanto entidade
fiscalizadora das atividades econdémicas, a ASAE exerce a sua atividade
em todo o territorio do continente (n.° 2); no ambito da fiscalizag@o das
atribuicdes das alineas p) e aa) do n.° 2 do artigo 3.°, a ASAE exerce a
sua atividade em todo o territorio nacional (n.° 3).

Nos termos do disposto no artigo 3.°, n.° 1, a ASAE «tem por missdo
a avalia¢@o e comunicagdo dos riscos na cadeia alimentar, bem como
a fiscalizagdo e prevencdo do cumprimento da legislagdo reguladora
do exercicio das atividades econdmicas nos setores alimentar e nao
alimentar, exercendo fung¢des de autoridade nacional de coordenagdo
do controlo oficial dos géneros alimenticios e organismo nacional de
ligacdo com outros Estados membrosy.

No campo das suas atribui¢des, enunciadas no n.° 2 do mesmo pre-
ceito, interessa, na otica da consulta, destacar as previstas nas suas alineas
s), t) e ab). Assim, constituem atribuigdes da ASAE:

«s) Fiscalizar o cumprimento das obrigagdes legais dos agentes
econdmicos;

t) Fiscalizar todos os locais onde se proceda a qualquer atividade
industrial, comercial, agricola, pecudria, de abate, piscatéria, in-
cluindo a atividade de pesca ludica, de promogao e organizagido de
campos de férias, ou de prestacdo de servigos, designadamente de
produtos acabados e ou intermédios, armazéns, escritorios, meios
de transporte, entrepostos frigorificos, empreendimentos turisticos,
empreendimentos de turismo no espago rural, estabelecimentos de
turismo de natureza, agéncias de viagens, empresas de animagao
turistica, estabelecimentos de restauragao e bebidas, cantinas e refei-
torios, clinicas dentarias, clinicas veterinarias, recintos de diversio ou
de espetaculos, infraestruturas, equipamentos, espagos desportivos,
portos, gares e aerogares, sem prejuizo das competéncias atribuidas
por lei a outras entidade;

ab) Colaborar com as autoridades judicidrias nos termos do disposto
no Cddigo de Processo Penal, procedendo a investigagao dos crimes
cuja competéncia lhe esteja especificamente atribuida por lei.»

Segundo o artigo 15.°, a ASAE detém poderes de autoridade e ¢ 6rgao
de policia criminal (n.° 1); sdo autoridades de policia criminal, nos termos
e para os efeitos previstos no CPP, o inspetor-geral, os subinspetores-
-gerais, os diretores regionais, designados por inspectores-diretores, o
diretor de servigo de planeamento e controlo operacional e os inspetores-
-chefes e os chefes de equipas multidisciplinares (n.° 2).

Do vasto elenco das suas atribui¢des, verifica-se que a ASAE tem
uma vasta interven¢ao na fiscalizagdo e prevengdo do cumprimento da
legislacdo reguladora do exercicio das atividades econdmicas nos setores
alimentar e ndo alimentar, incumbindo-lhe, nomeadamente, fiscalizar
o cumprimento das obrigacdes legais dos agentes econémicos e, bem
assim, fiscalizar todos os locais onde se proceda a qualquer atividade
industrial, comercial ou de prestagdo de servigos.

No ambito das atribui¢oes da ASAE, devera incluir-se a fiscalizagdo
dos locais onde se proceda a quaisquer das atividades apontadas que en-
volvam objetos informaticos. Tenha-se em atenc@o a vertente economica
associada aos programas de computador. A sua protegdo juridica visa,
justamente, tutelar os direitos econdmicos dos seus autores.

Ora, no exercicio destas atribui¢des, pode bem acontecer que se de-
tetem suportes autdbnomos ou objetos contendo programas informaticos
contrafeitos, no sentido de constituirem duplicagdo, ndo licenciada, de
programas originais, deparando-se, consequentemente, com a veri-
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ficagdo, em termos objetivos, do crime de reproducéo ilegitima (ndo
autorizada) de programa protegido.

Nesta situagao de flagrante delito, a ASAE, tal como outras auto-
ridades policiais e administrativas, tem competéncia para proceder a
apreensao de tais suportes, conforme expressamente se dispde no n.° 2
do artigo 201.° do Cddigo do Direito de Autor e dos Direitos Conexos,
oportunamente reproduzido (*°).

Esta competéncia corresponde a que € prevista no n.° 4 do artigo 178.°,
conjugado com a alinea c) do n.° 2 do artigo 249.°, ambos do CPP. De
facto, no ambito das medidas cautelares e de policia, permite-se que os
orgdos de policia criminal procedam a apreensdes no decurso de buscas
e revistas ou quando haja urgéncia ou perigo de demora.

Como refere Paulo Da Mesquita, estes atos cautelares e de policia
«dependem dos pressupostos de necessidade e de urgéncia, isto €, de
um circunstancialismo que exige uma intervencdo pronta do 6rgao de
policia criminal» (*").

Sera exatamente com fundamento em motivo de urgéncia e de neces-
sidade que a ASAE devera proceder, no exercicio das suas atribui¢des
de fiscalizagdao, nomeadamente de estabelecimentos comerciais ou de
prestacdo de servigos, a imediata apreensdo dos computadores ou de
outros equipamentos informaticos em relagdo aos quais existam fundadas
suspeitas de conterem instalados programas informaticos ndo licenciados,
em violagdo dos direitos economicos dos sus autores.

Trata-se de uma medida cautelar cuja execugdo particularmente se
impde neste dominio em que, como se sabe, facilmente e de forma
muito rapida, € possivel a eliminagdo de sofiware armazenado em com-
putadores.

Nos termos do artigo 178.°, n.° 5, do CPP, as apreensdes efetuadas
ficam sujeitas a validagdo pela autoridade judiciaria, no prazo maximo
de 72 horas.

4 — Importa, entretanto, consignar que, de acordo com o disposto
na alinea /) do n.° 3 do artigo 7.° da Lei de Organizagao da Investigagdo
Criminal (LOIC), aprovada pela Lei n.® 49/2008, de 27 de agosto, ¢ da
competéncia reservada da Policia Judicidria a investigagdo dos crimes
informaticos e praticados com recurso a tecnologia informatica (*2).

Tendo presentes as consideracdes tecidas a proposito da natureza e ca-
racterizagdo do crime de reprodugao ilegitima de programa protegido e da
conclusio a que se chegou, no sentido da sua inclusdo no ambito dos cri-
mes informaticos, a sua investigagao estd reservada a Policia Judiciaria.

Neste enquadramento, impde-se que se convoque 0 que se prescreve
nos artigos 5.°,n.° 1, ¢ 10.°, n.° 2, da LOIC.

Assim, nos termos do preceito primeiramente citado, o 6rgdo de
policia criminal que tiver noticia do crime e ndo seja competente para
a sua investigagdo apenas pode praticar os atos cautelares necessarios
e urgentes para assegurar os meios de prova.

O citado artigo 10.°, n.° 2, estabelece, por sua vez, a regra segundo a
qual «os 6rgdos de policia criminal devem comunicar a entidade compe-
tente, no mais curto prazo, que ndo pode exceder vinte e quatro horas, os
factos de que tenham conhecimento relativos a preparagéo e execugao de
crimes para cuja investigagdo ndo sejam competentes, apenas podendo
praticar, até a sua intervengao, os atos cautelares e urgentes para obstar
a sua consumagao e assegurar os meios de provay.

A selecdo das normas legais aqui pertinentes, contidas na LOIC,
ndo ficara completa sem a referéncia ao artigo 2.° do mesmo diploma,
relativo a dire¢do da investigagdo criminal. Proclamando-se o principio
segundo o qual a dire¢do da investigagdo cabe a autoridade judiciaria
competente em cada fase do processo, preceitua o n.° 3 que os Orgaos
de policia criminal, logo que tomem conhecimento de qualquer crime,
comunicam o facto ao Ministério Publico no mais curto prazo, sem
prejuizo da pratica dos atos cautelares necessarios e urgentes para as-
segurar os meios de prova.

Da conjugagao de todas estas regras, pode concluir-se, que, tendo
qualquer 6rgdo de policia criminal conhecimento de factos tipificados
como crimes cuja investigagdo se encontra legalmente reservada a Po-
licia Judiciaria, deve comunicar-lhe e, bem assim, transmitir a noticia
do crime ao Ministério Publico.

O Ministério Publico praticara, por si proprio, os atos de inquérito,
assistido pelos 6rgdos de policia criminal (artigo 267.° do CPP), ou
delegara na Policia Judiciaria os atos, diligéncias ou investiga¢des re-
lativas ao inquérito (artigo 270, n.° 1, do CPP), tendo em conta a regra
da «divisdo legal das matérias de coadjuvagdo entre 6rgdos de policia
criminaly (%).

5 — Relativamente a questdo de saber «em que moldes a ASAE deve
atuar no ambito da Lei n.° 109/2009, de 15 de setembroy, dir-se-a, em
sintese conclusiva:

A competéncia para a investigagdo dos crimes previstos na citada lei
(Lei do Cibercrime), onde se inclui o crime de reprodugio ilegitima de
programa protegido, estd reservada a Policia Judicidria, pelo que somente
a esta entidade podera ser delegada a execugdo de atos de inquérito pelo
Ministério Publico;
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A atuacdo da ASAE no ambito de tais crimes esta limitada a pratica
dos atos cautelares e urgentes, quer para obstar a sua consumagao, quer
para assegurar os meios de prova;

Assim, no decurso das suas a¢des de fiscalizagdo de atividades eco-
noémicas, deve proceder a apreensdo dos suportes fisicos autbnomos de
computadores (CD-ROMs, pen disks, disquetes, etc.) que contenham
gravados programas informaticos objeto de contrafacdo, no sentido de
constituirem reprodug@o ndo autorizada ou licenciada, bem como dos
proprios computadores ou outros equipamentos informaticos em relagdo
aos quais existam fundadas suspeitas de conterem software operativo
sem a necessaria licenga dos legitimos detentores dos direitos de autor,
comunicando o facto a Policia Judiciaria, em prazo ndo excedente a
24 horas, e ao Ministério Publico para sua validacdo;

Por forga da competéncia reservada da Policia Judiciaria para a inves-
tigacdo dos crimes informaticos e praticados com recurso a tecnologia
informatica, nos quais se compreende o crime de reproducdo nio auto-
rizada de programa protegido, esta vedada a ASAE a pesquisa de dados
informaticos armazenados em sistemas informaticos.

6 — Como nota final, cumpre referir que a analise aqui empreendida
quanto ao ambito de aplica¢do das disposi¢des processuais previstas no
capitulo III da lei do Cibercrime se circunscreveu aos crimes previstos
neste diploma legal e, bem assim, aos crimes cometidos por meio de
um sistema informatico [alineas @) e b) do n.° 1 do artigo 11.°], em
cujas categorias incluimos o crime de reprodugéo ilegitima de programa
protegido, referenciado no pedido de consulta.

Importa, entretanto, notar que a ASAE, no ambito da investigagdo dos
crimes cuja competéncia lhe esteja especificamente atribuida por lei,
pode recorrer as disposi¢des processuais previstas na lei do Cibercrime,
com fundamento no disposto no seu artigo 11.°,n.° 1, alinea c¢), ou seja,
em relag@o aos quais seja necessario proceder a recolha de prova em
suporte eletronico (**).

Wil
Em face do exposto, formulam-se as seguintes conclusdes:

1.2 O crime de reprodugdo ilegitima de programa protegido, pre-
visto e punido pelo artigo 8.° da lei do Cibercrime, aprovada pela Lei
n.° 109/2009, de 15 de setembro, assume a natureza de crime informa-
tico, como tal legalmente tipificado, e a sua pratica envolve a utilizagdo
de um sistema informatico, pelo que lhe sdo aplicaveis as disposi¢des
processuais contidas nos artigos 12.° a 17.° daquele diploma, conforme
dispde o seu artigo 11.°, n.° 1, alineas a) e b), da mesma lei;

2.* A competéncia para a investigacao do crime de reprodugao ilegi-
tima de programa protegido, enquanto crime informatico, estd reservada
a Policia Judiciaria, em conformidade com o disposto no artigo 7.°, n.° 3,
alinea /), da Lei de Organizagao da Investigagdo Criminal, aprovada pela
Lei n.° 49/2008, de 27 de agosto, podendo somente em tal entidade ser
delegada a execugdo de atos de inquérito pelo Ministério Publico;

3.2 A atuag@o da Autoridade de Seguranca Alimentar ¢ Economica
(ASAE) no ambito do crime referido na concluséo anterior, esta limitada
exclusivamente a pratica dos atos cautelares e urgentes, quer para obstar
a sua consumagao, quer para assegurar os respetivos meios de prova;

4.* No decurso das suas agoes de fiscalizagdo de atividades econd-
micas, a ASAE deve, nos termos do disposto no artigo 201.°, n.° 2, do
Cddigo do Direito de Autor e dos Direitos Conexos, aprovado pelo
Decreto-Lei n.° 63/85, de 14 de margo, e nos artigos 178.%,n.° 4, ¢ 249.°,
n.*1 e 2, alinea c), do Codigo de Processo Penal, proceder a apreensio
dos suportes fisicos exteriores de computador que contenham programas
informaticos objeto de contrafagdo, bem como dos proprios computado-
res ou outros equipamentos informaticos em relagdo aos quais existam
fundadas suspeitas de terem instalados programas ndo licenciados,
comunicando o facto a Policia Judiciaria, em prazo ndo excedente a
24 horas, e ao Ministério Publico para sua validacdo;

5.2 Por forca da competéncia reservada da Policia Judiciaria para a
investigag@o dos crimes informaticos e praticados com recurso a tecno-
logia informatica, nos quais se compreende o crime de reprodugdo ndo
autorizada de programa protegido, estd vedada a ASAE a pesquisa de
dados informaticos armazenados em sistemas informaticos.

(") Formulado através do oficio GAJ — S/48081/SC, de 13 de abril de
2011. O parecer foi distribuido ao Conselho Consultivo da Procuradoria-
-Geral da Republica em 12 de maio de 2011, tendo sido redistribuido
ao agora relator, por cessag@o de fungdes do relator inicial, em 16 de
setembro de 2011.

(%) Oficio GAJ — S/151225/11/SC, de 7 de dezembro de 2011.

(%) Expressio utilizada por Claudia Trabuco, “O direito de autor € as
licencas de utilizag@o sobre programas de computador — o contributo
dos contratos para a compreensdo do direito”, Themis — Revista da
Faculdade de Direito da UNL, Ano VIII —n.° 15 — 2008, pp. 139-169.

(*) V. José Alberto Vieira, 4 Protegdo dos Programas de Computador
pelo Direito de Autor, Lex, Lisboa, 2005, pp. 12-16.
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(%) Ai se convoca a definigio adotada nas Disposi¢des Modelo da Or-
ganizagdo Mundial da Propriedade Intelectual (OMPI) sobre a protegdo
dos suportes logicos (Genebra, 1978), nos termos da qual, «programa
de computador ¢ um conjunto de instru¢des capaz, quando incorporado
num meio legivel por maquina, de levar uma maquina com capacidade
de tratamento de informacao a indicar ou executar uma fungéo, tarefa ou
resultado especifico». Sobre o conceito, v. Vittorio Afferni, “Brevetta-
bilita del software”, La tutela giuridica del software, Giuffré editore, p.
10, e Miguel Angel Davara Rodriguez, Derecho Informatico, Aranzadi
Editorial, p. 118. No direito comparado, conforme d4 conta Alexandre
Dias Pereira, ¢ recorrente a consagracdo legal de programas de com-
putador — Informatica, Direito de Autor e Propriedade Tecnodigital,
Stvdia Ivridica 55, Boletim da Faculdade de Direito da Universidade de
Coimbra, Coimbra Editora, 2001, pp. 469-469, nota 856. No Brasil, a
Lein.® 9.609/98, de 19 de fevereiro de 1998, apresenta no seu artigo 1.°
a seguinte noc¢do de programa de computador: «é a expressdo de um
conjunto organizado de instru¢des em linguagem natural ou codificada,
contida em suporte fisico de qualquer natureza, de emprego necessario
em maquinas automaticas de tratamento da informagao, dispositivos,
instrumentos ou equipamentos periféricos, baseados em técnica digital
ou analoga, para fazé-los funcionar de modo e para fins determinados».

(°) Direito da Informdtica, 2.* edigdo refundida e atualizada, Alme-
dina, 2006, p. 540.

(") “A protegdo juridica dos programas de computador”, Revista da
Ordem dos Advogados, ano 50, abril 1990, p. 72.

(*) Acompanhou-se neste segmento expositivo José Alberto Vieira,
A Protegdo dos Programas de Computador pelo Direito de Autor, cit.,
pp- 18-19, e Garcia Marques e Lourengo Martins, ob. cit., p. 542.

(°)Rui Saavedra, 4 Protecéo Juridica do Sofiware e a Internet, Sociedade
Portuguesa de Autores — Publicagdes Dom Quixote, Lisboa, 1998, p. 44.

(%) Idem, ibidem.

(*") Rui Saavedra, 4 Protegdo Juridica do Software e a Internet,
cit., p. 15.

(") Ob. cit., p. 50.

("*) “Software industry”, The Future of Intellectual Property in the
Global Market of the Information Society, Bruylant, Brussel-Bruxelles,
2003, p. 66.

(') 1dem.

(**) “Protecio de Programas de Computador na Comunidade Euro-
peia — Em busca de um equilibrio entre a prote¢éo da Propriedade Inte-
lectual e o Direito da Concorréncia”, Direito e Justi¢a, volume VII, 1993,
p- 260. Sobre o tema da protegao juridica do software, pode consultar-se
também Miguel Angel Davara Rodriguez, ob. cit., pp. 107 e segs.

(*®) Para uma descrigdo dos métodos e respetivas vantagens e in-
convenientes, v. Rui Saavedra, 4 Prote¢do Juridica do Software e a
Internet, cit., pp. 46-48, nota 73. O ideal, pondera este autor, «sera
ter, simultaneamente, uma eficaz protegdo técnica e uma adequada
protegdo juridica, ambas se complementando no desiderato wltimo de
tutelar os interesses em jogo dos criadores, produtores e distribuidores
do software» (ibidem).

(") Rui Saavedra, 4 Protegéo Juridica do Software e a Internet, cit.,
p. 73, que, de novo, se acompanha.

(") Alexandre Dias Pereira, “Software: sentido e limites da sua apro-
priacdo juridica”, Temas de Direito da Informdtica e da Internet, Ordem
dos Advogados (Conselho Distrital do Porto), Coimbra Editora, 2004,
pp. 74 e segs., que, neste passo se acompanha.

(%) “Software: sentido e limites da sua apropriagio juridica”, Temas
de Direito da Informatica e da Internet, cit., p. 74.

(*) Sobre os diversos modelos normativos para a protegio do sof-
tware, v. José de Oliveira Ascensdo, “A protecdo juridica dos programas
de computador”, Revista da Ordem dos Advogados, cit., 76-83, Rui
Saavedra, ob. cit., pp. 70 e segs., Garcia Marques e Lourengo Martins,
ob. cit., pp. 545-564, Alexandre Dias Pereira, “Software: sentido e
limites da sua apropriagdo juridica”, Temas de Direito da Informatica
e da Internet, cit., pp. 77 e segs., do mesmo autor, Informatica, Direito
de Autor e Propriedade Tecnodigital, cit., pp. 461 e segs., José Alberto
Vieira, ob. cit., pp. 21 e segs., Antonio Vilhena de Carvalho, “Le droit
d’auteur face aux nouvelles Technologies: le cas particulier du logiciel”,
Documentagao e direito Comparado, Boletim do Ministério da Justiga,
n.° 37/38, 1989, pp. 71 e segs., Adriana Camargo Rodrigues Casella,
«Protegdo do “software” pelo Direito de Autor», Revista da Faculdade
de Direito, Universidade de Sao Paulo, volume 81, 1986 (Jan./Dez.),
pp. 206-109, Vitorio Afferni, “Brevettabilita del software”, La tutela
giuridica del software, cit., pp. 11-17, Antonio Piva e David d’ Agostini,
“La tutela giuridica dei programmi per elaboratore”, disponivel, na data
de 03-01-2012, em www.mododigitale.net/Rivista/03/tutela_giuridica.
pdf., e Peter Groves et alii, Intellectual Property and the Internal Market
of the European Community, Graham & Trotman, 1993, pp. 82-88.

(*") Aprovada, para ratificaciio, pelo Decreto n.° 52/91, de 30 de
agosto.
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(*) Refira-se que, alguns anos antes, em 1964, o Copyright Office
norte-americano aceitara um pedido de registo para protecdo de um
programa de computador.

(*) Jornal Oficial das Comunidades Europeias,n.° L 122,de 17.5.91.

(*Y) Jornal Oficial da Unido Europeia, n.° L 111, de 5.5.2009.

(*) «TRIPS» corresponde a sigla de Trade Related Aspects of Intel-
lectual Property.

(**) Assim, relativamente aos ordenamentos que nos sio mais proxi-
mos, refira-se que em Espanha a Ley de Propriedad Intelectual, apro-
vada pelo Real Decreto Legislativo 1/1996, de 12 de abril, estabelece
que sdo objeto de propriedade intelectual todas as criagdes originais
literarias, artisticas ou cientificas expressas por qualquer meio ou su-
porte, tangivel ou intangivel, atualmente conhecido ou que se venha a
inventar, compreendendo-se entre elas, nomeadamente, os programas
de computador [artigo 10, alinea /)], dedicando aos «programas de
ordenador» o titulo VII do Livro I (artigos 95 a 104). Em Italia, a fonte
normativa da prote¢do dos programas de computador consta da Lei
n.° 633, de 22 de abril, de 1941, com sucessivas alteracdes, sobre a
«Protezione del diritto d’autore e di altri diritti connessi al suo eser-
cizio» (sec¢do VI — artigos 64-bis, 64-ter e 64-quater). Em Franca, a
protegdo do programa de computador (logiciel) esta prevista no Code
de la Propriété Intellectuelle (artigo 122-6).

(*") Retificado pela Declaragdo de Retificagdo n.° 2-A/95, de 31 de
janeiro, e alterado pelo Decreto-Lei n.° 334/97, de 27 de novembro.

(*®) Refira-se que os programas de computador, «enquanto tais», estdo
excluidos da patenteabilidade, conforme estabelece o artigo 52.°,n.° 1,
alinea d), do Codigo da Propriedade Industrial.

(*) “Software: sentido e limites da sua apropriagdo juridica”, Temas
de Direito da Informadtica e da Internet, cit., p. 92.

(*°) “Protegdo juridica e exploragdo negocial de programas de com-
putador”, Boletim da Faculdade de Direito, Universidade de Coimbra,
volume comemorativo, Coimbra, 2003, p. 456.

(") Ob. cit., p. 571.

(**) Ob. cit., p. 899.

(**) Para uma andlise do projeto do Decreto-Lei n.° 252/94, v. Pedro
Cordeiro, «A lei portuguesa de “software”», Revista da Ordem dos
Advogados, ano 54, vol. 11, julho de 1994. Sobre a questdo de saber se
o programa de computador € obra literaria, pode consultar-se José de
Oliveira Ascensdo, “A protegdo juridica dos programas de computador”,
Revista da Ordem dos Advogados, cit., pp. 97 e segs.

(*)Aprovadopelo Decreto-Lein.® 63/85,de 14 demargo, sucessivamente
alterado, com republicagdo efetuada pela Lei n.° 16/2008, de 1 de abril.

(*°) Esta disposicio esta reproduzida no artigo 4.°, n.° 1, alinea a), da
Diretiva 2009/24/CE.

(%) Ob. cit., p. 271.

(" A Protecdo dos Programas de Computador pelo Direito de Autor,
cit., p.94.

(**) Muito embora a Diretiva 91/250/CEE ndo a impusesse expres-
samente, a via penal de prote¢do dos programas de computador, o seu
artigo 7.%, n.° 1, sobre as «medidas de prote¢do especiais», aponta para
ela ao estabelecer que os Estados-membros tomarao medidas adequadas,
nos termos das respetivas legislagdes nacionais, contra as pessoas que,
nomeadamente, ponham em circulagdo uma copia de um computador,
conhecendo ou nio podendo ignorar o seu carater ilicito [alinea a)], ou
estejam na posse, para fins comerciais, de uma copia de um programa
de computador, conhecendo ou ndo podendo ignorar o seu carater ili-
cito [alinea b)]. Esta disposi¢ao ¢ mantida no artigo 7.° da Diretiva
2009/24/CE. Nos termos do n.° 2 destes preceitos, qualquer copia ilicita
de um programa de computador pode ser confiscada nos termos da
legislagdao do Estado-membro em questao.

(**) Direito Penal — Parte Especial, Tomo I (Direito Penal Informatico-
-Digital), Coimbra, 2009, p. 307.

(**) Ob. cit., pp. 307-308.

(*") Aprovada pela Resolugdo da Assembleia da Republican.® 88/2009, de
10dejulhode2009, eratificada pelo Decreton.® 91/2009, de 15 de setembro.

(**) “A nova lei do Cibercrime”, estudo distribuido no Centro de
Estudos Judiciarios.

(*) Idem.

(*) A protegdo legal dos programas informaticos é proclamada no
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(*®) Ob. cit., p. 354.

(**) Vem-se citando Jodo Carlos Cruz Barbosa de Macedo, “Algumas
consideragdes acerca dos crimes informaticos em Portugal”, Direito
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citada pelo autor referido na nota anterior.
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coletivas, bem como dos dados conexos necessarios para identificar o
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repressdo de crimes graves por parte das autoridades competentes.

(®*) Pedro Verdelho, “A nova lei do Cibercrime”, Estudo citado.

(*) Ob. cit.

(*) Didrio da Assembleia da Reptiblica (DAR), 2. série A, n.° 120/X/4,
de 23 de maio de 2009. A discussdo na generalidade esta documentada no
DAR, 1.* série, n.° 102/X/4, de 11 de julho de 2009. Sobre o ambito desta
lei e sobre a op¢do do legislador em néo integrar as normas processuais
que contempla no Codigo de Processo Penal, v. Paulo D4 Mesquita, Pro-
cesso Penal, Prova e Sistema Judiciario, Coimbra Editora, 2010, pp. 95-

-101.
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v. “Cibercrime”, Direito da Sociedade de Informagdo, Volume 1V, cit.,
pp- 375-378. Sobre estas medidas processuais, pode consultar-se Ben-
jamim Silva Rodrigues, Da Prova Penal, Tomo 1V, 1.* edi¢do, Rei dos
Livros, 2011, pp. 518-531, Pedro Dias Venancio, ob. cit., pp. 98 e segs.,
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(°®) Processo Penal, Prova e Sistema Judicidrio, cit., p. 115.

(") Idem, Ibidem.

(°®) Pedro Verdelho, “A nova lei do Cibercrime”, Estudo citado.
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v. Germano Marques da Silva, Curso de Processo Penal, 11, 3.* edigo,
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revista e atualizada, Editorial Verbo, 2002, pp. 213 e segs., Paulo Pinto de
Albuquerque, Comentario do Codigo de Processo Penal, 3.* edigdo atua-
lizada, Universidade Catolica Editora, 2009, pp. 174 e segs. e 667-668.
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de Processo Penal, vol. 1.°, Lisboa, 1986, pags. 233-236. O Conselho
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designadamente, no parecer n.° 127/2004, de 17 de margo de 2005, e,
mais recentemente, no parecer n.° 32/2010, ambos inéditos.

(") O conceito de sistema informatico, para efeitos da lei do Ciber-
crime, consta da alinea a) do seu artigo 2.° Trata-se de um conceito
amplo, nos termos do qual se considera sistema informatico, «qualquer
dispositivo ou conjunto de dispositivos interligados ou associados, em
que um ou mais de entre eles desenvolve, em execugdo de um programa,
o tratamento automatizado de dados informaticos, bem como a rede
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(") Curso de Processo Penal, 1, 4.* edi¢io revista e atualizada, Edi-
torial Verbo, 2000, p. 275.

(") Ibidem. Sobre esta figura, v. Maia Gongalves, Cédigo de Processo
Penal Anotado, 16.* edigdo — 2007, Almedina, Coimbra, 2007, p. 53.

() Direcdo do Inquérito Penal e Garantia Judicidria, Coimbra
Editora, 2003, pp. 121-122.

(™) Ob. cit., p. 121 (nota 2).
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tugués — a dependéncia funcional”, intervengdo no 1.° Congresso de
Investigagdo Criminal, Porto, 16 e 17 de marco de 2006, Edi¢des Gaili-
vro, julho de 2006, pp. 97 e segs. (p. 99). Sobre o sentido e alcance dos
orgos de policia criminal, v., do mesmo Autor, O Ministério Publico
e os Orgdos de Policia Criminal no Novo Codigo de Processo Penal,
Porto, 1993, pp. 99-104.

() Ibidem.

(") Acompanhou-se neste segmento expositivo o parecer n.° 28/2008,
de 8 de maio de 2008 (Didrio da Republica, 2.* série, n.° 155, de 12 de
agosto de 2008).

(") Como a Diregdo-Geral do Controlo e Fiscalizagio da Qualidade
Alimentar, a Inspe¢do-Geral das Atividades Econdémicas e a Agéncia
Portuguesa de Seguranga Alimentar, cujas competéncias transitaram
para a ASAE.

(") O Tribunal Constitucional, pelo acérdio n.° 84/2010, de 3 de
mar¢o, ndo julgou inconstitucionais as normas da alinea aa) do n.° 2 do
artigo 3.° do Decreto-Lei n.° 274/2007, de 30 de julho, enquanto atribui
competéncias a ASAE para desenvolver a¢des de natureza preventiva e
repressiva em matéria de jogo ilicito, e do artigo 15.° deste decreto-lei, na
parte em que confere poder de 6rgéos e autoridade de policia criminal &
ASAE, em conjugagdo com a atribui¢ao de competéncias para prevenir
certos crimes; no mesmo sentido, em relag@o as normas dos artigos 3.°,
n.° 2, alinea ), e 15.°, v. 0 acordao n.® 232/2010, de 15 de junho. Estes
acorddos estdo disponiveis em www.tribunalconstitucional.pt.

(*) Redagdo da Lei n.° 16/2008, de 1 de abril.

(®") “Repressdo criminal e iniciativa prépria dos érgdos de policia
criminal”, Revista do Ministério Publico, ano 25.°, abril-junho 2004,
n.° 98, p. 11.

(**) Sem prejuizo de, nos termos do artigo 8.°, n.° 1, da LOIC, a sua
investigacdo, na fase de inquérito, ser deferida pelo Procurador-Geral da
Republica a outro 6rgao de policia criminal, desde que tal se afigure, em
concreto, mais adequado ao bom andamento da investigagdo e quando
ocorra qualquer uma das circunstancias enumeradas nas suas alineas.

(*) Sobre este ponto, v. Paulo D4 Mesquita, Processo Penal, Prova
e Sistema Judiciario, cit., pp. 393-394.

(*) Sobre este tépico e quanto a articulagdo da norma citada com o
artigo 189.°,n.° 1, do CPP, v. Paulo Da Mesquita, Processo Penal, Prova
e Sistema Judiciario, cit., pp. 95-111.

Este parecer foi votado na sessdo do Conselho Consultivo da
Procuradoria-Geral da Republica, de 26 de janeiro de 2012.

Isabel Francisca Repsina Aleluia Sdo Marcos — Manuel Pereira
Augusto de Matos (relator) — Fernando Bento — Antonio Leones Dan-
tas — Maria Manuela Flores Ferreira — Paulo Joaquim da Mota Osorio
Da Mesquita — Alexandra Ludomila Ribeiro Fernandes Leitdo — Maria
de Fatima da Graga Carvalho.

Por despacho de 14 de maio de 2012, o Procurador-Geral da Republica
determinou que a doutrina deste parecer seja seguida e sustentada pelos
Magistrados do Ministério Publico (artigos 12.° n.° 2, alinea b), e 42.°,
n.° 1, do Estatuto do Ministério Piblico).

Esta conforme.

24 de maio de 2012. — O Secretario da Procuradoria-Geral da Re-
publica, Carlos José de Sousa Mendes.
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